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INTERPROCESSZ PRIMITIVEK: TAVOLI ELJARASHIVAS (RPC)

A tavoli eljarashivds (Remote Procedure Call, RPC) egy olyan magas szintli
kommunikécios paradigma, amely lehetové teszi, hogy tavoli eljarasok meghivasa takarja el
az adott alkalmazéasban az alsébb halézati rétegeket. Az RPC egy logikus kliens-szerver
kommunikéciot implementdl, amely kiilondsen alkalmas halézatos alkalmazasok
megvalositasara. Az RPC-ben a kliens eljards igényeket kiild a szervernek, amely azokat
megérkezésiilk utan adminisztralja, elvégzi a kért funkcidt, viszontvélaszt kiild és az
eljarashivas visszatér a kliensnek.

- A kérés/fogadds kommunikécido nyelvi szintli absztrakcidja lizenetkiildésen és
tavoli eljarashivason alapulva, ahol a kliens kérést kiild a szerver felé és utan
blokkolddik, amig a valasz meg nem érkezik.

- Tipusellen6rzott mechanizmus, amely lehetévé teszi az, hogy egy adott gépen
torténd nyelvi szintii hivas automatikusan a megfeleld nyelvi hivassa alakuljon a
masik gépen.

- A szerver altal biztositott eljarasok interface definicioja meghatarozza a
karakterisztikajat (eljarasok nevei, paramétereinek tipusa) az eljarasoknak a
szerver kliensei felé.

- A tavoli eljarashivasok egy ugynevezett RPC csomagba agyazottak. Alacsony
szintll rendszerhivasok. Az adatok konverzidja és a haldzati kommunikacio rejtve
van az alkalmazasok eldl.

- Lehetové teszi az elosztott programok szdmara, hogy a hagyomanyos, a
centralizalt rendszerekre jellemzd stilusban keriiljenek megirdsra, mert az RPC
normal eljarashivasként hasznalhat6 a megfeleld input és output paraméterekkel.

- A hivo (kliens) és a hivott eljards (szerver) szepardlt processzek, gyakran mas
szamitogépeken futva.

- A processzek az lizenetkiildé rendszerben partnerként viselkednek, mindamellett a
processzek a tavoli eljarashivasban master/slave kapcsolatban vannak.
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RPC tulajdonsagok és jellegzetességek
RPC célja

- A tavoli eljarashivas traszparensé tétele a felhasznalok eldtt, hasonléan a helyi
eljarashivasokhoz.

- Egy olyan szolgaltatas biztositdsa valamely modul segitségével, amely egy olyan
interface-t biztosit, amely az eljarasok egy olyan halmazat nyajtja a kiilvilag felé,
mely lehetéveé teszi az adatok vagy eréforrasok egy absztrakcidjanak hasznalatat.

RPC tipusok

- Az RPC mechanizmus integralodik egy adott programozasi nyelvbe, amely
magaba foglalja az interface-ek definialasanak jelolését.



Specialis céll interface definicids nyelv hasznalata a kliensek €s szerverek kozotti
kapcsolatok leirasara.

RPC jellegzetességei

az lizenetkiildésben minden sziikséges értéket expliciten tarsitani kell az lizenetez a
atvitel elGtt.

Az RPC kommunikacidban az input paraméterek a szerverhez a kérés tizenet soran
keriilnek at, amikor a kérés iizenetben dtadédnak a megfelelé argumentumok.

Az RPC input paraméterei ekvivalensek a helyi eljarashivasban elvégzett a
paraméteratadassal.

Az RPC-ben a kimeneti a paraméterek a valasziizenetben keriilnek visszakiildésre
a klienshez. A kliens oldalon a megfeleld valtozé értéke ekkor atirddik a valaszban
kapott értéknek megfelelonek.

A tavoli eljaras kiilonbozo futtatasi kornyezetben keriil végrehajtasra mint a hivo,
ezért nem képes a hivo kornyezet a valtozoinak elérésére, még a globalis
valtozokat sem.
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A hivo (kliens processz) kiilld egy RPC iizenetet a hivas (request) formajanak
megfelelden a tavoli processznak (hivott — szerver processz).

A hivott végrehajtja az eljarast és visszakiildi egy valasz lizenetet. A tavoli eljaras
nem képes a hivo kdrnyezet adatainak és valtozoinak elérésére.

RPC tulajdonsagai
1. Egységes hivasi szemantika

e Az RPC-nek a helyi hivasokkal azonos szemantikaju hivasokat kell biztositani.

2. Teljes paraméter funkcionalitas

e Minden alap adattipust timogatnia kell az RPC-nek paraméterként.



3. Tipus ellendrzés

e Azonos tipusellendrzés alkalmazasa mind a helyi, mind az RPC hivasokban.

4. Tipus konverzio

5.

9.

Atomi tranzakciok

e Egy processz bejelenti, hogy tranzakciot akar kezdeményezni egy vagy tobb

processzel.

e [Egyiittesen tudnak létrehozni és tordlni objektumokat, valamint operacidkat
elvégezni.

e A hivo bejelenti, hogy mindenkitdl azt kivanja, hogy kosse magat egy adott
eseményhez.

e Ha mindenki egyetért, akkor az eredmény egyiittesen jon létre. Ha egy vagy
tobb processz visszautasitja, akkor a szituacid visszagorgetddik abba az
allapotba, amikor a tranzakcid elkezdddott.

Konkurencia iranyitasa és kivételkezelés

e Az RPC-t tamogatd programnyelvnek biztositania kell ezeket az eszkdzoket.

Elosztott kotés

e Az RPC-t tamogatd programnyelvnek biztositania olyan funkciokat, amely
lehetdséget nyujt az elosztott programok forditdsara, kotésére, és a halozatba vald
feltoltésre.

Arva szamitasok

e Megbizhatosdg biztositasa az RPC szamdra. Pl. Hibas RPC-b6l valo
visszaallitasnak két esete lehetséges:
= Megsemmisités: egy hiba eredményeként megmaradt arva szamitdsok
megkeresése ¢s leallitasa.
» Lejarat: annak a meghatarozasa, hogy egy szamitas miota létezik a varhato
szamitasi ideje mellett (analog a time-out -al.).

Figyelem az auton6miara

10. Atlatszosag

e A kliens a tavoli eljarasokat a nyelvnek megfelelden normal modon hivja, nem kell
tudni semmit a tavoli eljards megvaldsitasarol.

11. Tavoli hibakeresés

12. Jo teljesitmény



RPC felhasznaldi csomag

- A tavoli eljaras hivas a kiild6 és fogado primitivek finomitésa.

- Alkalmazas programok szolgaltatasainak hasznalatahoz egy RPC felhasznaloi
csomagot alkalmaznak.

- A felhasznal6i csomag egy library hagyomanyos eljarasokbol, amelyek interface-t
biztositanak az alkalmazas programok szdmara.

- A felhasznaloi csomag feladatai:
e Interface feldolgozas (marshalling, unmarshalling)
o Kotés
o Kommunikacio a kliensek és szerverek kozott
o Kivételkezelés és hiba esetén visszadllithatosag

Interface definicios nyelv

- A szerver processz altal biztositott szolgaltatasok szever interface-ek altal
specifikaltak interface definicios nyelv felhaszndldsaval.

- Az RPC interface specifikdlja a szerver altal biztositott eljarasok azon
karakterisztikajat, amelyek lathatok a kliensek szaméra. Pl. az eljarasok nevei és
paraméterei.

- Az interface egy listat tart fent az eljarasok szignatirdjarol. Pl. nevek, input-output
argumentumok tipusai.

Hivo és hivott
Hivo

- A hivo (kliens) el szeretne érni egy vagy tobb szerver altal biztositott szolgaltatast
vagy szolgaltatdsokat, amelyek mas szamitogépeken helyezkednek el.

Hivott
- A hivott processzeknek két tipusa van:

a. A hivott (vagy szerver) processz létezik a hivas el6tt és folyamatosan
fut, nem jon 1étre minden hivés esetén
e ¢z a processz folyamatosan varja a kéréseket, végrehajtja a
megfelel eljarasokat, majd visszakiildi a valasz iizenetet.
e Ezt a folyamatot gyakran tobb tavoli eljaras hivja, ekkor
szekvencialisan hajtodik végre.
b. Minden eljarashivas soran 10j processz jon létre minden hivonak.



RPC paraméterei

Az RPC-nek atadott paramétereket a kliens oldali eljaras(csonk) adja érték szerinti
hivéssal, vagy masoléas/visszaallitds szemantikakkal.

Erték szerinti hivas:

e Az eljarasnak atadott értékel egy lokalis valtozoba masolddnak 4t az eljarasba
valo belépéskor.

e RPC soran ezen paraméterek atmasolodnak az iizenetbe, majd elkiildésre
kertilnek.

Maisolas/visszaallitas szerinti hivas:

o [Ezegy érték szerinti hivas alapu szemantika az eljarasba valo belépés soran, és
referencia szerinti hivas az eljaras kilépése soran.

e Az eredmények visszamésolodnak a hivo eljardshoz a hivott eljarés
befejezddése utan anélkiil, hogy valamilyen memoriahivatkozas torténne az
eljaras futasa soran.

RPC primitivek

1. Hivo szolgaltatas (értek, eredmény)

e A primitiv biztositja az interakciot a kliens és a szerver kozott tavoli
eljarashivast alkalmazva.

e A szolgaltatds egy kommunikacids csatorna elnevezése, amely tartalmazza
mind a forras- és a célazonositot. Pl. indirekt kommunikaci6 esetén kijeloli a
megfeleld szerver processzt.

o Az ¢érték” argumentum atkiildésre keriil a szerverhez és a hivé eljaras addig
varakozik, amig a szolgaltatdis be nem fejezdédik ¢és az eredmények
visszakiildésre nem keriilnek az ,.,eredmény” argumentumhoz tarsitva.

2. Téavoli szolgaltatas (értek, eredmény)

e A hivott processz varakozik az argumentumokat tartalmazdé hivo processz
lizenetére, majd tarsitja Oket a sajat érték paramétereihez.

e [Ezutan végrehajtja a primitivet, majd egy, az eredmény paramétereket
tartalmaz6 vélasziizenetet kiild vissza.
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RPC aktivitasok

1. 1épés: Egy kliens végrehajt egy megszokott helyi hivast, amely meghivja a megfeleld
eljarast a kliens csonkon.

2. 1épés: A kliens csonk elOkésziti az lizenetpuffert és elhelyezi az lizenetet benne, amely
magéban foglalja a meghivand6 tavoli eljarast és a megfelel¢ argumentumokat. Majd
a kliens csonk a kernel vezérlése alé keriil.

3. 1épés: A kernel atmasolja az lizenetet a cimteriiletébe és meghatarozza az iizenetkiildés
cimét, majd elhelyezi azt az iizenet fejlécében. Az RPC rutin az operacids rendszer
szallitasi rétegében elkiildi az lizenetet a hivott szamitégépnek, amely szintén a
megfeleld RPC rutint futtatja.

4. lépés: Az RPC rutin a hivott gépen fogadja az lizenetet a kiildé6 RPC rutint6l, majd
validalja és eldonti, hogy melyik csonk kapja meg azt. A szallitasi réteg RPC rutinja
atadja az lizenetet a megfeleld szerver csonknak és a kontextust a szerver csonkra

valtja.

5. 1épés: A szerver csonk kicsomagolja a kapott ilizenetet és elvégzi az lizenetben
talalhat6 eljaras meghivasat a szerben.

6. 1épés: amikor a hivas a szerveren befejezddik, akkor az eredményt visszaadja a szerver
csonknak.

7. Lépés: A szerver csonk az eredményt egy iizenetbe helyezi el, majd megkéri az RPC
rutint a transzport rétegben, hogy tovabbitsa az lizenetet a hivo gépnek.

8. 1épés: Az RPC rutin tovabbitja az lizenetet a hivo gépnek.

9. 1épés: A hivo gép RPC rutinja fogadja az ilizenetet €s tovabbitja a kliens csonknak.



10. 1épés: A kliens csonk kicsomagolja az iizenetben talalhaté eredményt, majd visszaadja
azt a felhasznéalonak a megfeleld argumentumok forméjéban.
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Interface feldolgozas (paraméter atadas és adatkonverzio)

- A heterogén rendszerek komponensei kozotti kiillonbség sziikségessé teszi a
kiilonbozé adattipusok, adatdbrazolasi formak ¢€s adatatviteli szintakszisok
menedzselését.

- Marshalling-nak nevezziik azt a folyamatot, amikor két szdmitogép nyelvi szintii
adatstruktaraja kozott torténik a forditds. Ez gy torténik, hogy az adott
szamitogép az adatait egy pufferbe rakja az atvitel el6tt és inverz miiveletet végez
a masik szamitdgépen.

- Egy kliens csonk fliggvény a helyi eljarashivast a szervere torténd tavoli
eljarashivasra konvertalja.



- A kliens oldalon egy tlizenetkiildés eldtt a kliens csonk eljarasa ,leforditja”
(marshal) az argumentumokat és az eljards azonositojaval egyiitt beteszi a kérés
iizenetbe. Az eljaras azonosito kijelol egy eljarast a szerver oldali csonkon. Végiil
az iizenet elkiildésre kertil a szerverhez.

- A szerver oldalon az ilizenet megérkezése utan a szerver csonk eljarasa
,Vvisszaforditja” (unmarshal) az argumentumokat és meghivja a megfeleld eljarast.

Kotés

- A tavoli eljaras (hivott vagy szerver) szdmitégépcimének a meghatarozasa és a
meghivando eljaras specifikalasa.

- Ellendrzésre kerlilhet az atadott paraméterek kompatibilitasa és az RPC altal
meghivott eljaras tipusa.

- Egy adott név leképzése egy objektumra altaldban egy halozati azonositod altal
megvalodsitott. Pl. egy szolgaltatas névrdl egy szerver portra.

- A kotéseket a szerverek hasznaljak arra, hogy a portjaikat ismerté¢ tegyék a
potencialis kliensek szamara.

- A kliensek egy szerver helyét kétféleképpen azonosithatjak be:
o Egy szolgéltataskérés lizenet broadcast-olasaval.
e Dedikalt névszerver alkalmazéasa, amely tarolja a kotéseket.
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- Amikor a kliens el6szor hiv egy tavoli eljarast a kliens csonk ellendrzi, hogy hozza
van-e mar rendelve a névszerverhez ugy, hogy kiild egy iizenetet a ,.k6tohoz”
(binder), amelyben arra kéri, hogy importalja a megfeleld verzidjat az interfac-nek.

- A kotd ellendrzi, hogy van-e mar olyan szerver, amely kordbban mar exportélta a
kért interface-t.



Amennyiben a szerver 1étezik, a koto a kezeldjét (handle) és az egyedi azonositojat
tarsitja a kliens csonkhoz, amely a kezel6t mint cimet haszndlja, és az lizenetek a
kezelonek kertilnek kiildésre.

A kotés eljarasai:

1. Register: a koto felveszi a szolgaltatas nevét, a szerver portot és a verzidjat ha a
szerver processz futni kezd.

2. Kikeresés(Lookup): amikor egy kliens processz elindul {izenetet kiild a kotonek,
amelyben arra kéri, hogy keresse ki a kért szolgaltatast és kiildje vissza a cimét, ha
a verzioja rendben van.

3. Visszavonas(withdraw): a kotd eltavolitja a szolgaltatast a tablajabol ha a szerver
processz terminalodik.

Kommunikacio

A kommunikacios modul kérés-valasz kommunikacioét hasznal a kliensek és
szerverek kozotti lizenetek kiildésére és fogadasara.

RPC forditas (compilation) és linkelés

Az RPC programok forditdsa az alabbi komponenseket igénylik az RPC
csomagban:

» Interface leiro f3jl

= Egy RPC generator

= Egy futdsidejii konyvtar

Az RPC generator 1étrehozza a csonk elarast és egy cimke f4jlt (header file) a
kliens és szerver programok fliggetlen fordithatdosaga érdekében felhasznalva az
interface leiro f3jlt.

A szerver csonk regisztralja és inicializalja a szervert a kért szolgéltatas biztositasa
érdekében.

A futasidejii konyvtar adatkonverzidval, kotéssel és kommunikéacioval tdmogatja
az RPC futtatasokat.

Egy szerver linkelése azt jelenti, hogy ,,meghirdeti” magat (export) az RPC
mechanizmuson keresztiil.

Egy kliens tigy tudja magat egy adott szerverhez kotni, hogy egy importhivast intéz
ehhez a mechanizmushoz.

Az eljards meghivasara akkor keriilhet sor, ha a kotés folyamata sikeresen
befejezddott. (néhany szallitasi réteg protokoll alkalmazisa a kliens és szerver
kozotti paraméterek atvitelére)



RPC tobb kliens és tobb szerver szamara

- Egy kliens kernel egyszerre tobb processz szdmara biztosithat szolgaltatast
ugyanabban az idOben valo tavoli eljarashivas segitségével.

- Vannak olyan kliens csatorndk, amelyek a kliens processzeket egy szerver
processzhez kacsoljak. Ekkor a kliensektdl érkezé RPC hivasokat szerializaljak.

- Csak néhany kliens csatorna van a kliens szamitégépeken, amelyekért processzek
versengenek. Pl. egy processz akkor hasznalhatja a csatornat, ha az szabad.

- A szerver processzek megosztottak a szervert hasznélo kliens csatornak kozott. A
szerver processz informdaciokat tart fent a kliens csatornakrol.

- A kernel processz egy szerver processz-t tarsit egy adott kliens csatorndhoz.

- A szerver processzt elengedik, amikor a kliens csatornardl olyan visszajelz6
izenetet kap, amely az RPC kommunikacioé végét jelenti.

- A szerver szamitogép szamos szerver processzel rendelkezik, igy egyszerre tobb

kérést is ki tud szolgalni.
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»Larsulat” (troupe): kiilonbozd szamitdgépeken futd modulok replikacioi.
Replikalt RPC: az alap RPC kiterjesztése kommunikal6 tarsulatokkal.

- A replikdlt RPC tobb-tobb kommunikacidt biztosit pontosan egyszeri
végrehajtassal a tarsulat minden tagjanal.

- PL. amikor egy kliens tarsulat egy hivast intéz egy szerver tarsulathoz, a szerver
csoport minden tagja végrehajtja a kivant eljarast pontosan egyszer és minden
processz a kliens csoportban megkapja az eredményt.
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RPC és hibakezelés

Kivételkezelés az RPC-ben

- Mivel minden RPC hivas esetén probléma meriilhet fel, ezért az RPC egy hatékony
kivételkezelési mechanizmust kivan a hibak jelentésére a kliens oldalon.

- Amikor valamilyen hiba torténik egy eljarasban, egy kivétel keletkezik, és rogton
lefut a megfeleld kivételkezel6 eljaras a hivé kdrnyezetében.

- A masik oldalon egy kliens vagy csonk eljarasnak pedig elképzelhetd, hogy meg
kell szakitania a hozzatartoz6 szerver eljaras futasat.

A kivételkezelés problémai:

1. Hogyan informalja a szerver a klienseket a kivételekrdl? (statusz informaciok)
2. Hogyan informadlja a kliens a szervert a kivételvezérld informéciokrol?

Megoldas: a vez€rld és statusz informéciok adatcsatornakon keresztiil cserélddnek.



Hibak az RPC-ben

1. Egy kliens nem tudja beazonositani a szervert

Lehetséges hibak:
= A szerver nem miikddik, vagy nem létezik
= A kliens és szerver verzioja nem egyezik
Megoldas: kivétel kiildése a hiba informalasarol.

2. A klienskérés uizenet elveszik.

Lehetséges hibak:

» A kommunikacios hal6zat nem muikodik.

= A szerver nem miikddik, vagy nem létezik
Megoldas: a kernel egy idozit6t indit az lizenet kiildésekor. (time-out). Ha az
1d6zit6 lejar mieldtt a valasz megérkezne, akkor a kernel ujrakiildi az lizenetet.

3. A szerver valasz iizenete elveszik

Lehetséges hibak:

* A kommunikacios hdlézat nem miikodik.

= A szerver nem mitkddik, vagy nem létezik
Megoldas: amennyiben nincs valasz a szervertdl, akkor a kliens még egyszer
elkiildi az lizenetet a szervernek. A probléma az, hogy a kliens nem tudja, hogy a
valasz miért nem érkezik meg. Egyszeriien csak elveszik, vagy a szerver nem is
muikodik. Ezért a szervernek meg kel mondani a kérésben, hogy a kérés
idempotens, vagy sem. Azaz tobb azonos kérés zavarj-e egymast.

4. A szerver tonkremegy miutan a kérést megkapja

Lehetséges hibak:

= A kérés megérkezik, de a szerver meghibéasodik miel6tt elkezdhetné
a feldolgozasat.

= A kérés megérkezik és fel is dolgozddik, azonban a szerver
meghibasodik mieldtt a valaszt elkiildené.

= A kliens kiild egy masodik iizenetet a szervernek miutan az els6
idozitoje lejart. A szerver ellendrzi a cache tablat, hogy
meghatarozza, hogy a kérés duplikalt-e vagy sem.

Megoldas:
1. Legalabb egyszer megkozelités: probalkozéds fenntartisa, amig egy
valasz nem érkezik, majd a kliensnek adésa.
2. Legfeljebb egyszer megkozelités: a probalkozas feladdsa rogton €s a
hiba jelentése. Az RPC ekkor legfeljebb egyszer hajtoédik végre.
3. Nincs garancia megkozelités: amikor egy szerver meghibdsodik, a

kliens nem kap sem segitséget, sem pedig garanciat arra, hogy az RPC
végre fog-e hajtodni.



4.

Pontosan egyszer megkozelités: Optimalis megoldas lenne, de nem
megvalosithato.

5. A kliens tonkremegy miutan a kérést elkiildte

Lehetséges hibak:

» Arva szamitasok: a kliens kérést kiild a szervernek, de
meghibasodik mieldtt a szerver valaszolna.

= Az arva szamitasok felemészthetik a szerver er6forrasait és a klienst
is Ujraindulésa utan.

= A szerver szamara nehéz azt felismerni, hogy egy kliens eltiint.

Megoldas:

1.

Megsemmisités: miel6tt egy kliens csonk kiild egy kérés iizenetet, egy log
bejegyzést tesz, hogy mit is csinidl. A log megdérzddik a meghibasodas
talélése érdekében. Ujraindulas utan a log ellenérzésre keriil és az arva
szdmitasokat megsemmisitik.

Reinkarnacié: Az id6t szekvencidlis szeletekre bontjdk fel. Amikor a
kliens @jraindul broadcast-ol egy ilizenetet minden csomopontnak
deklaralva az 0j idOszelet inditasat. Amennyiben egy hasonldé broadcast
tizenet érkezik be, minden tavoli szdmitdst megsemmisitenek.

Udvarias reinkarnacio: amikor iddszelet broadcast iizenet érkezik,
minden gép ellendrzi, hogy van-e tdvoli szamitdsa. Amennyiben van, akkor
megprobalja beazonositani a sajatjat.

Lejarat: minden RPC konstans iddvel rendelkezik, hogy elvégezzen egy
feladatot. Amennyiben nem fejezi be a munkat ennyi id6 alatt, akkor 1j
iddszeletet kel kérnie.

Megforditas: a szerver iddszakonként megprobalja a tavoli muveletek
tulajdonosat elérni, és megsziinteti azon miiveleteket, amelyek tulajdonosai
nem elérhetdk.



