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1. Bevezetés

Napjainkban megkérddjelezhetetlen az elosztott rendszerek jelentdssége. Az elosztott
rendszereken, mint altalanos csoporton beliil is a kozismert tobbrétegli architektirdk mellett
egyre inkabb tért nyernek az egyenrangu résztvevok egyiittmiikodésén alapulo, ugynevezett
Peer-to-Peer (P2P) rendszerek.

A peer-to-peer vagy P2P paradigma lényege, hogy az informatikai halozat végpontjai
kozvetleniil egymassal kommunikalnak, kozponti kitiintetett csomopont nélkiil. A peer-to-
peer fogalom két hasonld, de céljat tekintve mégis eltérd fogalomkort is takar: a szamitogépek
egyenrangl technologiai szintii kapcsolddasi modjat egy helyi haldzaton, valamint valamilyen
célbol kozvetleniil kapcsolddd szoftver megoldasok miikodési elvét. A kozvetlen kapcsolat
hibatiirébb felépitést, skalazhatésagot jelent. Hatranyai: a nehezebb adminisztracid, az
eréforrasok pazarl6 hasznalata, a nehezebb megvalosithatosag.

A P2P halézatok az {ligyfél-kiszolgald kapcsolathoz képest jelentésen eltérd modon
miikodnek: a szerepek nincsenek elére meghatarozva; tobbnyire kovetelmény is, hogy az
Osszes résztvevd képes legyen valamilyen erdforrast a rendszer egésze szdmara elérhetové
tenni viszonzasképp az altala igénybevett szolgaltatdsokért. Az igy megoszthatd eréforrasok
altalaban a kovetkezd harom kategdridba sorolhatok: fdjlok, szamitdsi kapacitas, felhasznaldi
jelenlét (legegyszerlibb esetben cseveges).

2. Peer-to-Peer rendszerek felépitése

A P2P rendszerek az aktualis feladattol fiiggetleniil egy ugynevezett overlay (,,folottes™)
network 1étrehozasaval miikodnek. Erre azért van sziikség, mert ezek a rendszerek alapvetéen
szomszédossagi alapon mikddnek: hogy ne legyen sziikség kitlintetett szerepli résztvevokre,
ugyanakkor elegendé legyen, hogy minden node csak korlatos szdmu maésikkal tartson
kapcsolatot, az lizenetek tovabbitasa logikai pont-pont kapcsolatokon keresztiil torténik.

Ez a mikodési mod igazabol nem ujdonsag: az ,,0s-Internet” pontosan ugyanigy mitkodott,
minden csomoOpont utvonalvalasztoként is funkcionalt és az ligyfél-kiszolgalo szerepek sem
kiiloniiltek el. A mai Internet mar erésen specializalt, ez a harom szerep tipikusan szeparaltan
valésul meg. Emiatt, és azon tény miatt, hogy az Internet k6z6sségének jelentés hanyada nem
képezi részét egy adott P2P rendszernek, sziikséges a sajat logikai halozat kialakitasa sajat
iizenettovabbitasi mechanizmusokkal.



A sajat utvonalvalasztd és lizenettovabbitod alrendszer sziikségessége természetesen munka,
viszont egyben szabadsagot is jelent: az adott applikdcid szdmara protokollszinten
biztosithatunk tamogatést (ez példaul a tartalom szerinti route-olas lehetdségét jelenti), illetve
a megcélzott hardver eszkdzok és atviteli kdzeg ismeretében donthetiink, hogy milyen routing
algoritmust alkalmazunk (egy adott algoritmus szamitasigénye és az altala generalt forgalom a
gyakorlati tapasztalatok alapjan forditottan aranyosnak tekinthetd).

A P2P rendszerekben az utvonalvalasztas ill. a protokoll nem valaszthat6 el az alkalmazastol,
hiszen egy file-sharing alkalmazas esetében elegendd, ha legalabb egy példanyt megtalalunk
egy adott allomanybol, mig egy csevegés-jellegli (chat, whiteboard, vagy barmilyen
applikacid-megosztas) egyiittmiikodés esetében értelemszertien sziikséges, hogy az Gsszes
résztvevOhoz eljussanak az események. Ezen okok miatt 4ltalanos protokollszintii
optimalizaciorol nem beszélhetiink.

A P2P mar az Internet sziiletésénél is jelen volt. Gazdasagossagi €s technikai okokbol a lapos
hierarchia folyamatosan kezdett kdzpontosodni, mig az Internet széleskorii elterjedésének
idejére mar talnyomorészt a szerver-kliens architektira volt jellemzd. A peer-to-peer
rendszerek reneszanszat a sdvszélesség novekedésével és a tomoritési algoritmusok (és az
ehhez szilikséges processzorok) javulasaval berobban6 fajlcseréld alkalmazasok hoztak el.
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1. abra. Peer-to-Peer alapu halozat (bal) és szerver alapu halozat (jobb) felépitése

2.1 A Napster és a szerzdi jogi problémak

Els6 fajlcseréld klasszikusként a Napster jelent meg, €és hihetetlen sebességgel tett szert tobb
milli6 felhasznalora. Architektirajat tekinteve még hibrid, kdzponti szerverfarm kapcsolja
Ossze a felhaszndloktol jott file-kéréseket a file felajanlasokkal, de maga az adatcsere a
felhasznalok kozott mar a szervertdl fliggetleniil zajlik. A nagy népszertiség mellett sok per is
indult a rendszer ellen a szerzéi jogok tulajdonosai, ez végiil a Napster bezarasat
eredményezte. A fajlcserélok és ezzel a peer-to-peer szoftverek terjedésének ezzel azonban
mar nem lehetett gatat vetni.

2.2 A P2P haldzatok csoportositasa

A peer-to-peer haldzatokat tobb szempont alapjan lehet csoportositani. Elsdként beszélhetiink
arrol, hogy a P2P hélozatok csoportosithatok a felhasznalasi célok alapjan:
e Fajlmegosztas.



Telefon.
Vide¢ és audio média ,,sztrimelése” (streaming).
Forumok.

Egy maésik csoportositas lehet a P2P haldzat centralizaltsaganak foka is. Beszélhetiink tiszta
én nem tiszta P2P hal6zatokrdl egyarant. A tiszta P2P hal6zatok jellemzoi:

A Peer-ek egyenloként tevékenykednek a kliens és szerver szerepkorok
egybeolvasztasaval.

Nincs kdzponti szerver, amely menedzselné a haldzatot.

Nincs kozponti router.

Példa: fajlmegosztas.

Létezik szamtalan hibrid P2P rendszer is, amelyek a nem tiszta P2P halozatokat képviselik.
Legfontosabb jellemzdik:

Létezik egy kdzponti szerver, amely informéciokat tarol az egyes peer-ekrol.

Az egyes peer-ek feleldsek a rendelkezésre allo eréforrasok hostolasaért (amennyiben
a kozponti szerver nem rendelkezik vele). A szerver ismeri a peer-ek altal megosztasra
szant erdforrasokat. Valamint a peer-ek feleldsek azért is, hogy mely eréforrasokat
teszik osztotta a tobbi peer felé.
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2. abra. Decentralizalt P2P architektara
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3. abra. Egy félig centralizalt P2P halozat felépitése



Példak:

Centralizalt P2P halézat: Napster.
Decentralizalt P2P halozat: KaZaA
Strukturalt P2P hal6zat: CAN

Nem strukturalt P2P halozat: Gnutella

Indypeer a p2p halozatokat az alabbi generaciokba sorolja:

Elsé generaciés halozatok: kozos jellemzojiik, hogy a kereséshez kdzponti szervert
hasznalnak. Ez azt jelenti, hogy a kliensnek csatlakoznia kell egy megadott szerverhez
(a szerverek egyikéhez). Az ilyen p2p halozatok eldénye, hogy a szerver egy globalis
listat tarthat fent egy adott idében rendelkezésre allo fajlokrol. Jogi okokbol megsziint
héalozatok a Napster €és az Audiogalaxy, ma is miikodd halézatok a Direct Connect, a
Bittorrent (bt) és a Soulseek. (A Napster eredeti formdja szlint meg, ma azonos néven
egy fizetds szolgaltatdas érhetd el.) Bar Indypeer a Bittorrentet a harmadik
generacidsok koze sorolja, a letoltést vezérld tracker szerverfunkcidja miatt mi az elso
generacidsak kozott emlitjiik. A Bittorrent f6 hatranyai, hogy nem lehet keresni.

Masodik generacios haléozatok (hibrid p2p): a masodik generdcids haldzatok a
legismertebb tipusba tartoznak, annak ellenére, hogy a harmadik generécios hal6zatok
gyorsan fejlédnek. Kozos jellemzdjiik, hogy a halozati infrastuktirat (pl. keresés) a
szerverfunkciot is ellatd szupercsomodpontok tartjdk fent. Mivel ezek szdma magas, és
a hélozat globalis, nem lehet jogi vagy technikai eszkoézokkel ellehetetleniteni Oket.
Hatranyuk, hogy a keresés nem mindig kimeritd. Ilyen példaul a régi eDonkey (ed2k)
¢s a Fasttrack.

Harmadik generacios halozatok (tiszta p2p): miikodésiik teljesen elosztott, minden
csomopont egyenrangu, tehat a kliens és szerver szerepek keverednek. A halozati
savszélesség és a CPU-sebesség altalanos novekedésével valt lehetdvé ilyen halozatok
kialakitasa. Ezzel valt lehetové, hogy a kliensek fokozatosan szerver szerepeket (Pl. a
rendelkezésre allo fajlok listajanak fenntartdsa, és terjesztése) is atvegyenek. Ilyen
példaul a Freenet, az Overnet, a WinMX, a Shareaza, és az XOR Kademlia (kadMule).
Régi példa a Gnutella, ennek 7 mélységben elarasztdo keresési algoritmusa nagy
savszélességet igényel.

3. Fajl megosztas megvalositott Peer-to-Peer rendszerekben

Napjaink legelterjedtebb P2P rendszerei azon rendszerek, amelyek célja alapvetden a fajl
megosztds. Tobb fejlddési irany, megoldas alakult ki a felhasznalok kozotti dokumentumok
megosztasara.

3.1 Centralizalt, hibrid

crcr

minden csomépont egyenrangl, a felhaszndlok dokumentumainak attriblitumai (fajlnév,

milyen

IP-vel rendelkezd gépen talalhatd, mindség, szerzo, cim, stb.) egy kozponti szerveren

vagy szerver csoporton vannak tirolva. Az egyik els§ P2P rendszer, a Napster is ilyen

crer



Ezen architektira elényének mondhatd, hogy a szerver kiszolgdlo-képességének hataraig
gyors, a keresés az Osszes dokumentumban torténik, viszonylag kis halézati forgalmat
igényel. E sok elénybdl azt gondolhatnank, hogy mindenki ezt az architektarat valasztja. De
egy ilyen, félig centralizalt rendszer hatranya, hogy a dokumentumok adatait tarol6d szerver
miatt rendelkezik a centralizalt rendszerek minden hétranyaval, vagyis az egész rendszer
miikodése megsziinik a szerver hibdja, vagy megszlintetése miatt (mint példaul a Napster
esetében, jogi okok miatt).

3.2 Teljesen elosztott, homogén

A P2P rendszerek kovetkezd generacidja a teljesen elosztott, homogén, ,,igazi peer-to-peer”
rendszer. Leggyakoribb példdja a Gnutella halézat. Az ilyen rendszerben valoban minden
résztvevd (csomoépont) egyforma: a csomépontok teljesen azonos szerepiiek, ugyanazt a
feladatot latjak el. Egy ilyen rendszerben a dokumentumok adatai nem egy kozponti szerveren
talalhatok, hanem ténylegesen egy adott résztvevd tudja csak, hogy milyen attriblitumokkal
rendelkeznek az altala tarolt dokumentumok.

A keresés tehat megnehezedik: egy adott fajl keresése a hal6zatban mar nem csupan egy
kozponti szerverhez valo adatkiildésre korlatozodik. Az egyik csomdpont megkap egy kérést
(keresést), megvizsgalja, hogy nala megtaldlhat6-e az adott dokumentum, majd ha nem,
tovabb kiildi az altala ismert résztvevoknek, akik szintén ezeket a miiveleteket hajtjak végre a
kérésen.

Az elényok és hatranyok mar lathatok: ebben a rendszerben egy résztvevd hibabol, vagy mas
okokbol torténd leallasa, leallitdsa nem okoz problémat. Azonban a keresés lassabb lesz, és
ami a legfontosabb, nagy halozati forgalmat general egy keresés. Ha egy adott kérés bizonyos
mélységli tovabbkiildozgetésével szeretnénk elérni egy adott dokumentum megtalalasdnak
valdszintiségét, akkor figyelembe kell venniink, hogy az é&ltalunk hasznélt résztvevd
megengedheti-e maganak azt a halozati forgalmat, ami ehhez sziikséges.

Sok rendszer sziiletett, ami ezt az architekturat vélasztja, és még tobb, ami alapvetden nem
ezen az architekturan alapul, de tdmogatja az ilyen protokollt. A legtipikusabb példak:
LimeWire, Shareaza, Morpheus.

3.3 Félig elosztott, hierarchikus

Manapsag a gyakorlatban (fijlmegosztasra) hasznalt rendszerek jelentds része hierarchikus
szerkezetii. Ilyen rendszereknél bar nem minden csomopont azonos, de azonos viselkedési
tipusok, szerepek koziil valaszthatnak. Egy nagyobb halozati forgalmat, vagy nagyobb
szamitasi kapacitast kiszolgalni képes csomopont kivalaszthatja a neki megfeleld szerepet,
amivel a tobblet eréforrasai kihasznalhatéva véalnak, mig a kisebb teljesitményli résztvevok
sem kényszeriilnek olyan feladatok ellatasara, amire nem képesek.

Az ilyen rendszerek jelentds része minddssze kétszintli: a kisebb képességi résztvevok
kozvetleniil nem vesznek részt a keresésben, hanem dokumentumaik informdacioit odaadjak
egy nagyobb képességli résztvevonek, akivel kozvetlen kapcsolatban allnak. Egy adott
attributumokkal rendelkezd dokumentum irdnti kérést szintén ehhez a nagyobb képességii



csomoponthoz intézi. A nagyobb képességli résztvevd (super-node) a tobbi tarsahoz
tovabbitja a kérést, akik mind informacidval rendelkeznek a hozzajuk kapcsolodd kisebb
képességii résztvevok dokumentumairdl is.

Ez az architektara tehat az el6z6 két tipust rendszerek eldnyeit probalja 6tvozni. Taldn ennek
koszonhetd, hogy a legtobb mai rendszer kétszintii: a taldn legtobbek altal ismert Kazaa, és
Grokster tarsa, illetve korabban a Morpheus rendszer is (mindannyian a FastTrack nevi
rendszert hasznaljak), valamint a szintén kozkedvelt WinMX is, de a Gnutella 0.6 vagy 2
protokollt hasznéald szamos rendszer (Shareaza, LimeWire) is ebbe a kategdridba tartozik.

3.4 Elosztott indexelés

A legels6, centralizalt valtozat azért volt gyorsabb (és kisebb erdforras-igénytli) a masodik,
decentralizalt valtozatnal, mert nem kellett az 0sszes résztvevot végigkérdezni, rendelkezik-e
az adott dokumentummal, hanem egy kdzponti szerver tudott erre a kérdésre valaszolni. A
kozponti szerver ilyen szerepét azonban rabizhatjuk a tobbi résztvevore is. Egy megfeleléen
szervezett struktira majdnem hasonldéan gyors lehet, mig hibdkra és egyéb tényezokre
érzéketlen marad az elosztott tdrolas kovetkezményeként.

Az indexek legtobbszor binaris formaba alakitds utan egy fa, vagy egy gylirli struktirdban
tarolhatok, ahol az index utani keresés logaritmikus mértékii a résztvevok szamahoz képest,
ami hatékonynak mondhat6. Az ilyen rendszerek azonban tobbnyire egyszerre csak egy
kritérium (példaul f4jlév) indexelését tiamogatjak, ami nem elég flexibilis.

Ezen a probléman példaul az el6z6 architekturakkal valé kombinalassal lehet segiteni (példaul
Gridella). Szintén ezen a probléman probalnak megoldast javasolni olyan strukturdk, ahol
tobb, hierarchikus felépitésti index-szerkezet 1étezik (példaul ,,Content-based aggregation
network™). Szintén jellemzd ezen kiviil a keresések gyorsitdsa olyan moddon, hogy a P2P
struktura figyelembe veszi az egyes résztvevOok foldrajzi elhelyezkedését, vagy a halozati
késleltetést (példaul Grapes).

Ezeknek a rendszereknek tehat rendkiviili elényiik a teljes elosztott miikodés melletti gyors,
kis haldzati forgalmat generald keresés a dokumentumok kozott, mig hatranyul sorolhatjuk fel
a csokkent mértékii flexibilitdson kiviil a meglehetdsen bonyolult felépitést is. Egy index fa,
vagy gyurl, esetleg egyéb, elhelyezkedésen alapuld struktura felépitése és karbantartdsa
legtobbszér nem egyszerli algoritmusokat igényel. Kiilon probléma lehet — a résztvevok
folyamatos valtozéasa (kilépés, belépés) miatt — a rendszer nem stabil allapotban 1évo
teljesitményére vonatkozo allitdsok megfogalmazasa is.

Az ilyen rendszerek sok eldnye, &m sok problémdja miatt tobbféle megoldas is sziiletett, ami
elosztott indexelést alkalmaz. Példaként sorolhat6 fel: Gridella (P-Grid fa), Chord, CAN,
Pastry, Tapestry, Freenet, Grapes, stb.

3.5 Homogén Peer-to-Peer architektura felépitése

Vizsgélataink alanyaul az egyik legelterjedtebb kevéssé szamitdsigényes protokollt, a
Gnutella-t valasztottuk. File-sharing protokollrél van sz6, de ez a gyakorlatban csak kérések

¢s valaszok tovabbitasat jelenti, a tényleges atvitel az overlay network-6n kiviil torténik.

3.5.1 A Gnutella protokoll



A Gnutella a kevéssé szamitasigényes protokollok kozé tartozik, a P2P halozaton beliil
broadcast-ot valdsit meg. Az egyes kérések altal generalt forgalmat az ugynevezett TTL (time
to live, hatralevd élettartam) paraméterrel korlatozza, ami altalaban 7-rél indul, és minden
tovabbitaskor csokken eggyel (mikor eléri a 0-t, a csomag nem keriil tovabbitasra). Az
egyszer mar feldolgozott csomagok ujraprocesszaldsdnak (és ami még 1ényegesebb:
ujratovabbitasanak) elkeriilése érdekében altaldnos modszer az utoljara latott n csomag
azonositojanak megdrzése. A Gnutella ezt az informacidt a forras Osszekottetéssel egyiitt
tarolja, és a valaszok back-route-olasara is felhasznalja.

A Gnutella kérések ugyanis nem tartalmaznak IP cimeket, csak a valaszokat. Ez egyfajta — bar
megkérddjelezhetd hasznossagu — névtelenséget biztosit a résztvevok szamara.

A mai Internet kozonsége érthetd okokbol bizalmatlan. Ennek az egyik leggyakoribb
megnyilvanulésa a tlizfalak hasznalata, amelyek igen erételjesen elhataroljak a kiszolgalokat
¢s az ligyfeleket. Ez egy olyan alapvetd probléma, amellyel valamilyen médon minden P2P
rendszernek szamolnia kell: kapcsolatlétrehozas szempontjabol a tiizfalak egyiranyuak. Az
overlay network szempontjdbdl tehat sziikséges olyan node-ok jelenléte, amelyek képesek
kapcsolatokat fogadni, nincsenek tlizfal mogott. A nagyobb problémat a fajlatvitel timogatasa
jelenti; ezt a Gnutella akkor birja megoldani, ha a két node koziil legfeljebb az egyiket védi
firewall. Ugyanis — ha a szerver szerepet betoltd csomopont van tiizfal mogott — lehetdség van
az overlay network-0n beliil egy ugynevezett Push Request tovabbitasara, melynek hatdséara a
fajlatvitelt a szerver fogja meginditani, igy a tlizfal — rendszeradminisztratorok altal tipikusan
nem tdmogatott — atkonfiguralasara sincs sziikség, és mégis 1étrejohet az attoltés.

Topolégiak

A Gnutella specifikacio a legteljesebb mértékben nyitva hagyja a haldzatépités és egyaltalan,
a logikai halézatban megvalositand6 célszert topologia kérdését, vizsgalatainkat elsésorban
ebben a témakorben végeztiik.

Négy alap topologiat hasonlitunk 6ssze az altalunk definialt kritériumok alapjan.

e Random Mesh: teljesen véletlenszerli graf, tehat megengedjiik izolalt node-ok
jelenlétét is

e Connected Mesh: taldlhato a graftban olyan részfa, amely minden csomopontot
tartalmaz

e Semi-Random Mesh: véletlenszerti graf, de minden csomdpont rendelkezik legalabb
egy kapcsolattal

e Connected Stars: szoftver szempontbol tovabbra is ¢él a homogenitds, de az
erdteljesebb hardverrel rendelkezd résztvevok felismerése segitségével 1étrehozhato
egy alhalozat, amelyen a tobbi csomdpont csupan 1-1 kapcsolaton at, levélként fiigg

4. Tovabbi alkalmazasi teriiletei
A peer-to-peer haldézatok masik jelentds alkalmazési teriilete a telefonprogramok, példaul a

Skype. Ezek a peer-to-peer halozatok altal olcson biztositott infrastrukturat hasznaljak ki,
hogy olcsén szolgaltassanak telefonos kapcsolatot. A peer-to-peer halézat miatt jelentdsebb



befektett toke nélkiil tudnak olyan szolgaltatast nytjtani, amelyek a korabban oriasi pénzekbol
létrehozott infrastruktira megtériilése miatt maradtak dragak.

A Skype készitoi a telefonprogram fejlesztése sordn felismerték a peer-to-peer haldézatokban
rejlo lehetdségeket, és 2006 decemberében kisérleti jelleggel beinditottak Joost néven az
egyik internetes televizios szolgaltatast.

P2P TV

A P2P TV elnevezés a peer-to-peer szoftver alkalmazasra utal, amely lehetové teszi a videds
tartalmak ujraelosztasat valos idoben a P2P halozaton. Ezek a videds tartalmak legtobbszor
TV csatorndk a vildg minden t4jarol, de egyéb forrasokbol is eredhetnek. Kiilondsen annak
koszoneti  népszertiségét, hogy a P2P TV modell a segitségével tovabbi
koltségmegtakaritasokat lehet véghezvinni a TV szolgaltato részérdl. Ez lehetdvé teszi, hogy a
vilag barmely csatornaja globalis szinten elérhetd legyen.

A P2P TV alapelvét a broadcatching technologia hatarozza meg. Ennek a technologianak a
segitségével a digitalis tartalmak letdltése az interneten keresztiil az RSS-en keresztiil
véghezvihetd. Az éltaldnos alapelv, a technikai megolddas mogott egy automatizalt
mechanizmus, ahogy a kiilonb6zd web feed-ek 0Osszegylijtésre keriilnek, majd letdlthetd
tartalomma valnak a felhaszndlo részére.

Minden felhasznalo, amikor letdlt egy videdt, egyidejiileg fel is tolti azt mas felhasznalok
szédmara, igy hozzdjarulvan a teljes savszélességhez. A vided letdltésének allapota altalaban
mindig néhany perccel késleltetett a forrasvidedhoz képest. A csatornak videdmindsége attol
fligg, hogy hany ember nézi éppen. Minél tobb felhaszndld nézi egyidejiileg, annal jobb
mindségben lehet a videdt lejatszani.
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