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1. fejezet

BEVEZETES

A GNU Linux egy igen elterjedt operdcids rendszer. Szamos architektirat tdmogat, és a
kernel forraskddja is szabadon hozzaférhetd. Manapsdg mar asztali gépeken is hasznaljék,
de még mindig tdlnyomorészt a kiszolgdlokon, kiszolgdlérendszereken van jelen. Kiilonféle
alkalmazdasok futtathatok rajta, amelyek tobbnyire tobb processzt is hasznalnak miikddésiik
soran. Webszerverek, adatbazisok esetében példdul a tobb ezer parhuzamosan futd processz
is gyakori jelenség.

A gyakorlati tapasztalatok azt mutatjdk, hogy leterhelt, id6szakosan tdlterhelt kiszolga-
16k esetén ezeknek a figyelése, monitorozdsa nehézkes lehet. Alkalmanként maguknak a
processzeknek a monitorozésa is figyelemremélté erSforrasigényd, igy elfogadhatatlan va-
laszidoket eredményez. Ennek a probléménak az enyhitésére mutat be a dolgozat egy lehe-
téséget.

Erdemes tiizetesebben szemiigyre venni a kernel felépitését és miikodését, még a viltoz-
tatdsok, bdvitések részletezése elott. A kernel fejlesztése soran mindig tobb kivanalmat is
egyidejlileg szem el6tt kell tartaniuk a fejleszt6knek, amik idonként ellentmonddsosak, igy
fényt kell deriteni azokra az ok-okozati 0sszefiiggésekre, amik a konkrét implementécidig
elvezettek. Ez a dolgozat szempontjabdl kiilondsen a processzek, illetve a modulok tekinte-
tében érdekes.

A dolgozat elsd része a folyamatokat, illetve az azokhoz tartozé adatok tdroldsi modjat
targyalja. Ezek azok az adatok, amiket majd Ossze kell gydjteni, struktirdba rendezni, és
megjeleniteni, ezért fontos sorra venni, hogy mire szolgalnak, és hogyan lehet majd a késdb-
biekben ezeket lekérdezhetvé tenni.

A kozponti témat a proc fajlrendszer adja. Ez biztositja a hétteret a rendszer monitoro-
zasara szolgdld jelenleg haszndlatban 1évd felhaszndldi programoknak. Ez egy interfész a
rendszermag és a felhaszndl6i tér kozott, ezért érdemes megnézni, hogy a kernelben hogy
van megvalositva, illetve hogy az adatok atvitele hogyan oldhaté meg ezen keresztiil.

Jelenleg a processzek megfigyelése azt az elvet koveti, hogy az adataik ebben a virtu-
alis fajlrendszerben kapnak helyet, majd onnan a felhasznal6i programok azokat szoveges
fajlok formdjaban dolgozzédk fel. Ennek a kivaltdsara egy 4j, egyszerd interfész keriilt defi-
nidldsra a kernel és a felhaszndlo6i tér kozott, amelynek segitségével minimélis rendszerhivas
haszndlatdval elérhetové vélik a sziikséges informdcid. Sziikség van még tovabbd az inter-
fészt hasznal6 felhaszndl6i programokra is. A dolgozat bemutat egy elkésziilt alkalmazast
is, amely segitségével az 4j interfészt haszndlva a rendszer processzeir6l informécidkat lehet
kinyerni.

A dolgozat utols6 fejezetében néhany teszteset is szerepel, amely egy gyakran hasznalt
lekérdezés segitségével hasonlitja ssze a jelenleg elterjedt lekérdezési mod hatékonysagat,
a dolgozatban bemutatott tj megoldassal a rendszer kiilonbozd szinti terheltsége mellett.



2. fejezet

A PROCESSZEK NYILVANTARTASA

A programok a rendszerben folyamatokként hajtédnak végre. Ezekhez a futtathaté kédon ki-
viil tovédbbi lényeges informécidk is hozzitartoznak, amelyek majd a folyamatok kontextusét
adjak, igy mint példdul a regiszterek éllapota, illetve a felhasznalt memoriateriiletek.

2.1. A processz tabla

Az operécids rendszer bizonyos megkozelitésben arra szolgél, hogy a benne futtatott pro-
cesszek szdmadra kornyezetet biztositson. Ehhez a processzekhez tartozé minden lényeges
informdciot nyilvan kell tartania. A Linux kernelben erre a 1inux/sched.h fejallomdnyban
taldlhaté task_struct struktiradefinicié szolgdl. Ezek lancolt listdja adja majd a processz
tdblat, amiben a rendszerben aktudlisan jelen 1év6 Osszes processz megtaldlhaté. A kernel
forraskodja a rask és a process kifejezéseket altalaban szinonimakként hasznélja. Régebben
a task elnevezés volt a gyakoribb, kés6bb a process, viszont a rendszer alapjaul szolgalé ré-
szeknél, amelyek mar a kezdeti verzioktdl szerepeltek a kédban (mint a task_struct is),
azokndl ez nem minden esetben keriilt dtirdsra.

A task_struct struktira elég terjedelmes, mivel minden informécidnak szerepelnie kell
benne, ami az azonositisukhoz, memoriakezeléshez, szalkezeléshez illetve mas feladatok
elvégzéséhez sziikséges. Jelenleg, a 3.0.4 verzidju Linux kernelben a struktira mérete 1128
b4jt. A késobbi feladatokra val tekintettel sorra kell venni, hogy milyen részeket is tartalmaz
a struktdra, melyeket lehet majd célszer( felhaszndlni az allapot lekérdezése sordn, illetve a
statisztikak osszeallitdsahoz.

Minden processz szdmaéra sziikséges egy egyedi azonositd (PID - process identifier). Ez
a POSIX szabvanynak megfelelGen int-ként definidlt. (A tipus megaddsa két 1épcsdben tor-
ténik; a struktirdban pid_t tipus szerepel, ami a types.h -ban __kernel_pid_t-ként, ami
pedig a posix_types.h-ban, mint int tipus van megadva. Ezt a tobbi mez6 esetében is
hasonléképpen oldottdk meg.)

A state mez6 a folyamat éllapotat jelzi. A felvehetd értékeinek definicidi szintén a
sched.h dllomdnyban szerepelnek, igy a folyamat mindig az aldbbi dllapotok valamelyi-
kében kell, hogy legyen:

- TASK_RUNNING: A folyamat éppen fut, vagy futdsra kész allapotban van.

- TASK_INTERRUPTIBLE: A folyamat egy esemény bekovetkeztére var. Képes fogadni a
jelzéseket, €s ismét TASK_RUNNING éllapotba keriilni.

P

- TASK_UNINTERRUPTIBLE: Hasonl6 az el6z6 dllapothoz, azzal a kiilonbséggel, hogy
nem kezeli a jelzéseket, mivel vélhetSen egy kiemelt fontossdgui feladatot hajt éppen
végre a folyamat.



2.1. A processz tabla

- TASK_STOPPED: A processz futdsdt a kernel felfiiggesztette egy SIGSTOP vagy SIGTSTP
jelzés hatdsara. Ismét RUNNING éllapotba keriilhet egy SIGCONT jelzés hatasara.

- TASK_TRACED: A folyamat ebben az allapotban van, amig mds folyamatok figyelik a
viselkedését (példaul hibakeresés céljabol).

- TASK_KILLABLE: Egy viszonylag 1j allapot (a 2.6.25-0s verzidban jelent meg), amely-
ben a folyamat varakozhat. Leginkdbb a TASK_UNINTERRUPTIBLE allapotra hasonlit,
azzal a kiilonbséggel, hogy ezt specialis jelzések megszakithatjak. [5]

- EXIT_ZOMBIE: A folyamat mar ledllt, viszont a sziil§ processznek még bizonyos sta-
tisztikai informécidkra sziiksége lehet (példdul a visszatérési értékre).

- EXIT_DEAD: A processzre mdr nincs sziikség, csak az eltavolitasdra var.

A {6 allapotatmenetek a 2.1 abran lathatok.

szilé folyamat
l&trehozza

Futdsra kész

TASK_INTERRUPTIELE
TASK_UNINTERRUPTIBLE

2 2

2.1. abra. A folyamatok f6 dllapotatmenetei.

A flags mez6 egyes bitjeivel az dllapotjellemzdk 4dllithatok be. A bitek jelentésére a PF_
kezdetl definicidk utalnak, példdul néhany a gyakrabban haszndltak koziil:

PF_STARTING: A folyamat létrejon.

PF_MEMALLOC: Memoriét foglal le.

PF_SIGNALED: Egy jelzést kapott.

PF_EXITING: A folyamat ledll.

A folyamat visszatérési €rtékét az exit_code mezd tarolja. Ezt az értéket fogja majd
megkapni a sziil6processz a folyamat befejeztével.

A folyamat elinditdsdhoz kiadott parancsot a comm mezd tdrolja. Ez egy egyszer( ka-
raktertdmb maximadlisan TASK_COMM_LEN hosszd parancs tdroldsdra. (Ennek értéke a jelen
implementdciéban 16.)



2.2. Processzek adatainak kezelése

A folyamatok szdmdra azt a latszatot kell kelteni, hogy nekik egy sajat processzoruk van.
Ennek a biztositdsit az ilitemez6 végzi, mégpedig ugy, hogy a processzeket adott 1doko-
zonként valtogatja. Azért, hogy a rendszer miikodése hatékony legyen, az egyes feladatok
kiilonboz6 sullyal kapnak iddszeleteket, méghozza a prioritdsuknak megfeleléen. A pro-
cessz jellemzbi kozott természetesen ezek a prioritdsok is megjelennek, méghozza a prio
és static_prio mezdk formdjdban. (A helyes litemezés megvélasztdsa egy igen Osszetett
feladat. A jellemz6k kozott tovabbi erre vonatkozé adatok is szerepelnek még. [9])

A folyamatok egymadssal hierarchikus kapcsolatban vannak, mivel minden folyamatot (az
init folyamat kivételével, amely a rendszer inditasakor jon létre) csak egy maésik folyamat
hozhat 1étre. Az igy kialakult viszonyokat is tirolni kell. A real_parent mezd a sziil6 pro-
cesszre mutat. Ha a tényleges sziild processz id6kdzben ledllt volna, akkor az init processz
veszi 4t a helyét. A parent szintén a sziilére mutat, viszont ez a ptrace rendszerhivas
hatdsara megvaltoztathatd. A children és a sibling ldncolt listdk, amelyek a processz
gyermekeire, illetve testvéreire mutatnak.

Tobbfelhaszndlds rendszereknél azt is fontos rogziteni, hogy a folyamat melyik felhasz-
nal6éhoz tartozik, illetve hogy ebbdl kifoly6lag milyen jogosultsdgokkal rendelkezik. A két
alapvetd ezek koziil a felhaszndld, illetve a csoport azonositdja (uid és gid). Ezeknek van
ugynevezett effektiv védltozata is (euid, egid), amely dltaldban megegyezik az eldzdekkel,
csak specidlis esetekben vehet fel mds értékeket.

A folyamatoknak memoriahasznalatardl az mm és act ive_mm mezdOk adnak informécidkat
[10].

A f4jlrendszerhez a hozzaférést is processzek végzik, igy nyilvan kell tartani a fajlrend-
szerrel kapcsolatos informdcidkat (fs), illetve azt, hogy mely processzhez mely megnyitott
fajlok tartoznak (files) [11].

A folyamatok jelzéseket kiildhetnek, vagy fogadhatnak. Ezek kezeléséhez tovabbi mezk
tartoznak, mint példaul a signal, illetve a sighand [12].

2.2. Processzek adatainak kezelése

A processzek adatai az el6bb bemutatott struktirabdl kozvetleniil is hozzaférhet6ek, viszont
célszerl az erre a célra szolgalo makrokat €s fiiggvényeket haszndlni, mivel zarol4sra illetve
ellendrzésekre lehet sziikség. A sched.h rengeteg hasznos eszkozt biztosit erre [3].

A processz azonositdja alapjan gyorsan vissza kell tudni keresni az adatstruktira mu-
tatgjat, az iitemezd ezért azokat egy hash tabldban is nyilvantartja (pid_hash). Ennek az
implementicidjdhoz lancolt listat haszndl, amelyek kezelése mostmar egységes megoldast
haszndl az egész kernelben.

//////

ndlva elég a

struct task_structx p;
for_each_process(p) {

}

formaban megadni a ciklust, és ebben a p paraméter sorban be fogja jarni a folyamatokat.
A makré egy for ciklust takar, aminek a definicidja a kovetkez6képpen néz ki:

#define for_each_process(p) \
for (p = &init_task ; (p = next_task(p)) != &init_task ; )

A next_task szintén egy makro:
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#define next_task(p) \
list_entry_rcu ((p)—>tasks.next, struct task_struct, tasks)

Hasonl6 makromegadasi modok tobb helyen is szerepelnek a kernelben. Ezekkel koriilte-
kintGen kell banni, mivel ha tobb egymdsba dgyazott ciklust is tartalmazhatnak, igy a break
és continue utasitdsok nem feltétleniil azt a hatdst fogjdk eredményezni, mint ami az egy-
szer(ibb leirasmod miatt varhat6 lenne. (Bizonyos helyeken ezért javasoljak a goto haszna-
latat a ciklusbdl val6 kilépésre, mint példdul a do_each_thread esetében is.)

Az egyes dallapotjellemz6k maszkoldsdhoz is vannak definidlt makrék, mint példaul a
task_1is_stopped (task) vagy task_is_dead (task). Uj allapotot is dllithatunk be a
set_task_state (tsk, state_value) makrdval, de ez inkdbb csak az iitemezbnek sziik-
séges.

A makrék mellett rengeteg inline fiiggvény is rendelkezésre all, példaul:

- rt_task (task): A task prioritdsit adja vissza.
- task_pid(task): A folyamatazonositoval tér vissza.

- pid_alive (task): Ellendrzi, hogy a struktira érvényes-e még, mert ha nem, akkor a

benne 1év6 mutatdkat mar nem szabad hasznalni.
- get_nr_threads (task): A task folyamathoz tartozé szdlak szdmat adja meg.

Ezek a kdd olvashatésdgéanak javitdsa szempontjabol 1ényegesek.

Az adatoknak van egy olyan része is, amelyek nem hozhatok kapcsolatba kozvetleniil sem
az litemezéssel sem a memoriakezeléssel. Ezek tulajdonképpen csak informdacidkat szolgél-
tatnak a miikodésrdl, de aktivan nem befolydsoljdk azt, vagy csak nagyon specidlis hely-
zetekben van rdjuk sziikség, ezért nem érdemes azokat a processztdbldban tarolni. Ezek a
folyamatokhoz tartoz6 memdriateriileten kaptak helyet, esetenként szekvenciélis fajlokon
keresztiil érhetSk el, és jellemzben a proc fajlrendszer haszndlja dket. Ilyen példaul a folya-
mat elinditdsanal kiadott parancs is az argumentumaival egyiitt.



3. fejezet

A PROC FAJLRENDSZER

A Unix(-szer() rendszerekben taldlhat6 egy pszeudo-fdjlrendszer, aminek az a feladata, hogy
a processzek adatait a felhaszndl6i térben futé programok szdmdra egyszerlien elérhet6vé
tegye. Ez a féjlrendszert a kernel mar a bootolds sordn felcsatolja, dltaldban kozvetleniil a
gyokérkonyvtéarba (/proc).

A proc f4jlrendszer a miikodés szempontjabdl nem létfontossagu, viszont ahhoz, hogy a
rendszer aktudlis miikodésével kapcsolatos informaciokhoz juthassunk, ahhoz elengedhetet-
len. A kernel forditdsa sordn a CONFIG_PROC_FS értékkel lehet engedélyezni a haszndlatat
(alapértelmezés szerint engedélyezve van). Linuxok esetében az ebben 1€v6 fajlok néhédny ki-
vételtdl eltekintve mind szovegesek, igy az adatok kiolvasdsa, vagy beirdsa a hagyomanyos
parancssori eszkozokkel elvégezhetd.

A féjlrendszer els6sorban a rendszer adatainak kiolvasdsahoz volt haszndlatos, viszont a
szerkezete tigy van kialakitva, hogy adatokat is lehessen irni az egyes bejegyzésekbe, ezért
igy megoldhatd, hogy a rendszer bizonyos paramétereit futds kézben médosithassuk segit-
ségével. Ezt a feladatot a sysct1 (system control interfész rendszerhivasok formdjaban tette
lehetové, ennek egy mads struktirdju kiegészitéseként hoztdk 1étre a /proc/sys jegyzéket,
amelyel le lehet kérdezni, és be lehet allitani bizonyos rendszerparamétereket. Ebben olyan
aljegyzékek szerepelhetnek, mint példaul a debug, dev, s, kernel, net illetve vm.

Id6vel egyre nagyobb szerephez jutott a proc f4jlrendszer ilyen modu haszndlata, amit igy
érdemesnek latszott kiilon egységként kezelni, €s ez végiil a /sys féjlrendszer 1étrejottéhez
vezetett. A /proc/sys-t természetesen még tovibbra is haszndljdk, ezért ez a kettd, kozel
azonos funkcionalitdssal benne van a jelenlegi kernelekben. [8]

3.1. Pszeudo-fiajlrendszerek

A pszeudod-féjlrendszerek olyan fajlrendszerek, amelyek csak a memoridban 1éteznek, ere-
dendden nem foglalnak teriiletet a héttértalokon. (Ez aldl persze kivételt képez az az eset,
amikor mdr a kilapozésukra is sziikség van.)

Hasznélatuknak szdmos elénye van, mivel

e egységes hozzaférést biztositanak (/dev f4jlrendszer, specidlis eszkdzfajlok),

e rajtuk keresztiil szabalyozottan betekintést nyerhetiink a kernel bizonyos részeibe
(/proc fajlrendszer),

e a kernel paraméterei modosithatéak segitségiikkel (/sys fajlrendszer),

e atmeneti f4jlok tdroldsa igy hatékonyabb megoldhato (/tmp fajlrendszer).



3.3. Uj bejegyzés Iétrehozdsa

3.2. A proc fajrendszer felépitése

A féjlrendszerben minden folyamathoz egy kiilon jegyzék tartozik. A jegyzék neve meg-
egyezik a processz PID-jével. A jegyzéken beliil az alabbi bejegyzések talalhatok:

- cmdline: a folyamat elinditdsahoz haszndlt parancsot tartalmazza,
- cwd: szimbolikus link az aktuélis munkakonyvtarra (current working directory),
- environ: a folyamatbdl lathatd kornyezeti valtozok listdja,

- exe: szimbdlikus link a folyamat elinditdsdhoz hasznélt bindris dllomanyra (ha még
1étezik),

- fd: egy jegyz€k, amelyben a folyamat dltal megnyitott fajlokra mutaté szimbodlikus
linkek vannak,

- fdinfo: a megnyitott fajlokhoz tartozé pozicidk és jelzébitek vannak benne,

- root: arra a gyokérjegyzékra mutat, amit a folyamat lat,

- stat: a futdsi allapotot irja le,

- statm: a memoriahaszndlatot foglalja dssze,

- status: a futési dllapot leirdsa olvashatébb forméban,

- task: egy jegyz€k, amelyben az elinditott gyerekprocesszekre mutat6 linkek vannak,
- map: a memoria és a fajlok kiosztisa érhetd el benne.

Az egyes folyamatok jellemzéin kiviil rendszerszintli informdacidkat tartalmazé alloma-
nyok is vannak a f4jlrendszerben. A cmdline a kernel elinditasakor atadott opcidkat tartal-
mazza, a cpuinfo-val a processzor(ok) adatai jelenithet6k meg, az upt ime a rendszer elindi-
tasa Ota eltelt id6t, a swaps-bdl pedig a lapoz6fijlok adatai olvashatok ki. Tovabbi 1ényeges
informéciok is helyet kaptak még a féjlrendszerben, viszont ezek mindegyikére egyesével
kitérni nem érdemes; a dolgozat bizonyos részein taldlhatok ezekre még tovabbi utaldsok.

A proc féjlrendszerhez tartoz6 részek a kernel forraskddjdban az fs/proc jegyzékben
taldlhatéak. Ebben bizonyos bejegyzések forrdsallomdnyait név szerint is megkereshetjiik
(pl.: stat, vmstat, uptime). A /proc bejegyzéshez tartozo bedllitdsok a root.c fdjlban
szerepelnek.

A kovetkez6kben bemutatdsra keriil, hogy mik azok a fiiggvények, amelyekkel a rend-
szermagon beliil médositani tudjuk a fajlrendszert.

3.3. Uj bejegyzés létrehozdsa

A proc féjlrendszerben a kiilonb6z6 tipusu bejegyzések 1€trehozasahoz kiillonbozd fiiggvé-
nyek dllnak rendelkezésre. Nyilvanval6an ezeket a kernelbdl lehet csak meghivni. A fiigg-
vények haszndlatdhoz a 1inux/proc_fs.h dllomanyt kell hozzdadni a programunkhoz. A

legegyszerlibb eset az, amikor egy 1j jegyzékkel szeretnénk bdviteni a fajlrendszert. Ehhez
az alabbi fliggvény hasznalhato:

struct proc_dir_entryx* proc_mkdir

(

const charx name,
struct proc_dir_entryx parent

);



3.4. Adatok atvitele

A name paraméter itt az Uj jegyz€k nevét, a parent pedig a sziild jegyzék nevét adja
meg. Ha kozvetleniil a proc fdjlrendszer gyokerébe szeretnénk 1étrehozni, akkor a masodik
paraméternek elég a NULL értéket megadni. A fliggvény a bejegyzés mutatdjaval tér vissza.

A reguléris fajlok 1étrehozdsa a kovetkezd fiiggvénnyel torténik:

struct proc_dir_entry* create_proc_entry

(

const charx name,

mode_t mode,

struct proc_dir_entryx parent
)

Ebben mdr szerepel egy mode paraméter is, amivel a hozzaférési modot allithatjuk be a
hagyomanyos rwx (read - write - execute) formatumban. Mint l4that6, mindkét fiiggvény
ugyanolyan tipussal tér vissza. Ezzel a megoldéssal a kiilonboz6 tipusu fajlok teljesen egy-
ségesen kezelhetéek. A féjlrendszerbe 1étrehozhatok még szimbolikus linkek és specidlis
eszkozfajlok is.

A fajlok eltavolitdsa a kovetkez6 fiiggvénnyel torténik:

void remove_proc_entry
const charx name,
struct proc_dir_entry* parent

);

A paraméterek itt tulajdonképpen csak az utvonalat adjdk meg két részre bontva. A be-
jegyzéseket minden esetben el kell tadvolitani a f4jlrendszerbdl, mert egy felesleges, esetleg
rosszul bedllitott f4jl biztonsagi kockazatot jelent, vagy akar a teljes rendszer 6sszeomlasét
okozhatja.

3.4. Adatok atvitele

A fajlrendszer egy atviteli kozeget biztosit a kernel és a felhaszndl6i tér kozott. Az ada-
tok atvitelének mddjaihoz eldszor a proc_dir_entry struktirat kell szemiigyre venni. Ez a

/////

nos) tartalmazza még az alébbi fiiggvényekre mutaté mezdket:

read_proc_t xread_proc;
Write_proc_t *Write_proc;
const struct file_operations *xproc_fops;

Ezeknek a mez6knek értékként callback jellegli fiiggvényeket lehet megadni.
A read_proc_t tipusdefinicidja példaul az alabbi:

typedef int (read_proc_t)
(

char =xpage,

char sxstart ,

off _t off,

int count,

int xeof,

void =xdata
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A page itt annak a memdriateriiletnek a cimét mutatja, ahova majd a hivo program varni
fogja a kiolvasott adatokat.

Az off paraméter a kiolvasandé adat kezd6cimét (offser-jét) adja meg. Az olvasds sordn
maximum a count paraméterben megadott mennyiségii bdjt kiolvasdsa lehetséges. Az eof
cimen megadott érték 1-re allitdsaval jelezhetjiik, hogy a f4jl végére értiink. A data olyan
esetekre van fenntartva, ha egy ilyen fliggvényt tobb f4jlnal is szeretnénk haszndlni, mivel a
proc_dir_entry struktirdnak van egy data mezdje, amivel meg lehet adni a bejegyzésehez
tartozé adatokat, majd az olvasdsndl azt igy visszakaphatjuk.

Egy masik hozzaférési mdd is elképzelhet a proc_fops mezd bedllitdsdval, viszont itt
egy kozvetettebb megvalositas sziikséges. A file_operations struktirdban benne van az
Osszes 1ényeges fajlmiivelet. Ezekbdl most csak az aldbbiakra lehet sziikség

struct file_operations {

ssize_t (xread)

(struct file %, char __user %, size_t, loff_t x);
ssize_t (xwrite)
(struct file %, const char __user x, size_t, loff_t x);

loff_t (x1lseek)
(struct file x, loff_t, int);

}i

Ez egy altalanosabb megoldést ad a fdjlok kezeléséhez, viszont mint a kevesebb szamu
paraméterbdl lathatd, az interfész éltal biztositott szolgaltatas is kevesebb. Ez esetben nem
tudjuk jelezni a fajlvégeket, illetve a fajlok megkiilonboztetése is kiilon megoldast igényel.

A késdbbiekben sziikséges lesz majd a f4jlokba val6 irdsra is. Ez, ahogy a fliggvények
szignatdrdja mutatja, teljesen megegyezik az olvasdssal, csak az adott bufferbdl olvasni lehet
az adatokat, nem pedig beleirni (ezt jelzi a const megszoritds is).

A fajrendszerbe még létrehozhatdk szimbdlikus linkek illetve specialis eszkozfdjlok is. A
szimbolikus linkeknek a folyamatok adatainak tdroldsa szempontjdbdl ott van szerepe, hogy
veliikk sokkal egyszeribben megadhatdk az utvonalak, mint ha azokat szoveges formédban
tarolnank.



4. fejezet

A PROC FAJLRENDSZERRE EPULO
FELHASZNALOI PROGRAMOK

A proc féjlrendszerhez haszndlatdhoz nem feltétleniil kellene kiilon programokat késziteni,
mivel az dllomanyok szoveges formaban szolgéltatjak az adatokat, és igy egyszeriibb esetben
elég megkeresni az informdciokat tartalmazo fajlokat és kiiratni a tartalmukat. Bonyolultabb
lekérdezéseknél, Osszesitéseknél ez mar nem jarhaté ut, ekkor mar célszerlibb valamilyen
felhaszndl6i programot haszndlni. A kdvetkezdkben részekben olyan felhaszndléi progra-
mokrdl lesz sz6, amelyek miikodéséhez elengedhetetlen a proc fdjlrendszer megléte, és ké-
nyelmes feliiletet biztositanak ahhoz, hogy adatokat kérdezziink le abbdl.

4.1. A procps csomag

A Linux rendszerekben a programokat csomagokba szokds rendezni. Mivel a rendszer fo-
lyamatainak megfigyelése az dltaldnos feladatok koz€ sorolhatd, ezért ez egy kiilon procps
nevli csomagba keriilt, amely mar gyakorlatilag az 6sszes disztribicié részét képezi.

Erdemes megnézni a csomagbdl azokat a programokat, amelyek a processzek kezelésével
kozvetlen kapcsolatban vannak, illetve a memdriahaszndlatot jelenitik meg:

- free: A rendszerben haszndlt fizikai és lapozashoz hasznalt memoéria mennyiségérdl
ad jelentés.

- kill: Jelzéseket lehet vele kiildeni a folyamatoknak.

- pgreg: Folyamatokat lehet vele visszakeresni a neviik, vagy egyéb jellemzdjiik alapjan.
- pkill: Jelzés kiildhetd a névvel, vagy jellemzdjével megadott folyamatnak.

- pmap: Egy adott processz memoriakiosztasardl ad tajékoztatést.

- ps: Az aktualisan futé folyamatokat lehet kilistazni vele.

- pwdx: A folyamat munkakonyvtarat adja vissza.

- skill: Az adott kritériumnak eleget tevd folyamatnak lehet vele jelzést kiildeni.

- snice: A folyamatok titemezését lehet vele befolyasolni.

- top: A legtobb processzoriddt hasznélé folyamatokat listdzza ki.

- vmstat: A virtudlis memoria allapotardl allit 6ssze egy statisztikat.

- watch: Egy adott folyamatot lehet vele periodikusan futtatni.
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4.1. A procps csomag

Tovébbi programok is tartoznak még a csomaghoz, amelyek a rendszer leterheltségével, a
gyorsitotarakkal, illetve a bejelentkezésekkel kapcsolatosak. A felsoroltak koziil a dolgozat
szempontjabol a ps és top programok a 1ényegesebbek, mivel ezekkel lehet lekérdezni a
folyamatok éllapotét.

4.1.1. Lekérdezések

Mint az eddigiekbd] mér kideriilt a folyamatok éllapotleirdsidhoz rengeteg informécié tarto-
zik hozza. Egy lekérdezés sordn altaldban nem vagyunk kivdncsiak az Osszesre, csak egy
részét szeretnénk visszakapni. A parancssori eszkdzok esetében ez gy jelenik meg, hogy
parancssori argumentumokként atadjuk a sziirési feltételeket, interaktiv programoknal pedig
futds kozben is médosithatjuk ezeket.

A rendszer monitorozdsa sordn érdekelhet benniinket, hogy dsszesen mennyi processz is
van jelen. Ekkor csak az dltaldnos attribitumokra van sziikségiink, mint példaul a folyamat
azonositdjara, a tulajdonosra, a processzorhaszndlatra illetve arra, hogy milyen parancsot
hajt végre a folyamat.

Sziirési feltételek megadasaval rovidebb, egyszertibben kezelhetd kimenetet kaphatunk.
Folyamatok esetében ez leginkabb ért€ékegyezbdségre vonatkozé feltételeket jelenthet, vagy
egy szamértékhez adhatunk meg alsé- illetve felsd kiiszobértéket.

Az értékek sorbarendezése is segithet minket abban, hogy a rendszerben fenndll6 aktudlis
allapotokat jobban megértsiik.

A UNIX rendszerek esetében tervezési szempont, hogy egy adott problémat lehetSleg
csak egyszer, de akkor minél jobban oldjunk meg. Ez az allapotstatisztikdk esetében azt
jelenti, hogy mivel szoveges kimeneteket kapunk, azt mar a tetsz6leges parancssori alkalma-
zassal (pl.: sed, awk, sort) konnyedén elvégezhetjiik. Ha még ezek sem lennének elegend6ek
a kivant statisztika Osszeéllitdsdhoz, akkor shell-szkripteket is irhatunk segitségiikkel.

4.1.2. A ps program

A ps felhaszndl6i program szolgél a processz allapotok lekérdezésére. Megtaldlhaté minden
UNIX rendszeren, igy a Linux disztribucidknak is szerves részét képezi. Ebben az alfejeze-
teben a ps program haszndlata, szerkezete és miikddése keriil bemutatésra.

Mindhérom elterjedt kapcsolé megadasi modot is tdmogatja, gy mint

- a hagyomanyos, UNIX-ban hasznalt egy kotSjeles kapcsoldkat (pl.: ps -V),
- a BSD-kben hasznélt csoportositott, kotdjel nélkiili kapcsoldkat (pl.: ps V),
- a GNU hosszu-, két kotdjellel megadott kapcsoldkat (pl.: ps —--version).

Ezeket a médokat egyidejiileg is lehet haszndlni, ami sajnos félreértésekre adhat okot.

A listdzand6 folyamatok kivédlasztdsanak két f6 mddja van. Az elsd esetben éltaldnosan
adhatjuk meg, hogy mely folyamatok adataira vagyunk kivancsiak. Az 6sszes folyamat lista-
zasdhoz a ps -A, illetve az ezzel megegyezd ps -e parancsok haszndlhaték. Az adott termi-
nalhoz tartoz6 folyamatokat a ps t vagy ps T parancsokkal, az éppen fut6 folyamatot pedig
aps r parancsal kaphatjuk meg.

A maésik esetben egy lista alapjan végzi el a program a sziirést. Ez lehet példdul a fo-
lyamatazonositdk listja (pl.: ps -—-pid 11,12,16), a felhaszndlok neve vagy azonositdja
(plL.: ps —u 33, 81) illetve a kiadott parancs neve is (pl.: ps -C udevd, httpd).

Amennyiben nem adunk meg a szliréshez paramétereket, akkor az aktudlis effektiv fel-
haszndl6i azonositohoz, és termindlhoz rendelt processzek lesznek kivalasztva.

A kimenet formazasdhoz meg kell adni, hogy mely mez&k szerepeljenek az eredményben.
A mezdket kiilonféle szempontok szerint csoportositottdk, igy azokat nem sziikséges minden

11



4.1. A procps csomag

esetben kiillon megadni. Alapértelmezés szerint a program a folyamat azonositéjat (PID), a
termindl nevét (TTY), az Osszesitett CPU haszndlatot (TIME) illetve a kiadott parancsot (CMD)
irja ki.

Szamos el6re definidlt lekérdezéstipus van, igy példaul lekérdezhetdk a regiszterekkel (ps
X), jelzésekkel (ps s), virtudlis memoridval (ps v) illetve biztonsdgi informdaciokkal (ps 7)
kapcsolatos adatok is.

Lehet&ség van a mezdk explicit megadasara, méghozza a —o kapcsoldval. Ez utdn a mez6k
listajanak kell szerepelnie. A mez6k tobb néven is adottak, példaul a ps -o user, comm és
aps -o uname,ucmd ugyanazt az eredményt adjak (a mez6névben van csak eltérés).

A kimenet el6allitdsandl a kivélasztds a paraméterek tekintetében nem kiiloniil el telje-
sen, példaul a ps u parancs 6nmagédban mar a felhasznalé szempontjabol fontosabbnak vélt
folyamatokat és mezdket is meghatarozza.

A kimeneten tovdbbi médositdsok is lehetségesek, példaul rendezhetjuk valamelyik mezd
értéke alapjan (pl.: ps ---sort cmd).

Tovébbi lehet6ség még, hogy mivel a folyamatok hierarchidban helyezkednek el, ezért az
eredményt is ilyen formaban varjuk. A ——-forest kapcsol6 hatdsdra a program fa strukti-
rdban jeleniti meg a folyamatok adatait. (Egy mdsik lehetdség a struktira megjelenitésére a
pstree parancs haszndlata.)

Az itt emlitett szintaktikai elemeken til még rengeteg egyéb megadasi modot is tdmo-
gat a program. Ez leginkdbb annak koszonhetd, hogy a fejlesztdi igyekesztek a kiilonbdzd
UNIX rendszerek elvardsainak megfelelni, illetve biztositani azt, hogy a régebben megirt
szkriptekben a ma mér nem javasolt megaddsi médok is miikodéképesek legyenek.

A program felépitése szempontjabdl két f6 funkcidt kiillonboztethetiink meg; egyrészt a
processzek adatait 0ssze kell gydjtenie, masrészt a kapott argumentumok alapjan meg kell
formdznia a kimenetet. A hatékony lekérdezéshez mindkettére sziikség van.

A forraskddban a processzek adatainak kezeléséhez sziikséges dolgok egy proc jegyzék-
ben kaptak helyet. A csomagban taldlhaté programok ezt hasznéljdk arra, hogy hozza tud-
janak férni a proc fajlrendszerhez. Az ebben 1€v6 procps.h-ban van egy sajat folyamat
leir6 struktdra definicidja. Ez joval rovidebb, mint a sched.h-ban taldlhatd, és torekszik az
adatokat a lehet6 legegyszeriibb formaban tarolni. Ebben mar nem a kernelben 1év6 tipus-
definiciok szerepelnek, hanem a mez6k kozvetleniil a megfeleld C tipussal adottak. Ennek a
struktirdnak a mérete mar csak 536 bajt.

A masik alapvetd struktirdja a PROCTAB. Ennek procfs mezdje magéra a proc fajlrend-
szerre mutat. Van benne négy fiiggvénymutat6 (finder, reader, taskfinder, taskreader),Jj}
amellyel majd be tudja jarni, és olvasni a folyamatok és szdlak adatait. A struktira inicia-
lizélasa a readproctab fiiggvényhivéssal kezdddik, amely a kapott jelzobiteknek és argu-
mentumoknak megfelelden az openproc fiiggvénnyel fogja a mezdket beallitani. Ez a fiigg-
vénymutatékhoz a kovetkezd fliggvényeket rendeli:

finder — simple_nextpid

reader — simple_readproc

taskfinder — simple_nexttid

taskreader — simple_readtask
Az igy beillitott

proc_t x simple_nextpid (
PROCTAB x*restrict const PT,
proc_t xrestrict const p

);

12



4.1. A procps csomag

fog majd végigiterdlni a proc jegyzékben, és a beolvasott, csak szamjegyeket tartalmazo
(tehat folyamathoz tartoz6 bejegyzések) utvonalat beallitja a PROCTAB->path mezdben. Ez-
utdn az adatok kiolvasdsdt a

proc_t x simple_readproc(
PROCTAB x*restrict const PT,
proc_t xrestrict const p

);

figgvény végzi el. Ez a kovetkezd miiveleteket hajtja végre:
- Bedllitja a proc bejegyzés ttvonalat, és a jelzdbiteket a PT alapjdn,

- stat fiiggvényhivéssal beolvassa a f4jl attributumait, majd ezekbdl beallitja a felhasz-
naloi és csoportazonositokat,

- sorban beolvassa a fajlokat, és meghivja a megfelel6 fiiggvényt.

stat — statZproc
statm — statmZproc
status — statusZproc

A cmdline és environ esetében csak értékatadas torténik.

Az egyes folyamatokhoz tartoz6 bejegyzéseken beliili t ask jegyzék feldolgozdsa a simple_nexttidj]
és simple_readtask fliggvényekkel teljesen anal6g médon miikodik.
A program miikodését, a forraskdd tanulmédnyozdsa nélkiil is vizsgdlhatjuk az strace
nevili programmal. Ennek paraméterként meg kell egy parancsot, majd futds kozben vizsgal-
hatjuk, hogy az milyen rendszerhivdsokat hajtott végre. A —c kapcsoldval a futdst kovetden
egy Osszesitést is kaphatunk arrdl, hogy melyik rendszerhivast hanyszor hivta meg, illetve
hogy az a futasi id6 hany szdzalékat tette ki.
A strace -c ps ax parancs az aldbbi kimenetet adja 109 folyamat esetén:

% time seconds usecs/call calls errors syscall

100.00 0.000019 0 340 1 open
0.00 0.000000 0 350 read
0.00 0.000000 0 110 write
0.00 0.000000 0 337 close

Mivel kis szdmu folyamat esetén, minimalis terheltségli rendszeren ennek a futdsi ideje
elhanyagolhato, ezért az open () rendszerhivdsnal szerepld szdzalékértékkel most nem kell
kiilonosebben foglalkozni, ez futdsonként valtozik attdl fiiggden, hogy a programnak éppen
mennyire pontosan sikeriil lemérni az adott idSintervallumot.

Mint l4that6 a futds sordn tobb mint haromszor annyi open (), read () és close () rend-
szerhivast kellett végrehajtania a programnak, mint amennyi a folyamatok szdma. (A folya-
matok szdma egyszerlien meghatarozhatd, mivel a ps a kimeneten egy fejlécet jelenit meg,
illetve soronként a folyamatok adatait, igy az egyel kevesebb, mint a write () rendszerhiva-
sok szdma.) A nagy szdmu rendszerhivds annak koszonhetd, hogy minden folyamat esetén
sziikség van a stat, statmilletve status fajlok beolvasasara.

4.1.3. A top program

Az operécids rendszer miikodésének nyomonkovetéséhez adott id6kozonként meg kell is-
mételni a lekérdezéseket. A top egy interaktiv program, ami elsésorban ezt a feladatot latja

13



4.3. Az 1sof és fuser programok

el. A program kimenete két f6 részbdl épiil fel; a felsé részen a teljes rendszerre vonatkozé
Osszesitett adatok taldlhatdak, alatta pedig a folyamatok listdja valamelyik mezd szerint ren-
dezve.

A megjelenités mellett lehet6ség van jelzések kiildésére is a folyamatoknak a k billenty-
vel (kill), vagy médosithatjuk a prioritadsukat az r-rel (renice).

A program nagyon rugalmasan kezelhet6:

az 6sszegzl részben 1év sorok megjelenitését kiilon allithatjuk,

kivélaszthatjuk, hogy az eredménylistadban milyen mezdk szerepeljenek, és melyik me-
z0 szerint legyen rendezve,

megadhatjuk a frissitési intervallumot masodpercben,

adhatunk egy fels6 limitet a megjelenitett folyamatok szdmara,
- bedllithatunk felosztott nézetet kiilonb6z6 mezdcsoportokkal,

- bedllithatjuk a megjelenités szineit.

4.2. A htop program

A htop a top program egy tovdbbfejlesztett valtozata. Ez mar NCurses-t haszndl a megje-
lenitéshez (4.1 dbra). Az adatokat a top programéhoz hasonl6 elrendezésben szolgéltatja,
viszont itt ebben mar lehetdség van a listdk gorgetésére (fiiggdlegesen és vizszintesen is), és
nem sziikséges begépelni a folyamat azonositdjat, mivel ki is lehet mér vdlasztani a listabol.

A megjelenités és kezelés szegényesnek tiinhet a manapsag asztali kornyezetben hasznalt
grafikus programokéhoz képest, viszont azt is figyelembe kell venni, hogy a szerverek mi-
kodéséhez nem feltétleniil kell grafikus kornyezetet telepiteni, igy ha a monitorozast végzd
felhaszndl6i program az adott rendszeren fut, akkor ilyen lehet6ségekben gondolkodhatunk.

imre@archon:~ 80x24

CRULLITTI 14.5%] Tasks: 183, 142 thr; 1 running

Mem[||]11111101111]1 789/1982MB] Load average: 0.04 0.85 0.85

Swpl| B/19606MB] Uptime: 11:03:52

1196 imre -6 -11 95864 4696 3464 S 0.0 0.2 0:00.41 fusr/bin/pulseaudi

1197 imre -6 -11 95864 4696 3464 S 0.8 0.2 0:00.80 fusr/bin/pulseaudi
1 root 20 0 1888 528 464 5 0.0 0.8 0:00.95 init [5]

261 root 20 0 4428 2656 212 5 0.0 0.1 08:01.72 minilogd

267 root 20 B 2432 1180 692 S 0.8 0.1 0:00.88 udevd --daemon

786 dbus 200 @ 3116 1520 824 S 0.0 0.1 0:082.85 fusr/bin/dbus-daem

863 root 20 0 26268 4672 3776 5 0.0 0.2 0:00.80 fusr/sbin/NetworkM

1153 root 20 O 26268 4672 3776 5 0.0 0.2 0:00.80 fusr/sbin/NetworkM

811 root 20 0 26268 4672 3776 5 0.0 0.2 0:05.46 fusr/sbin/NetworkM

836 root 200 @ 1932 668 5165 0.0 0.8 0:00.82 fusr/sbin/crond -5

867 root 20 @ 22352 3352 2532 5 0.0 0.2 0:00.11 fusr/lib/polkit-1/

865 root 20 @ 22352 3352 2532 5 0.0 0.2 0:00.23 fusr/lib/polkit-1/

869 root 20 0 5404 2360 2020 S 0.8 0.1 0:02.18 fusr/sbin/wpa_supp

874 root 20 0 28568 9208 3428 5 0.0 0.5 0:00.91 fusr/sbin/httpd -k

880 root 206 @ 1884 512 444 S 0.0 0.0 0:00.80 fsbin/agetty -8 -s

881 root 20 @ 1884 504 444 5 0.0 0.8 0:00.80 /sbin/agetty -8 -s

Fb F7

4.1. dbra. A htop program NCurses alapt felhasznal6i feliilete
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4.4. Lekérdezés halozaton keresztiil

4.3. Az lsof és fuser programok

Eddig olyan esetekrdl volt sz, amelyekben a folyamat dltalanos jellemzdi alapjan tortént
a lekérdezés, majd azok eredményeit sziikitve, esetleg rendezve adta vissza a program a
végeredményt. Léteznek azonban specidlis lekérdezések is, amelyeknél példaul arra lehetiink
kivancsiak, hogy egy adott f4jlt (ami jelenthet egy eszkozt is) melyik folyamat haszndlja. A
keresett informacio ekkor is a processztdblaban taldlhatd, méghozza az £d jegyzékben 1évo
szimbolikus linkek formdjaban.

Az 1sof és az fuser program is arra szolgdl, hogy a megnyitott fajlokrél adjon vissza
informdcidkat. Az 1sof (LiSt Open Files) program az aktudlisan megnyitott fajlokat listizza
ki, ha nem kap kiilon paramétereket. Kimenetén megjelend fontosabb jellemzok:

- COMMAND: A fajl megnyitdsahoz hasznalt parancs els6 9 karakterét jeleniti meg.
- PID: A f4jlt haszndl6 processz azonositdja.
- USER: A folyamat tulajdonosa.

- FD: F4jl leir6, amely egy szamérték, vagy egy jellemzd (pl.: rtd - gyokér jegyzEk).
Szamérték esetén ezt koveti a megnyitds modja (r/w/u, ahol u irhat6 és olvashaté is),
illetve még zarolassal kapcsolatos informaciok is.

- TYPE: A fajl tipusa (pl.: REG, CHR, FIFO).

- DEVICE: Az eszk6zok azonosito szdma vesszdvel elvilasztva.

- SIZE/OFF: A fajl mérete (ha elérhetd), illetve az aktudlis kezd6cim.
- NODE: A bejegyzés azonosito szama.

- NAME: A megnyitott f4jl neve.

Paraméterként egy f4jl nevét megadva megkaphatjuk, hogy az adott dllomdnyon éppen
mely folyamatok dolgoznak. Természetesen ennek a programnak is rengeteg egyéb paramé-
terezési lehet6sége van.

Az fuser (File USER) program az 1sof egy célirdnyosabb véltozatdnak tekinthetd. Alap-
értelmezés szerint csak a fajlt hasznél6 folyamatok azonositdjat adja vissza. A programmal
jelzéseket is kiildhetiink a —k kapcsol6 segitségével, igy konnyebben ledllithatjuk az azt hasz-
nalo folyamatokat, mint ha 1sof és ki1l parancsok kombindcidjdval oldandnk meg.

A miikodésiiket illetéen mindkét programban a /proc bejegyzéseinek végigolvasasarol
van sz6. A programok hatékonysiagén igy a processztiabldhoz valé gyorsabb hozzéaféréssel
szintén segiteni lehetne, viszont ezekre a programokra ritkdbban van sziikség, és akkor is
csak egy-egy lekérdezés erejéig, nem gy mint példaul a top esetében.

4.4. Lekérdezés halozaton keresztiil

Amikor halézaton keresztiil tdvolrdl kell monitorozni, vagy menedzselni egy rendszert, ak-
kor gyakran alkalmazzdk az SNMP (Simple Network Management Protocol) protokollt. Mér
az 1980-as évek kozepe felé felmeriilt az igény, egy egyszertien hasznédlhatd, rugalmas méd-
szerre, mivel a hal6zatok nagyon gyorsan kezdtek terjeszkedni és feliigyeletiiket meg kellett
oldani valahogy. Az els6 ajanlds az RFC 1067 -es volt 1988-ban. Ebben megtaldlhat6é az
SNMP hasznélatdhoz sziikséges architektura, az informaci6 kezelésének mddja és a proto-
koll 4ltal timogatott miiveletek is. Ezt késdbb masik kettd is kovette, méghozza az RFC 1098
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4.4. Lekérdezés halozaton keresztiil

€s RFC 1157, de ezek csak minimalis korrekciokat tartalmaznak, maga a protokoll nem val-
tozott. A késobbi bovitésekhez tovabbi RFC-k is késziiltek (RFC 1902-1907), amelyek az
atadott informdcié struktirdjat (Management Information Base), a miiveleteket illetve az
atviteli médokat taglaljak.// Ref az RFC-kre

A protokollt f6ként hdlézati eszk6zok megfigyelésére fejlesztették ki, de haszndlata nem
korlatozodik kizarélagosan csak azokra, mivel tetszSleges informécié lekérdezhet6 a segit-
ségével. Kiszolgalok tizemeltetésénél gyakori, hogy magar6l az operécids rendszerrdl kér-
deznek le informdcidkat. Ezek kozott szerepelhetnek az aktudlisan futd folyamatok is, igy
megoldhat6 vele azok tavoli megfigyelése is.

A protokoll kliens-szerver arhitekturdra épiil. A megfigyelt eszk6zon fut az SNMP kiszol-
g4l6 (daemon), amely a megfigyelést végz6 programtdl kap kéréseket, amelyre valaszként
kiildi vissza az igényelt informdciot.

Az operaciés rendszerek szdmdra egy elterjedt implementicidja a net -snmp csomagban
taldlhat6. Ebben van benne a kiszolgélé program is, ami hozz4 tud férni a rendszerben fut6
folyamatok adataihoz is. Szdmos operacids rendszert timogat, beleértve a nem UNIX-szer(i
opericios rendszereket is.

A Linux rendszerekhez késziilt implementdcioban ennél is a proc fédjlrendszer szolgaltatja
a rendszer miikodésével kapcsolatos informdcidkat. A /proc-ban 1évd bejegyzések utvona-
laihoz a kovetkez6 definicidkat hasznalja:

#define CPU_FILE "/proc/cpuinfo"
#define STAT_FILE "/proc/stat"

#define VMSTAT_FILE "/proc/vmstat"
#define MEMINFO_FILE "/proc/meminfo"

sz

A /proc jegyzésben 1év6 azonositd szerinti bejegyzések végigolvasdsdhoz a
swrun_procfs_status.c forrdsfajlban 1év6 net snmp_arch_swrun_container_load
fliggvényt hasznélja. Ez végigjarja a folyamatokhoz tartozé bejegyzéseket, és feldolgozza
az azokban 1évd status, cmdline illetve stat bejegyzéseket. A feldolgozds gy torténik,
hogy a benne 1év6 adatokat 0sszerakja egy net snmp_swrun_entry struktirdba, majd ezeket
beszurja egy netsnmp_container-be.

A processzek adataihoz tehat ez a program is a proc f4jlrendszeren keresztiil jut, minden
folyamat esetén kiilon megnyitva a hozz4 tartozé fontos leiré fajlokat, amiket azt kovetden,
mint szoveges fdjlokat kezel.
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5. fejezet

A KERNEL BOVITESI LEHETOSEGEI

Mivel a feladat megolddsahoz rendszerszintl miiveletekre van sziikség, ezért meg kell nézni,
hogy ezeket hogyan is lehet egyszeriien integrdlni a jelenleg is miikodo rendszerbe. Az egyik
kézenfekvd megkozelités az lehetne, hogy a bévitéseket magédban a rendszermag forraskod-
jéban végezziik el. Ez kiillonosebb problémét abbdl a szempontbdl nem okoz, hogy a teljes
kéd szabadon hozzaférhetd, és a leforditdsa sordn sem iitkoziink komolyabb akadalyokba.
Szamos ellenérv szol viszont ellene, ami miatt mas megoldast kell keresni.

Az egyik ezek koziil, hogy a kernel leforditdsa egy hosszadalmas folyamat, és az 4j kernel
telepitése is koriilményes lehet. A program tesztelése €s karbantartdsa nehézkes; a valtoztata-
sok utdn a teljes rendszermagot le kell cserélni, és tesztelés kozben a rendszer wjrainditasira
sziikség lehet.

5.1. Kernel modulok

A Linux egy monolitikus kernel, tehat a rendszer miikodéséhez sziikséges feladatok mind
privilegizalt médban futnak. Ez azt eredményezi, hogy igy azokhoz a hozzaférés nem annyira
egyszerlien oldhaté meg, mint a mikrokernelek esetében, ahol ezek egy része mar felhasz-
naléi modban fut. Ezt a problémat oldotta meg a kernelbe dinamikusan betolthetd kernel
modulok bevezetése.

A kernel modulok nem voltak benne az elsé Linux kernelekben, csak az 1.2 - es verzidval

(1995) kertiltek bele. Ez a bovités jelentdsen leegyszertisitette tobbek kozott az eszkozmeg-
hajtok fejlesztését is. A modularitdsnak tobb, foként elényos tulajdonsdga van:

e A modulok nem foglalnak kiilon helyet a kernelben, ha nincs rjuk sziikség.

e Egyszeriibben lehet tesztelni és karban tartani. Hiba esetén a problémads rész is konnyeb-
ben visszakereshetd, mint ha az kozvetlenil a kernelben lenne.

e A kernelmodulokban 1év6 kéd ugyanolyan gyorsan fut le, mint ha azok a kernelel egyiitt
lettek volna leforditva és statikusan linkelve hozza. Ami plusz 1d6t igényel, az mind-
Ossze a modul betoltése.

A kernel modul valgjaban egy specidlis futtathatd és linkelhetd (ELF - Executable and
Linkable File) fajl. Mivel a szimb6élumok felolddsa a modul betoltése eldtt nem lehetséges,
ezért csak, mint object fajl fordithato le.

A modulok kezeléséhez a modutils csomag biztosit eszkdozoket. A modulok betdltését
a rendszerbe a insmod, eltdvolitdsukat pedig az rmmod parancsokkal tehetjiik meg. Mivel a
modulok kozott fliggdségi viszonyok lehetnek, ezért dltaldban inkdbb a modprobe parancsot
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5.1. Kernel modulok

érdemes haszndlni, ami automatikusan betdlti a helyes miikodéshez sziikséges tovabbi mo-
dulokat. Az aktualisan betoltott modulok listdzasdhoz az 1smod haszndlhatd, amely a proc
fajlrendszerben 1év6 modules bejegyzésbdl dolgozik.

A létrehozasuk nagyon egyszerti. Az aldbbi vazlatos C program 4ttekintést ad a felépité-
stikrdl:

#include <linux/kernel.h>
#include <linux/module.h>

MODULE_LICENSE( "GPL" ) ;

static int __init sample_module_init(void) {
}
static void __exit sample_module_exit(void) {

}

module_init(sample_module_init);
module_exit(sample_module_exit);

A kernel.hésmodule.h fajlok megadasa sziikséges ahhoz, hogy a kod kernelmodulként
forduljon le, €s el tudjuk érni az alapvet6 fiiggvényeket.

A modul adatait beallithatjuk a module.h-ban 1évé makrok segitségével, mint példdul a
MODULE_LICENSE, MODULE_AUTHOR vagy MODULE_DESCRIPTION. A licensz megaddsa a min-
tdban opciondlisnak tiinhet, de nem az. Bizonyos szimbdélumokat, csak akkor hasznalhatunk,
ha a modul GPL licenszel vannak ellatva.

A sample_module_init fliggvény inicializalja majd a modult, a sample_module_exit
pedig elvégzi az eltdvolitds elbtt sziikséges miiveleteket. A module_init és module_exit
makrok arra szolgdlnak, hogy a modulban ezeket beallitsak, mint kapcsol6dési pontokat.

Az __init és__exit az init.h-ban definidltak. Ezek jelzik a kernelnek, hogy az adott
fliggvényekre mikor lesz sziikség, és igy az ennek megfeleléen fogja majd a helyet felszaba-
ditani.

Bar a modulok a kernelbe t61t6dnek be, €s igy tulajdonképpen annak a koédjat egészitik
ki, mégsem érhetd el belSle a kernel minden része. A dinamikus linkelés miatt csak azokat a
szimbodlumokat érhetjiik el, amelyek ki vannak exportdlva. A printk () fliggvényt példaul a

EXPORT_SYMBOL( printk );

makroval adtdk meg, hogy a betoltott modulbdl haszndlhat6 legyen. Az exportdldsnak a
masik modja az EXPORT_SYMBOL_GPL makrdval lehetséges, ahol azt adjuk meg, hogy csak a
GPL licenszel ellatott modulok hasznalhassak a szimbdlumot. A bdvités szempontjabdl azért
kell figyelniink ezekre a dolgokra, mert ha egy, a kernel kédjaban 1év6 fiiggvényt a modulban
szeretnénk haszndlni, és az nem lenne exportdlva, akkor annak implementaldsa koriilményes
lehet, az exportalashoz pedig ujra kell forditani a kernelt, igy mérlegelniink kell, hogy melyik
is lenne a jobb megoldas.
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6. fejezet

AZ UJ LEKERDEZESI MODSZER

Annak érdekében, hogy a lekérdezés gyorsan lefuthasson az adatokat minél nagyobb blok-
kokban érdemes mozgatni. A lekérdezést igy az alabbi {6 1épésekre lehet bontani:

- A kernelt értesiteni kell arrdl, hogy adatokat szeretnénk lekérdezni.

- A kernelben 6ssze kell gy(ijteni az adatokat, majd egy meghatdrozott struktdirdba ren-
dezni.

- Az adatokat 4t kell juttatni a felhasznal6i térbe.

- A felhasznél6i programnak fel kell dolgozni a kapott struktdrat; formdazni esetleg ren-
dezni kell, majd megjeleniteni.

A jelenleg haszndlt architektira ugy épiil fel, hogy a kernel 1athatéva teszi a processzekkel
kapcsolatos informdciokat a fajlrendszer bizonyos pontjain, majd a felhasznédléi program
azokat kiilon 0sszegyfjti, rendezi €s megjeleniti.

A lekérdezésnél csak kompromisszumos megolddsok képzelhetSk el. Az a program, ame-
lyik a monitorozast végzi, maga is egy folyamat, tehdt mas folyamatok a futdsat félbeszakit-
hatjak, igy lekérdezés kozben a lista is valtozhat. Ez kikiiszobolhet6 lenne, viszont akkor az
Osszes tobbi programnak meg kellene varni, hogy a lista elkészitése befejez6djon, és ezzel a
monitorozé program tilsdgosan nagy prioritast kapna. A ps program esetében is csak annyi
torténik, hogy sorban végigmegy az egyes folyamatokon, majd visszaadja az eredményt. Ha
lekérdezés kozben egy folyamat ledllna, vagy 1étrejonne akkor az a kimeneten attdl fliggéen
jelenne meg, hogy az éppen vizsgalt processz el6tt, vagy utdn volt. Igy az, hogy a listit csak
egyszer olvassuk végig, €s kozben nem figyeliink az esetleges valtozasokra ésszerti kompri-
musszumnak tekinthetd.

Nagyobb mennyiségli bindris adat 4tvitelére j6 példat ad a config.gz fajl (Ez a kernel
aktudlis bedllitasait tartalmazza; a kernel Ujraforditasédndl lehet példaul hasznos). Ez a mar
bemutatott file_operations struktira read fliggvényét hasznélja az adatok dtaddsahoz. A
read_proc fiiggvény is megfeleld lenne, viszont ez képes nagyobb egységekkel is dolgozni.
Ami késébb nehézséget okozhat, hogy ez viszont nem tdmogatja azt, hogy tobb bejegyzéshez
is hozzarendeljiik ugyanazt a fiiggvényt.

A hatékonysagon az is javit, ha a sziréseket a lehetd leghamarabb, mar a kernel oldalon
el tudjuk végzeni. Az atvitt adatok mennyisége igy csokken, és a kernel oldalon az adatok
konnyebben rendelkezésre dllnak. Amit ebben az esetben meg kell oldani, hogy a sz{irési
feltételeket atjuttassuk a kernelnek.

Hosszabb listdk, vagy gyakori lekérdezések esetén célszeri volna, ha a kernel tarolna azt,
hogy hol tart a lekérdezés. Ezzel az a gond, hogy a kernelben ilyenkor nyilvan kell tartani
minden kéréshez a kérés adatait, egy pufferben tirolni, hogy milyen adatok kovetkeznek
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6.1. Folyamat azonositok listizdsa

majd, figyelni kell, hogy az igényelt adatok tobbi részére egydltalan sziikség lesz-e még,
vagy esetleg a kérést kezdeményez6 folyamat mér nem is 1€tezik. A széls6séges, konkurrens
esetek vizsgalata nagyon fontos, mivel nem indulhatunk abbdl ki, hogy minden helyesen,
rendeltetésszertien fog mindig mlikodni, a hibdkat is kezelni kell.

A rendezés mar nagyobb problémat jelent, ugyanis ahhoz a teljes lista sziikséges. A kern-
elben ideiglenesen tarolni a lekérdezés adatait nem célszerd, ezért azt mindenképpen csak a
felhasznal6i programban tehetjiik meg.

A kovetkezbkben az egyszeriibb esetektdl a bonyolultabbak felé haladva nézhetjiik meg,
hogy hogyan is valésul ez meg a gyakorlatban, és kdzben milyen tovabbi problémakkal kell
szembenézni. Mivel a kernel- és felhasznaléi tér kozott kell kommunikalni, ezért minden
esetben egy kernel modult, illetve egy ahhoz tartoz6 felhasznéléi programot kell vizsgélni.

6.1. Folyamat azonositok listazasa

Legegyszeriibb esetben elegendd csupédn a folyamatok azonositdjat lekérdezni. A struktira
ekkor csak egy szdmértékre, a PID-re korlatozédik. Az adatokat bindris formaban szeret-
nénk kezelni, tehadt minden ilyen azonosité (az egyszerliség kedvéért most rogzitetten) 4
bajt hosszisigu lesz. A fijlok olvasdsit a C programozasi nyelvhez készitett szabvanyos
fliggvénykonyvtarban 1évo fread () fliggvénnyel végezhetjiik. A fiiggvény paraméterezése
a kovetkezd:

size_t fread(
void xbuffer, size_t size, size_t count, FILE xfile);

A buffer arra a tombre mutat, amibe majd az adatokat be szeretnénk olvasni. A size az
adategységek méretét, a count pedig az adategységek szamat adja meg. A £ile a megnyitott
fajlhoz tartozo struktirdra mutaté pointer. Az adategységek mérete és szama leginkdbb csak
a fliggvényt hasznalo programnak sz6l, mivel az fread () fliggvénynek a tovabbi mivele-
tekhez csak azt sziikséges tudni, hogy mekkora az 6sszes adat mennyisége.

A proc fajlrendszerben a bejegyzéseknek altalaban nincs rogzitett méretiik, mivel tartal-
mukat csak az olvasdsuk sordn allitja 6ssze a rendszer. Egy teljes f4jl beolvasdsdhoz tudni
kellene annak a maximalis méretét, ami viszont igy nem lehetséges. Az egyik megoldas az
lehet, ha el6bb lekérdezziik, hogy a processztabla mekkora teriiletet foglal, majd annak fog-
lalunk le elére memodriateriiletet, €s oda olvassuk be a fajl tartalmat. Ennél a megoldéasnal
sajnos tovabbi gondok jelentkezhetnek:

e A processztabla a méretének lekérdezése és az adatok kiolvasdsa kozott is valtozhat.
Megtehetnénk, hogy valamennyivel tobb memoriat foglalunk le, mint amennyi a lekér-
dezésbdl kapott tablaméret, viszont nagysagrendet itt is nehéz mondani.

e A processzek adatai kozott vannak olyanok, amelyek mérete véltozhat, emiatt a méret
megallapitdsahoz egyszer végig kell olvasni az egész tablat, ami igy mar kozel megfelel
az adatok lekérdezésének szdmitasigényével.

A maésik megoldas az, ha az adatokat tobb kisebb részben adjuk at. Ennél is tobb megol-
dand¢ feladat van, viszont ezek mér konnyebben kezelhetbek.

El6szor is el kell donteni, hogy mi legyen az étviteli egység, tehét egy 1épésben milyen
adatok 4tvitelére keriiljon sor. Kézenfekvd lenne, hogy egy egységben egy folyamat adatait
juttassuk at, mert igy a rendszerhivasok szdma kozel harmada lesz annak, mint ami a jelenleg
haszndlt atviteli mdédszereknél van, viszont elképzelhetd még ennél is hatékonyabb megol-
das. Az adatok mdsoldsa a kernel és a felhaszndl6i programok kozott adott méreti lapokkal
torténik. Az atvitelt ugy gyorsithatjuk, ha minél nagyobb lapokat haszndlunk, €s igyeksziink
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z_ 2

az azokon 1évd helyet a lehetd legjobban kihasznalni. A jelenleg vizsgalt egyszer( példdban
ez azt jelenti, hogy a PID-ekkel teljesen feltoltjiik azokat.

Amennyiben az atvitel darabokban torténik, valahogy nyilvén kell tartani, hogy milyen
adatok atvitele tortént mar meg, €s melyeket kell még tovabbitani. A kernel oldalon, mint az
el6bbi megoldas vizsgdlatandl kideriilt, nem érdemes nyomon kovetnie, hogy a lekérdezés-
ben mi is szerepel. Egyfajta dllapotmentességre kell torekedni. Ennek a lekérdezés kdzben
esetleg valtoz6 processztabldk, és a konkurrens hozzaférés esetén van szerepe, mivel igy az
eredményeket szolgéltat6 modulnak mindig csak az aktudlisan lekérdezett adatokkal kell to-
r6dnie; nem kell tudnia, hogy azt éppen ki kérdezte le, és azt sem, hogy a lekérdezés éppen
hol tart.

A legkisebb kezelhetd egységnek mindenképpen egy processz leirdjat kell valasztani. En-
nél kisebb egység vdlasztdsa csak bonyodalmakhoz vezetne, illetve jelentds javuldst sem
eredményezne a teljesitményben. A folyamat azonositéja kivdldéan alkalmas arra, hogy meg-
adjuk vele, hogy honnan szeretnénk a lekérdezést folytatni. A modulnak ha atadjuk az utols6
folyamat azonositdjat, amelynek az adatait mar megkaptuk, akkor abbdl mar egyértelmiien
kideriil, hogy mi szerepeljen a kovetkez6 lekérdezésben.

Az érték dtadédsa sajnos nem trividlis. Tulajdonképpen egy féjl beolvasasirdl van sz,
ezért az atadott PID-et a kezd6cim (offser) bedllitdsdval hatdrozhatndnk meg, viszont na-
gyobb mennyiségli adat dtadasénal a kernel, hogy hatékonyabb legyen a masolds a cimeket
lapméretre igazitja, igy egy fajl beolvasdsat tobb 1épésben oldhatja meg. Hagyomanyos f4j-
lok esetében ez nem jelent gondot, mivel az adatok a f4jl kiillonb6z6 részein rendelkezésre
allnak, viszont a proc fijlrendszer esetében mar igen, mivel az adatokat a kapott paraméterek
fliggvényében szeretnénk eldallitani.

A file_operations struktirdban bedllitott read fiiggvény len és offset paraméteré-
nek értékeit kell megnézni, hogy hogyan valtoznak az fread() fliggvény size és count
értékeinek a hatdsara, illetve hogy ezt hogy befolyasolja, ha az fseek () fiiggvénnyel atallit-
juk a kezd6cimet.

Az len paraméternek mindenképpen a kivalasztott lapméretnek kell lennie, ezért a size
és count értékeket ugy kell megvdlasztani, hogy a szorzatuk azt adja. A kezd6cim, ha nem
a lapok hatérara esik, akkor az olvasiasndl ez ugy jelenik meg, hogy lesz egy kisebb méretii
beolvasés a kovetkezd lap méretéig, majd az igy kapott kezd6cimt6l még egy a mar megadott
lapmérettel. Ezek alapjan az fseek () fliggvényben bedllitott valodi offset értéket (késdb-
biekben real_offset) ugy kaphatjuk meg, ha az els6 beolvasasnal kapott 1en paramétert,
illetve a masodikndl kapott of f paramétert dsszeadjuk.

Ebbdl a szempontbdl mér specidlis helyzetnek tekinthetd, ha a kezd6cim eleve laphata-
ron van, mivel igy csak egy beolvasds torténik. Ezek alapjan a real_offset kiszamitdsa a
read () fliggvényben az alabbiak szerint néz ki:

static ssize_t read(struct file xfile ,
char __user xbuf, size_t len, loff_tx offset)

{
static loff t real_ offset = INVALID OFFSET;

int n;

if (len < QUERY_PAGE_SIZE) {
real _offset = xoffset + len;

}

else {
if (real_offset == INVALID_OFFSET) ({
real_offset = xoffset;

}
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6.2. Adatstruktira atvitele

query (page, real_offset);

real _offset = INVALID OFFSET;
}

return len;

A QUERY_PAGE_SIZE és az INVALID_OFFSET sajit definicid; az el6bbi az egy lekérde-
zéshez tartoz6 lap méretét adja, mig az utébbival azt jelezhetjiik, hogy a kezd6cim nem ér-
vényes. A query fiiggvénybe keriilhet maga a lekérdezés, mivel az mar pontosan megkapja,
hogy milyen értéket adtunk 4t.

A lekérdezés sordn a darabok szdma nem el6re meghatdrozott, igy jelezni kell, hogy
melyik volt az utolsé érvényes leir6. Ehhez egy olyan értéket kell megadni, ami megkii-
16nboztethetd egy folyamat azonositéjatdl. Ez lehet példaul a O érték, de mivel a POSIX
szabvany szerint (posix_types.h) a pid_t tipusa eldjelesként definidlt, ezért tetszbleges
negativ szam is lehetne. A kés6bbiekben a 0 értéknek egyéb specidlis jelentése lesz, ezért az
azonositok listdjanak a végét a —1 érték zdrja. Az ez utdn kovetkezd részt mar nem haszndlja
a program.

Egy rovid lekérdezésre mutat példat a 6.1 tabldzat. Ennél a lapméret 16 bajt (feltételezziik,
hogy most ez is lapméret), és a processztdblaban dsszesen 9 folyamat van, és a lekérdezés
kozben nem véltozik a tabla. A 0 kezd6cimmel azt jelezziik, hogy ez egy uj lekérdezés.

offset visszaadott tabla
0 — {1,2,4,5}
5 — {7,8,11,12}

12— ({15, -1, % *)

6.1. tdblazat. Az azonositok listdjanak lekérdezése (idedlis esetben)

A modulban vissza kell keresni az utoljara lekérdezett folyamat struktdrdjanak mutatéjat,
majd a processztablaban addig haladni elére, amig még van hely az adatok feltoltésére.

El6fordulhat, hogy két lap lekérdezése kozott az utoljara atadott folyamat mar befejezd-
dott, igy az az azonosité mar nem érvényes. Ennek a vizsgdlatat is el kell végezni, és ha
mar nem létezne, akkor azt jelezni kell a felhasznal6i program szamadra. Ezt ugy ugy tehet-
juk meg, hogy az é4tadott lap a O értékkel kezdddik. Szebb megoldas lenne, ha azt tudnank
visszajelezni, hogy a fajl adott pozicidban nem olvashatd, viszont a kezdécim kiszdmitasa
miatt ez nem lehetséges. A felhasznél6i programnak ezutdn djra kell probdlkoznia egy ko-
rabbi PID értékkel, illetve tordlnie az utolsé folyamatot a listdbol, mivel az mar nem 1étezik.
Egy ilyen esetre mutat példét a 6.1 tdblazat.

6.2. Adatstruktira atvitele

Az adatstruktira atvitelez az el6z6 részben bemutatott dtviteli médbdl mér kovetkezik. Annyi
kiilonbség van, hogy ekkor az egyes mezdk tipusdra és méretére is figyelmet kell forditani.
A lapok kihaszndltsaga dltaldban mar nem lesz annyira j6, mert ha egy folyamat adatai mar
nem férnének a lap végére, akkor azt nem lehet részekre bontani, hanem csak a kovetkezd
lekérdezésben fog szerepelni. Kiilon jelezni kell, hogy az adott lapon mér nincs tobb leiro,
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6.2. Adatstruktira atvitele

offset visszaadott tdbla
0 — {1,2,4,5}

5 — {7,8,11, 12}
12 — {0, *, * *}

11 — {13, 15,16, 19}
19 — {20, 21, 22,24}
24 — {0, *, *, *}

22 — {0, *, *, *}

21 — {25, 26, 29, 30}
30 — {1, % %, *)

6.2. tdblazat. Az azonositok listdjanak lekérdezése (tdbla valtozdsa esetén)

viszont a processztibla még folytatddni fog; erre a 0-ds érték szolgdl, ami igy a lap végét
jelzi.

A struktarak osszedllitasdnak modja elott sorra kell venni, hogy milyen mezdket is szeret-
nénk szerepeltetni. Mintaként a ps és t op programok szolgalhatnak. A mezdk és mezdnevek
kivélasztasdnak szempontjai a kovetkezdk voltak:

- A ps és a top program szdmdra lehetdleg teljes funkcionalitdst lehessen vele nydjtani.

- Minden mezd csak egy néven szerepeljen (nem gy mint a ps esetében); ne legyenek
alias-ok.

- Ahol lehetséges inkdbb a kicsit hosszabb, de egyszeriibben értelmezhetGbb név szere-
peljen, a hellyel elég lesz majd csak a kimenetnél takarékoskodni.

7 2

- Ne legyenek a nevek kis-nagybetii érzékenyek.
- Kizéardlag az angol dbécé betdit hasznaljdk, ne legyen benniik "_", "%" vagy "+" jel.

A mez06ket nem lehet teljesen elkiilonitve csoportokba sorolni, viszont érdemes a funkcid
szerint egymdshoz kozelebb allokat egyiitt kezelni. A kovetkez6kben ezek részletes attekin-
tésére keriil sor.

Az elsé csoportba a folyamatok azonositdi tartoznak, az utvonalak, illetve az a parancs
amivel a folyamat elindult (6.2 tdbldzat). A mezdk tipusat a kernelben hasznédltnak megfe-
lel6en célszerli megadni, mivel a méretek architektiratol fliggéen valtozhatnak, és elegendd
csak djraforditani a programot, nem kell a kddjat médositani. Néhany mez6 esetében az érté-
kének a taroldsa mds tipussal van megoldva a kernelben, mint a felhasznal6i programokban.
Ez egyrészt az aktudlis haszndlati médnak, illetve az egységes kezelésnek koszonhetd. Ezek-
nél meg kell gy6zddni arrdl, hogy mekkora szdmtartomany dbrdzoldsara van sziikség; ha
kérdéses lenne, akkor inkabb a nagyobbat kell valasztani.

A madsodik csoportba az litemezés szempontjabol lényeges jellemzdk keriiltek (6.2 téb-
lazat), igy az adatokat a processztdblabdl ki tudjuk olvasni. A maszkok esetében leginkabb
csak néhény bit értéke érdekes a lekérdezésekben, viszont az részekre bontdsa koltségesebb
lenne, mint ha egyben kiildjiik at a felhasznél6i programnak.

A tovabbi két csoport esetében is (6.2 és 6.2 tdblazat) csak a mez6k értelmezésében van
kiilonbség, az atvitel természetesen azonos modon oldhaté meg minden esetben. A lekérde-
z€s leifrasdhoz elég mindossze a mezénevekhez egy egyedi azonositét rendelni. A szamukbol
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6.2. Adatstruktira atvitele

mezOnév | leirds tipus
command | a kiadott parancs az 0sszes argumentummal | char[]
fsgid a fajlrendszer csoportjdnak azonositéja int
fsgroup | a fajlrendszer csoportjanak neve char[]
fsuid a f4jlrendszer eléréséhez hasznalt azonosité | int
fsuser a fajlrendszer eléréséhez hasznélt név char[]
gid csoport azonositdja int
group csoport neve char ]
pid folyamat azonositéja pid_t
ppid a sziil6folyamat azonositdja pid_t
root a folyamatbdl lathat6 gyokérjegyzék char[]
ruid valédi felhasznélé azonositd int
ruser valédi felhasznalonév char|]
session | a session azonositdja int
sgid az elmentett csoportazonosito int
sgroup az elmentett csoportnév char[]
tty a folyamathoz tartoz6 termindl neve char[]
uid a folyamat tulajdonosanak azonositdja int
user a folyamat tulajdonosanak neve char[]

6.3. tdblazat. A folyamathoz tartoz6 azonositok, parancsok és ttvonalak.

mezOnév | leirds tipus
blocked | a blokkolt szigndlok maszkja long
caught az elkapott jelzé€sek maszkja long
class az litemezési osztdly, amibe a folyamat tartozik | int
flags a folyamat allapotahoz tartozoé jelzdbitek long
ignored | afigyelmen kiviil hagyott jelzések maszkja long
nice az iitemezéshez hasznalt nice érték int
pending | a fligg&ben 1évé jelzések maszkja long
priority | afolyamat prioritdsa int
sched titemezési mod int
state a folyamat allapota int
wchan a fliggvény neve, amelyben védrakozik char(]

6.4. tablazat. Jelzések kezelése, allapotjellemzdk és iitemezés.

24




6.3. Tovabbi optimalizdlasi lehetoségek

mezénév | leirds tipus
cpu a processzorhasznalat szazalékos formédban int
elapsed | afolyamat inditdsa 6ta eltelt id6 long
lastcpu | az utoljara haszndlt processzor int
nthread | a folyamathoz tartozo6 szdlak szdma int
pgid a folyamat csoport azonositoja int
psr a processzor, amihez a folyamat éppen tartozik | int
start a folyamat inditasanak ideje long
thread | aszélak azonositdja int
time Osszesitett processzoridd long

6.5. tablazat. Futdsi id6vel, processzorhasznélattal, és szédlkezeléssel kapcsolatos mezdk.

mezonév leirés tipus
code a folyamathoz tartozé kod mérete int
data az adat és a verem mérete int
eip utasitds mutatdja long
esp verem mutatdja long
mem a rezidens memoriahaszndlat int
pagefault | alaphibdk szama int
res a folyamat mérete a memoridban int
shared megosztott memoria mérete int
swap a folyamatbdl kilapozott részének mérete | int
virt a virtudlis memoria mérete int

6.6. tdblazat. Memoria és lapozofajlhaszndlat.

lathato, hogy erre egy bajt elegendd. A lekérdezett adatok utdna mar konnyen kezelhetbek,
mivel vagy rogzitett hosszisagi szamértéknek (az adott architektiranak megfeleléen per-
sze), vagy pedig a C programozasi nyelvben hagyomédnyosan hasznalt 0 értékkel zar6do
karakteres tipus.

6.3. Tovabbi optimalizalasi lehetéségek

Feltételezhetjiik, hogy a lekérdezések a teljes processztdbldra vonatkoznak. Ekkor, ha a le-
kérdezés még nem ért el az utolsé folyamathoz, de a lap mér betelt, akkor varhatd, hogy
kovetkezni fog majd egy lekérdezés, amiben mér tudjuk, hogy milyen PID fog szerepelni,
illetve a hozz4 tartoz6 task_struct mutatd is konnyen hozzaférhetd, mivel éppen ott tart a
lekérdezés. A kovetkez lekérdezésben a modulnak a kernel hasitétabldjaban kell megkeres-
nie a mutatét, ami nagy mennyiségli folyamat esetén lassabb, mint ha azt el6re kiilon letarol-
nank. Az utoljdra kiolvasott PID-et és a leiré struktira mutatéjat kell tehat egyiitt tarolni egy
rovidebb listaban, és a kovetkez6 olvasasnal el6szor ebben megnézni, hogy szerepel-e benne
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6.5. A /proc/query jegyzék

az azonositd. A méretét tigy érdemes megvalasztani, hogy annyi bejegyzésnek legyen benne
hely, mint amennyi monitoroz6 programot szeretnénk hasznalni.

A konkurrens hozzaférés nem akadédlyozza ennek a miikodését, mivel ha két (vagy akar
tobb) folyamat éppen ugyanott tart a folyamatok olvasdsdban, akkor is csak a bejegyzések
szdma n6. Amire még ligyelni kell, hogy ha a vart lekérdezés mégsem torténne meg, akkor a
bejegyzés bennemarad a listaban, €s az igy betelhet.

6.4. Modositott felhasznaloi programok

A lekérdezés mar megoldottnak tekinthetd, viszont el kell késziteni azokat a felhasznal6i
programokat is, amikkel kényelmesen, parancssorb6l meg tudjuk figyelni a folyamatokat.
Ezeknek a proc fijlrendszerben még bizonyos dolgokat el kell késziteni, hogy a progra-
moknak valéban csak a felhaszndl6i bemenet kezelésével, az esetleges szlirésekkel és a meg-
jelenitéssel kelljen foglalkozniuk, az adatok szabdlyozott 4tvitelével mar ne.

Az ut atviteli mod haszndlatbavételének alapvetden két médjat vélaszthatjuk:

e Atirhatjuk a mdr 1étez programokat, hogy felhasznal6i szemszdgbdl csak a sebesség-
ben legyen valtozas. Ez vélhet6en kevesebb kod irasaval jar, viszont alkalmazkodni kell
a meglévd programok szerkezetéhez.

e Uj programok irasaba kezdiink, ami igy teljes mértékben ki tudja majd hasznalni az
interfész adottsagait.

Mindkét megolddsnak megvannak tehét az elényei €s hatranyai. Kompromisszumos meg-
olddsként az 0j programban felhaszndlva a mar 1étez0 programok bizonyos részeit konnyeb-
ben kezelhetd kodot kapunk, és az alapvetd miiveletek ismételt megvaldsitdsaval sem kell
foglalkoznunk.

A programok szdmdra még egy tovabbi réteget is beiktathatunk. Ez lesz majd azért fe-
lel6s, hogy tobb monitoroz6 program is tudja haszndlni a modult pirhuzamosan, €s hogy a
lekérdezés megaddsa is ellendrz6tt médon torténjen.

6.5. A /proc/query jegyzék

A lekérdezés maddjat (tehat Iényegében azt, hogy milyen mezdk szerepeljenek majd az ered-
ménylistdban) valahogy kozolni kell az adatokat szolgéltaté modullal. Az egyes lapok lekér-
dezéséhez elegendd volt egyetlen szamértéket (az utolsé kiolvasott PID értéket) atadni, de
tobb adat atvitelére mar nem alkalmas az az interfész. A mezdk kivdlogatasat mindenkép-
pen a kerneloldalon kell megvaldsitani, mivel ez jelenti az egyik legnagyobb teljesitménybeli
tobbletet a hagyomanyos megolddssal szemben.

A kézenfekvd megolddst a proc féjlrendszernek a fédjlokba irdsi lehet6sége adja. A f4j-
lokat irni, és olvasni is lehet, ha a file_operations struktirdban bedllitjuk a megfeleld
fliggvényeket. A f4jlba beirva a lekérdezést, az mar tudni fogja, hogy a kovetkezd olvasdsnal
milyen kimenetet szolgdltasson. Ez ebben a formaban azért lenne rossz megoldas, mert fel-
tételezziik, hogy egyetlen monitorozé programrdl van sz6, viszont tobbre is fel kell késziilni.
A gyakorlatban konnyen el6fordulhat, olyan szituécid, hogy

- az elsd program beirja a lekérdezését,
- a mdsodik program beirja a lekérdezését,

- az elsd program kiolvassa az adatokat,
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- a masodik program kiolvassa az adatokat.

A harmadik 1épésnél a program nem feltétleniil olyan adatokat fog kapni, mint amiket
varna. Az adatok atadasahoz haszndlt protokollndl a rendelkezésre all6 lehetoségek miatt
sziikséges volt, hogy a modul csak az offset alapjan adja vissza az eredményeket, ne 1gé-
nyeljen egyéb informdcidkat a lekérdezést végz6 programtdl. Az olvasdsndl a fajlt megnyitd
folyamatrdl alig tud valamit a modul, és az eddigiekhez nem is volt tobbre sziiksége. Egy
bejegyzés tehdt nem tiinik elegenddnek ahhoz, hogy ki tudjon szolgédlni tobb monitorozé
folyamatot is.

A monitorozdsndl a gyakori lekérdezések jelentik a nagyobb problémét. Ha csak az aktu-
alis folyamatlistara vagyunk kivancsiak, akkor azt, még ha kicsit késve is de megkapjuk, és
utdna megkereshetjilk benne a szimunkra 1ényeges részeket, viszont ha adott id6k6zonként
végezziik a lekérdezést, és nagyobb terhelés mellett a lekérdezéshez sziikséges id6 hosszabb,
mint amilyen id6k6zonként azt el szeretnénk végezni, az mir komolyabb gondot okoz. Az
utobbi esetben elég lenne csak a monitorozas kezdetekor bedllitani a lekérdezést, utdna pe-
dig az adott struktdrdban vérni az adatokat. El kell tehat kiiloniteni egy inicializacids fazist,
amelyben a program bedllitja a lekérdezést, illetve biztositani kell szdmadra azt, hogy kiilon
bejegyzést kapjon, amibdl ki tudja olvasni az adatokat.

A megoldast egy, a monitoroz6 programok szamara fenntartott jegyzék jelenti a /proc
jegyzéken beliil. Ez a query nevet kapta, és benne kétféle fajl talalhato:

e alekérdezés megaddsdhoz hasznédlhat6 create nevii f4jl,

e a monitorozé programok PID-jével megegyezd nevi fajlok.

A create f4jlt megnyitva létrejon a query jegyzékben a program PID-jével megegyezd
nevii fajl, amibe azutdn mar beirhatja a lekérdezését, illetve lekérdezheti belSle az adatokat.
A PID hasznélatdnak itt az az el6nye, hogy a bejegyzések igy biztosan egyediek lesznek,
illetve a felesleges bejegyzések is egyszertien kiszlirhetSk azzal, ha végignézziik a processz-
tablat, és kitoroljiik azokat, amelyekhez mar nem taldljuk meg a folyamatot.

A folyamat azonositdjat mar rogton a fajl megnyitasakor egyszertien megkaphatjuk, mivel
csak az éppen fut6 folyamat azonositdjat kell felhhaszndlni, igy a bejegyzésnek a nevét a
current->pid értéke adja.

AztilletGen, hogy a folyamatok mikor fogjak a create fajlt bezarni, nem sok feltételezés-
sel élhetiink. A hasznélatdhoz elegendd megnyitni és rogton utdna be is zarni azt, viszont fel
kell késziilni arra is, hogy a megnyitdsok dtlapolédhatnak, igy a bejegyzés ismételt 1étreho-
zdsa mar nem sziikséges. Erre azért is kell kiilon figyelmet forditani, mivel a proc fajlrendszer
esetében a fajlok kezelése nem annyira szigord (mivel eleve a kernelben kezeli 6ket), és ezért
konnyen el6fordulhat, hogy egy jegyzékben tobb azonos nevi fijl is 1étrejon.

Minden uj bejegyzésnek be kell dllitani az irdshoz és olvasdshoz haszniland6 fiiggvé-
nyeit. Azért, hogy ezeket ne kelljen egyedileg 1étrehozni a lekérdezéshez tartoz6 informa-
ciokat tarolni kell benniik. A read_proc() fiiggvény data paramétere pont erre szolgalt,
viszont file_operations-ban lév0 read () fliggvénynek nincs ilyen. Ebben a file struk-
tura private_data mezdje lesz alkalmas arra, hogy a benne tarolt informdcié alapjan meg
lehessen kiilonboztetni a féjlokat. Ebbe a lekérdezéshez tartoz6 leird is megadhato.

Idedlis esetben a monitorozé programnak ledllitdsakor a bejegyzést el kell tdvolitania. Ez
tulajdonképpen azt jelenti, hogy az uj lekérdezésnek az iires kimenetet adja meg, amibdl igy
a modul tudja, hogy arra mar nincs sziikség.

27



7. fejezet

LEKERDEZESI IDOK
OSSZEHASONLITASA

sz

A fejezet célja, hogy Osszehasonitsa a jelenleg haszndlatban 1€v6 eszkozok, és az dj lekérde-
z€si modszer hatékonysagat. A tesztek kiillonboz6 tipusd és mértéki rendszerterhelés mellett
késziiltek, szimuldlandé az éles kornyezetben is elforduld problémas helyzeteket.

A tesztelési kornyezetet egy hagyomanyos PC jelentette, melynek f6 paraméterei:

e Intel Celeron 900 tipusu 2.2 GHz-es processzor
e 2 GB RAM
e Arch Linux opericids rendszer

A tesztesetekhez egy-egy shell-szkript tartozik. Az eredmények ilyen formaban konnye-
dén reprodukdlhatéak, médosithatéak, €s vihet6k at mds rendszerekre is. A futdsi id6t le-
mérni a t ime parancs segitségével lehet. Ezzel meg lehet vizsgdlni, hogy a program mennyi
ideig futott (real), illetve hogy dsszesen mennyi processzoridSt haszndlt el kernel- (sys) és
felhasznaldi (user) médban.

A tesztekben a viszonyitdsi pontot a ps program adja. Ennek a paraméterezése az alabbi:

ps —eo pid ,uid,s,cputime ,comm

Az adatok Osszedllitdsat a kerneloldalon mindenképpen el kell végezni. Ez a proc f4jl-
rendszerben 1év6 bejegyzés szdmadra, illetve a gyorsabb lekérdezést segité modul szamara
is ugyanannyi id6be telik. Ami az el6nyt jelenti az 4j megolddsban, hogy a feldolgozasi és
atviteli fazis leegyszerlisodik, mivel nem kell az adatokat oda-vissza alakitani, és ahol meg-
oldhat6 ott bindris formaban jelennek meg. A kernelen beliil a szdmitdsok szaman igy te-
hat jelentdsen nem lehet csokkenteni, tehdt a tesztelés szempontjabdl tetszdleges lekérdezés
megfeleld lenne. A vélasztds azért éppen erre a lekérdezési mddra esett, mert a gyakorlatban
az egyszer(ibb lekérdezések koziil ez, vagy ehhez nagyon hasonlé lekérdezések fordulnak
eld.

7.1. Nagy szami processz kezelése

Az elsé tesztben azt lehet megvizsgalni, hogy hogyan befolyésolja a lekérdezés sebességét a
lefoglalt azonositok szdma. A folyamatokat az aldbbi szkript hozza 1étre:

for i in ‘seq 1 $1°

do

sleep 10m &
done
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7.3. Intenziv 1/0 terhelés

Ebben a $1 az elsé paramétere a szkriptnek, amivel meg lehet adni azt, hogy mennyi j
folyamat j6jjon 1étre. Ezek mindegyike csak varakozni fog a megadott ideig (jelen esetben 10
percig). Ez utdn mar meg lehet nézni, hogy a monitorozast végzd programok milyen gyorsan
tudjak listdzni ezeket.

A lekérdezés eredményének a kiirdsa is szamitdsigényes, viszont termindlonként véltozo,
hogy mennyire. Ez befolydsolhatja az eredményeket. Ezt elkeriilendd a programok kimenete
minden tesztnél a /dev/null-ba van dtirdnyitva.

Azért, hogy minél pontosabb képet kapjunk arrdl, hogy a processzek szdmédnak noveke-
désével hogyan n6 a monitorozé programok vdlaszideje tobb mérést is el kell végezni. A
tesztek sordn egy bedllitdshoz 50 tesztlekérdezés késziilt, és a becsiilt értékeket a mért 1dok
atlaga adja.

A mérések eredményei kiilon tablazatba keriiltek (7.1 tabldzat). Ennek elsé oszlopdban az
szerepel, hogy a mérésnél mennyi folyamat volt a processztdbldban, a masodik oszlopban a
ps futdsideje lathatd, az utolsé négy oszlopban pedig az 1j lekérdezési modszer eredményei
a lapok mérete szerint. A futdsi id6k masodpercben vannak megadva.

processzek szdma | ps 8kb 16kb 32kb 64kb
2500 0.135 | 0.006 0.005 0.006 0.005
5000 0.262 | 0.009 0.009 0.009 0.009
7500 0.392 | 0.013 0.012 0.013 0.012
10000 0.527 | 0.016 0.016 0.017 0.016
12500 0.673 | 0.02 0.019 0.02 0.019
15000 0.797 | 0.03  0.026 0.027 0.03

7.1. tébldzat. Az atlagos lekérdezési id6k nagy szamu folyamat esetén

Ebbdl nyilvanvaldan latszik, hogy a blokkos étvitel jelentosen gyorsabb, mint ha az adato-
kat a /proc jegyz€kbdl olvasnank ki. Az is latszik, hogy a lapok mérete jelentésen nem befo-
lydsolja a lekérdezés sebességét, van néhdny eset amikor még lassabb eredményt is produkal.
Ebben kozrejatszhatnak a hattérben futé rendszerfolyamatok, a kernelben a memorialapok
masolédsi mddja, vagy esetleges mérési pontatlansagok is.

7.2. Intenziv CPU terhelés

Nagy processzorterhelés tobbek kozott matematikai szamitdsok jelenthetnek, mint példaul
amit az

echo "88888888 ~ 88888888 | bc"

parancs kiadadsdval indithatunk el.

A teszteket az el6z6 mintdjara végezhetjiik, viszont itt mar nem sziikséges annyira sok fo-
lyamatot l1étrehozni, elegend6 1000 szamitasigényes processz is, hogy értékelhetd eredményt
szolgaltasson a lekérdezések futdsi idejérdl.

A programok kimenete szintén a /dev/null fajlba volt atirdnyitva, igy csak azt mértiik,
hogy a lekérdezés Osszedllitdisa mennyi id6t vett igénybe, a kimenet megjelenitésével mar
nem. A futtatdsok eredménye a 7.2 tdblazatban szerepel.

Ezek az adatok szintén azt mutatjak, hogy ilyen esetben is sokkal kevesebb ideig tart a
lekérdezés.
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7.4. Osszegzés

processzek szdma | ps 8kb 16kb 32kb 64kb
1000 423124 15 1.2 0.8

7.2. tablazat. Az 4tlagos lekérdezési idOk nagy szamu folyamat esetén

7.3. Intenziv I/0 terhelés

Folyamatosan nagy 1/O terhelést példdul tigy kaphatunk, ha kiillonb6z6 particiékon 1évd ada-
tokat mozgatunk oda-vissza.

for i in ‘seq 1 $1°
do
mv /partl /Huge.dat /part2/Huge.dat
mv /part2/Huge.dat /partl/Huge.dat
done

Ennek a vizsgélata azért 1ényeges, mert a proc fdjlrendszer is érzékeny lehet az 1/0O mi-
veletekre. A viszonyitdsi alapot itt az jelentheti, ha megnézziik, hogy a lekérdezések milyen
futdsi idoket adnak a terhelés nélkiil. Normaélis terhelés mellett a ps futasi ideje atlagosan
0.013 mésodperc koriil van, az 4j megoldasban pedig ez 0.001. A terhelés mellett kapott
futdsi idoket 7.3 tdblazat foglalja Ossze.

ps 8kb 16kb 32kb 64kb
0.23 | 0.004 0.001 0.001 0.001

7.3. tébldzat. Az atlagos lekérdezési idok I/0O terhelés mellett.

Az 4j interfész ebben az esetben is gyorsabb hozzaférést tett lehetévé. A lapméret nove-
Iése néhany teszt esetében okozott némi javulést, viszont csak elhanyagolhaté mértékben.

7.4. Osszegzés

Mint a mérésekbdl kideriilt, ezzel a lekérdezési mddszerrel gyorsitani lehet a felhasznal6i
programokat. Az interfész implementdldhoz a kernel kiilonféle szolgdltatasait kell hasznalni
egyidejlileg. Ez problémit jelenthet, mivel a kernel folyamatosan véltozik, és emiatt a prog-
ramokat aktualizélni kell az djabb verziokhoz.

Az 1j megoldas a lekérdezések sebességének javitdsin tdl arra is torekszik, hogy egy
egységesebb mddot adjon a folyamatok jellemzdinek kezeléséhez, mint az a ps vagy top
programok esetében jelenleg van. Ennek el6nyei az interfészhez készitett felhasznaléi prog-
ramok frasakor, illetve azok hasznalatakor is megmutatkozik.

Az atviteli médot még lehet optimalizélni, illetve készithetSk tovéabbi tesztek arra vonat-
kozdan, hogy ténylegesen mennyivel is lesz hatékonyabb ez a megoldas, viszont az viligosan
latszik, hogy a dolgozatban bemutatott megolddsi médokkal ugyanaz az eredmény kevesebb
er6forrdssal is elddllithato.

A www.iit.uni-miskolc.hu/~piller/proc_query honlapon elérhetéek a dolgozatban bemu-
tatott programok illetve tesztek forraskddjai.
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