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0. Bevezetés

Az Operdcios rendszerek c. tantargy a miiszaki informatikai szak informatikai tantargycso-
portjanak része. A targyat a 3. félévben ajanlott felvenni. Heti 3 o6ra eldadés, 1 ora gyakorlat
iddtartamban keriil meghirdetésre. A tantargy szerepel a programoz6 matematikus szak tan-
tervében, a miiszaki menedzser szak informatikai szakirdny tantervében is. Felvételéhez
sziikséges a Szamitogépek, szamitogéprendszerek és a Szoftverfejlesztés I. c. tantargyak tan-
anyagéanak ismerete.

A targy célja: az operacids rendszerek fejlesztése, miitkodése és miitkodtetése soran felmeriild
alapfogalmak, koncepciok, filozofidk, megfontolasok, megoldasok megismerése, tovabba az
operacios rendszerek belso szerkezetének, mitkodésének megértése. Nem cél, hogy operacios
rendszert tudjunk irni, de értsiik meg a belsejét, miikodését. Egy egyszerii felhasznalotol ezt
nem szokas elvarni, ndla megelégsziink azzal, ha tudja hasznalni a szamitogéprendszert, az
operacios rendszert. Informatikusoktdl azonban tobbet varunk el, nekik a miikdés alapelvei-
vel tisztaba kell lennitik.

Ma a (szoftver)piacon nagyon sok és sokféle operacids rendszert vasarolhatunk. Miikodéstik
alapelveiben vannak kozos és altalanos koncepcidk, és persze vannak jelentds kiilonbségek,
specifikumok is. A targyban megprobaljuk 6sszefoglalni az altalanos torvényszeriiségeket.
Mégis a legnagyobb hangsuly a Unix szer(i operacios rendszereken lesz, egy-két VAX/VMS
Windows NT/2000 koncepcidt fogunk érinteni, az MS-DOS-t éppen csak megemlitjiik. Az
elveket a gyakorlattal viszont konkrét operacios rendszereken vethetik Ossze: hasznalniuk
kell a Miskolci Egyetem kiilonboz6é szamitogéprendszereit. A gyakorlatok feladatai elsésor-
ban valamilyen UNIX rendszerhez kapcsolodnak.

Milyen nagyobb témakori egységei lesznek a targynak?

Az operécios rendszerek megismerése, targyalasa soran hasznalunk bizonyos absztrakcidkat.
Ilyenek:

e aprocessz fogalom, ami koriilbeliil egy dedikalt processzoron futd program.

e A virtualis memoria fogalom, melyet tigy képzelhetiink el, hogy a processzek szamara
meglehetésen nagy memoria all rendelkezésre, ami részben az elsddleges, részben a ma-
sodlagos tarra van leképezve.

e A f3jl-rendszer fogalom, azaz, hogy szimbolikus neveken ismertek az Osszetartozo ada-
tok, hasznalatos a jegyz€k (directory), 6svény fogalom.

e Az eszkoz fogalom, ami szimbolikus neveken ismert struktaralt, vagy struktaralatlan adat
forras, vagy adat nyeld periféria lehet. A fajlok és az eszkdzok az /0O absztrakcidkban
Ossze is foglalhatok.

e A felhasznaloi kapcsolattartd rendszer, ami parancsértelmezd burok, vagy grafikus feliilet
lehet. (Ezt az absztrakciot a Szamitogépek, szamitogéprendszerek c. targyban tanultuk,
most nem lesz témank.)

A tantargy keretei belill szeretnénk azt is tisztdzni, hogyan valésulnak meg ezek az absztrak-
ciok, milyen elgondolasok, megfontolasok vannak mogottikk. A megvalositdsokhoz haszné-
lunk bizonyos "technikékat", ezekkel bizony foglakoznunk kell. A technikék koziil néhany
felsorolva:

e Processz kreacio és vezeérlés.
e Iddkiosztas (scheduling) processzorra, diszkekre.
o Megszakitasok (interrupt) €s lekérdezés (polling).



Eseménykezelés és szinkronizaciok.

Konkurrencia vezérlés, kdlcsonds kizarasok, holtpont helyzetek elkertiilése.
Processzek kozotti kommunikacids technikak.

Kliens-szerver koncepcio.

F4jlok elérése és blokk-gazdalkodas.

Bufferezés.

Memoéria menedzselés (lapozasi, szegmentalasi technikak).

Védelmi, hitelesitési (authentication), felhatalmazasi (authorisation) technikak.

Mindezeket atgondolva a tanagyagunk 5 nagyobb csoportba foglalhato dssze.

1. A operacios rendszerek fogalma, torténete, strukturaja, osztalyozasaik stb.

2. A processz koncepcio és kapcsolodo technikék. Ezt a témakort tobb héten at fogjuk tar-
gyalni.

3. Az I/O rendszer, fajlrendszerek megvaldsitasai, technikai, algoritmusai. Ez is tobb hetes
tananyag.

4. A memoria menedzsment.

5. Rendszermenedzseri feladatok, beleértve a védelmet, a nyilt rendszer elvet.

A targy ltemtervét a hirdetdtablan, a helyi WWW szolgaltaton részletesebben is megtalaljak.
A médszerek

Az eléadasokon féleg a tananyag lényeges részeit fogjuk targyalni, van ismeretatadd szere-
ptk is, mégis inkdbb a megértést szolgaljak elsdsorban. Az eldadasokon szerepld kivetitett
abrakhoz, mintaprogramokhoz tobb modon is hozzéjuthatnak. Egyrészt on-line adathordozo-
kon most is megkapjak az eldadasok meglehetdsen részletes vazlatait, veliik egyiitt az abra-
kat, mintaprogramokat is. Az dbradk és mintaprogramok papir mediumon - 6nkoltséges aron -

crer

Ajanlhatok konyveket is, ezek azonban tobbnyire angol nyelviiek és nehezen hozzaférhetdk:
az egyetemen egy-egy példanyuk van egyelore.

Tannenbaum: Modern Operating System, Prentice-Hall, 1992

Koéczy, Kondorossi szerk.: Operacios rendszerek mérnoki megkdzelitésben, Panem, 2000
Vahalia: UNIX Internals, Prentice Hall, 1996

Bach: The Unix System, Prentice-Hall, 1985

Deitel: Operating Systems, Addison-Wesley, 1987

Leffler et als.:The Design and Implemetation of the 4.3 BSD UNIX Operating System,
Addison-Wesley, 1990

7. Silberschatz, Galvin: Operating Systems Concepts, Addison-Wesley, 1994

Sk W=

A gyakorlatok

A gyakorlatokat a tanszéki laborban tartjuk. A gyakorlatokon "vezetett" ismeretatadds nem
lesz, a gyakorlatvezetdk konzulticios kérdésekre valaszolnak, kiadjak és beveszik, ellendrzik
az évkozi feladatokat, minositik azokat.

Néhany kisebb 1¢legzetii feladatot fognak kapni.

1. Rovid (max. 1 oldal) dolgozat készitése egy kereskedelmi forgalomban beszerezhetd,
konkrét operacids rendszerrdl. Sajat maguk valaszthatnak operdcios rendszert. Fel kell tiin-
tetni az ismertetés forrasat is. A feladat min6sitésébe beleszamit, mit tart fontosnak elmonda-
ni egy oldalon az operacios rendszerrdl (€s mit hagy ki), milyen forrdsmiivet valaszt stb.



2. Processz kreacio, processzek kozti lizenetvaltas pipe-okon, iizenetsorokon (messages) C
nyelvi programok segitségével. Specifikalniuk és programozniuk kell.

3. Kis programok egyéb IPC technikékra, szigndlozas, osztott memoriahasznalat, szemafor
mechanizmus hasznalata stb. Meg lehet ezeket oldani egyenként programozva a technikakat,
vagy bizonyos dsszevonasokkal is.

4. Rendszermenedzseri feladatok gyakorlati bemutatasa Linux-on: felhasznalok felvétele, f4;l
rendszer készitése, mount-oldsa, szétesett fajlrendszer rendbetétele, mentések.

A targy teljesitése, szamonkérés

Az alairas feltétele a kis feladatok elfogadhatd szintl elkészitése, egy évkozi zarthelyi dolgo-
zat eredményes megirasa. Ezt a gyakorlatvezetok mindsitik. A targyat szdbeli vizsga zarja. A
vizsgakérdéseket a félév végén megkapjak. A vizsga jegy meghatarozasaba a gyakorlatveze-
tok mindsitéseit - modositd faktorként - beszamitom. Felhivom a figyelmet, hogy a targy
tananyaga szigorlati tananyag is.

Miskolc, 2002. szeptember
Dr. Vadasz Dénes



1. Operacids rendszerek fogalma, strukturaja

A legtobb szamitogép felhasznald hasznalja az operacids rendszereket, azok szolgéltatésait,
anélkiil, hogy pontosan meg tudna fogalmazni, mi is az operacios rendszer. Tudjak, hogy egy
rendszer szoftver, ami kezeli a gépet, parancsokat tud fogadni, tartoznak hozzéd eszkozok,
allomanyok, katalogusok, ezekben lehet manipulalni, stb. De ha definidlni kell az operacios
rendszert, akkor gondban vannak.

Ennek a bizonytalansagnak az az oka, hogy az operacids rendszerek alapvetéen két, egymas-
tol fiiggetlen funkcidt (funkciocsoportot) valositanak meg, két, egymadstol fiiggetlen nézo-
pontbol szemlélhetdk, két szempontbol definialhato a 1ényegiik, és rendszerint nem tisztazzak
a definicio soran, hogy melyik nézdpontbdl térténik a definicid, vagy az operacios rendszer
fogalom meghatarozasakor éppen keveredik a két nézépont.

Tanulmanyaink soran taldlkoztunk mar hasonl6 problémaval. Példaként emlithetem a burok
(shell) illetve az architektura fogalmat. A shell sz6 kimondasakor is két dologra gondolha-
tunk. A shell egyik értelemben egy parancsértelmezd, egy folyamat (process), ami készenléti
jelet (prompt) ad a felhaszndlo termindljara (v. termindlemuléacids ablakaban), jelezve, hogy
kész parancsot fogadni a szabvanyos bemeneti csatornan (standard input), azt elemzi, és
vagy ugyanebben a folyamatban vagy ujabb folyamatot inditva valamint csinal.

A shell sz6 masik értelmében egy programnyelv, amiben vannak vezérlé szerkezetek (soros
végrehajtas, elagazasok, ciklusok) és adatszerkezetek (shell valtozok €s szoveglanc konstan-
sok). A shell script kifejezés hasznalatakor erre a masodik definicidra gondolunk.

Az Osszefliggés a két nézépont definicidja kozott tiszta: a shell értelmezo képes feldolgozni a
shell programot - akar interaktiv akar kotegelt (batch) modon, de a két értelmezés kiilonb6zo-
ségét tisztan kell latnunk.

A maésik példan az architektira fogalom. Els6 értelmezésiinkben az architektura egy digitalis
szamitogép altalanos specifikacidja, beleértve az utasitaskészletét (instruction set), tarszerve-
z¢€sét (memory organization), cimzési modokat, a B/K miiveleteket, sin struktarakat és vezér-
Iésiiket. Az ebbdl a szempontbdl nézett architektiira azonossag biztositja pl. a szamitogépek
helyettesithetdségét (compatibility), csatlakoztathatosagat.

Villamosmérnoki (hardver tervezési) szempontbdl az architektura egy szamitdgép fo elemei
kapcsolodédsanak leirdsa, blokkdiagram v. aramkori rajzok, stb. formdjaban. Az architektura
itt a konfiguraciot irja le.

Térjiink vissza az operacios rendszerekhez. Az operacids rendszer hasonlit egy kormdanyhoz,
azaz maga nem teljesit valodi funkciot, de lehetdséget ad az alkalmazasok hasznos tevékeny-
ségéhez. Van erdforréds kiosztod (resoruce allocator) és vezérld (control program) szerepkore.
Néha ugy szemléljiik az operacios rendszert, hogy az azon programok gylijteménye, amit a
szamitogéprendszer szallitd a géphez szallitott. Maskor: azon programok, amik mindig futnak
a szamitogepiinkon.

Egy j6 mddszer az operacios rendszer definidlasara, ha megragadjuk kettds természetét: az
operacids rendszer egyrészt virtualis gép, masrészt erdforras menedzser. (Néha igy definial-
jak: vdlaszolo gép).



1.1. Az OS mint kiterjesztett gép (Extended Machine, Virtual Machine)

A legtobb szamitogép gépi nyelvil programozasa - kiilondsen a B/K miiveletekre gondoljunk
- bonyolult, sok odafigyelést igénylé munka. Jol kell ismerni az architekturat (az elsé érte-
lemben vett mddon!), a hardver részleteket. Gondoljunk végig példaul egy floppy diszk blokk
behozatal forgatokonyvet!

A legtobb programozo6 (nem is beszélve az altalanos felhasznalérol) nincs olyan intim kap-
csolatba az architekttraval, hogy ezt le tudna programozni!

Az operacids rendszer - mint kiterjesztett gép - magasabb absztrakcids szintet biztosit a fel-
hasznal6 szamara. Az eszkdzoket és allomanyokat szimbolikus neveken engedi kezelni, ezek-
ben magasabb szintli operdciokat biztosit (pl. open, read, write rendszerhivasokat (system
calls, lasd késObb részletesebben)), sot, az operacids rendekhez kotdédoé parancsértelmezokkel
még magasabb szintii parancsokat (pl. copy, move, stb.).

Ugy is mondhatjuk, ebbél a szempontbol nézve az operacids rendszer elrejti a részleteket a
felhasznal6 eldl, levesz bizonyos felelosséget a felhasznalo vallarol, akar kiillonb6zo architek-
turdkon is biztositja helyettesithetoségeét, egységességet biztosit a hasonld de részleteikben
nagyban kiilonbo6z6 eszkozok (pl.: floppy diszkek és hard diszkek) kezelésére. Ez egy feliil-
rol-lefelé¢ (top-down) megkozelitése a problémanak. A virtudlis gépet, amit az operacids
rendszer biztosit, konnyebb programozni, mint az alatta Iétez6 hardvert. Persze, hogy ezt ho-
gyan biztositja, ez egy hosszl torténet, az Operacios rendszerek targy egyik célja, hogy ezt is
megismerjik.

Ha ugy tetszik, ebbdl a szempontbol kényelmessé teszi (convenience for the users) az opera-
cids rendszer a hardver hasznalatot.

1.2. Az OS mint eré6forras menedzser (Resource Manager)

Egy masik - valojaban alulrdl-felfelé vald (bottom-up) megkozelitésben az operacios rend-
szer azért van, hogy egy 0sszetett rendszer részeit menedzselje.

Egy korszerli szamitogép processzorokbdl, tarakbol, oraeszkdzokbol, diszkekbdl, magnessza-
lagos tarolokbol termindlokbol, nyomtatokbol, haldzati eszkdzokbdl, stb. tevodik Gssze. Az
operacids rendszer feladata, hogy elossza ezeket az eréforrasokat a gépen futd kiillonbozo, az
er6forrasokért tulajdonképpen vetélkedd programok szamara. (Példa lehet itt is: forgatokonyv
arra az esetre, amikor két processz ugyanarra a nyomtatora akar nyomtatni.)

Milyen eréforrasokat kell menedzselnie az operéacids rendszereknek?

e A hardver eréforrasokat (processzorok, elsédleges és masodlagos tarak, eszkozok stb.),
e aszoftver er6forrdsokat (alkalmazasok, adatbazisok stb.) és
e az emberi eréforrast) felhasznalok, operatorok, rendszermenedzserek stb.).

A menedzselési feladatkorbe az eréforras kiosztas mellett természetesen beleértjiik az eréfor-
ras védelmet (kolesonos kizarast kritikus esetekben) a konfliktusok feloldasat az er6forrasok
hasznalatanak szambavételét (statisztikak készitését, szamlazasokat is). Olyan fogalmak me-
riilnek itt fel, mint a hatékonysag, a teljesitmény, a védelem és biztonsag, a megbizhatosag
stb.

Ha ugy tetszik, ebbdl a szempontbol az operacids rendszer hatékonnya teszi (efficiency) a
hardver hasznalatat.



1.3. Az operaciods rendszerek torténete

Miutan az operaciés rendszer elég szorosan kapcsolddik a hardver-strukturakhoz, torténeti
fejlodésiiket, generacidikat a hardver fejlodési generaciokhoz kothetjiik. Ez az §sszekapcso-
las meglehetds erdltetett, de ad egy bizonyos strukturaltsagot. Persze nem kezdjiik a kezdet
kezdetén - elegenddnek latszik, ha a szdzadunk kozepe tajan épitett, a Neumann elvnek meg-
felel6 csoves szamitogépeket tekintjiik az elsé generacionak.

A torténeti attekintés soran a szdmitdgép hasznalok munkakori specializalodasanak alakula-
sara, a munkamegosztasbeli fejlédésre is kitériink, illetve megemlitjiik a programozasi mod-
szerek fejlodési fokozatait is. .

Durva felosztas szerint megkiilonboztethetiink

hardvereseket, szamitdgép-€pitd villamosmérndkoket, (HW kezelése, tesztelése, stb.);
rendszerprogramozokat, rendszer menedzsereket (OS kezelése, fenntartasa);
operatorokat (OS kezelés, eszkoz kezelés, foglakozas a felhasznaldkkal);
programozokat, beleértve szervezoket is (alkalmazasok készitése, stb.);

mezei felhasznaldkat (alkalmazasok futtatasa, stb.).

1.3.1. Az elso generacio (1945-1955): Csovek és dugaszolo tablak (Vacuum Tubes and
Plugboards) (Prelingual Stage)

H.Aiken (Harward), Neuman J. (Princeton), J.P. Eckert és W.Manchelty (Univ. o. Pennsyl-
vania) ¢s K.Zuse (Németorszag) - tobbek kozott - a 40-es évek kdozepén mar épitettek csdves
szamitogépeket. Ezek szobdkat toltdttek meg, nagy aramfelvételiik volt - szdmolasi teljesit-
ményiik sokkal kisebb, mint a mai legolcsébb hazi szamitogépeké.

Ebben az idében még nem volt munkamegosztas: ugyan azok az emberek tervezték és épitet-
ték, programoztak a gépeket, kezelték, futtattdk a programokat, elemezték értékelték az
eredményeket.

Az "épité-programozo-felhasznald" - ha mar létezett a gép - dugasztablakat készitett eld, "ir-
ta" a programot €s rogzitette az adatokat, remélve, hogy egyetlen cs6 sem robbant le, berakta
a dugasztablat a szamitégépbe és oOrakat vart, mig néhany kijelzé ldmpan megjelentek az
eredmények.

Az 50-es évek elején annyit fejlédott a dolog, hogy a dugasztablak helyett lyukkartyakat is
lehetett hasznalni a programozashoz, adatbevitelhez.

A programozas gépi nyelven torténik, operacids rendszer még nincs.

1.3.2. Masodik generacio (1955-1965) Tranzisztorok és kotegelt rendszerek (Exploiting
Machine Power)

A tranzisztorok megjelenése radikalis valtozast hozott. Egyrészt kisebbek lettek a szamitogé-
pek és alacsonyabb lett a villanyszamla is, masrészt megjelent a munkamegosztas a szamito-
gépes emberek korében. Megkiilonboztethetjiik a tervezdket €s épitdket, az operatorokat, a
programozokat €s a karbantartokat. Az elsd €s utolso csoport villamos mérnokokbdl verbuva-
l6dik, akar lehetnek ugyanazon személyek is. Az operator szerepkor az iddszak elején még
nem létezik, de kozben kialakul: gyakorlott perifériakezelok veszik at az eszk6zok kezelését
a programozotdl. Nagyobb intézmények, korméanyszervek, egyetemek engedhetik meg, hogy
szamitogépeket beszerezzenek (nemcsak szamitdogépgyartoknal vannak mar szamitdégépek)



géptermeket berendezzenek, ahol a karbantartok és operatorok (gépkezeldk) dolgoznak. Nem
valt sz&ét még a programozoi €s felhasznaloi szerepkor.

A programozo lyukkartyara lyukasztja a futtatandé programjait, amit assembly nyelven vagy
FORTRAN-ban irt. Lyukkartyara kertiilnek az adatok is. Ezeket kartyakotegekbe rakjak €s az
igy Osszeallitott munkat (job) atadjak az operatornak (Eleinte, amig nincs operator szerepkar,
operatorként tevékenykedik a programozo-felhasznalo). Az operator eldbb beolvastatja (load)
a FORTRAN fordité programjat (ez is kartyakdteg) és elinditja (haszndlja ehhez a Front Pa-
nel Switch-eket). Maga a forrasprogram "adat" a forditonak, amit lefordit (translate), ered-
ménye lyukkartya (esetleg lyuk-szalag). Ezt betdlti (load), és elinditja (execute), beolvasva az
adatokat. Az eredmények lyukkartyara lyukasztva, esetleg nyomtatoval tablakba listazva je-
lenhetnek meg. Megfigyelhetjilk a "load-translate-load-execute" tevékenység sorozatot. A
munkak egy konzolrol futtahatok. Ha a futd program "lerobbant", vizsgalhattdk a memoria-
tartalmakat, bedllithattdk azokat, tovabbfuttathattak, mindezt a konzolrdl lehetett elvégezni.
Végiil az eredményeket nyomtattak, lyukszalagra, kartyakra lyukasztottdk. Ehhez fejlodott a
hardver kozben: egyre altalanosabbak lettek a kartyaolvasok, sornyomtatok, az évtized végé-
re a magnes-szalag olvasok-irok. Fejlodés volt a szoftverekben is: assamblerek, loaderek,
linkerek alakultak ki, tobbszordsen hasznalhat6 rutinokat masoltak a programokba. Fontosak
lettek az I/O rutinok, az ujabb és Gjabb eszk6zokhoz jabb "device driver" programok késziil-
tek. Kialakultak a forditok is: FORTRAN ¢s COBOL. (Increasing the Expressive Power)

Az id6veszteségek csokkentésére kialakul a kovetkezo szamitogép fajtak kozotti munkameg-
osztas: egyszerlibb és olcsobb gépet hasznalnak arra, hogy a munka kartyakotegeket magnes-
szalagra tegyék, elokészitendd az igazi futtatast. Egy masik, viszonylag dragabb szamitdgép
végzi az "igazi" szamitdsokat - ez a szalagrol - gyorsabban betdlti a munkéhoz sziikséges
programokat, az eredményeket ismét szalagra rogziti. Az output szalag utana attehetd az ol-
csobb - Un. karakterorientalt - gépre: az eredményeket az lyukasztja ill. nyomtatja ki. Ez a
munkamodszer volt az un. klasszikus kotegelt feldolgozas (batch system), ahol az operacids
rendszer tulajdonképpen a "load-translate-load-execute" tevékenység sorozatot automatizalta.

Tipikus off line el6készitd, és nyomtatd gép volt az IMB 1401, mig a feldolgozé: az IBM
7094 ebben az idoben. Megndtt az operatorok szerepe: 6k gyiijtotték dssze kotegekben a
munkdkat, vitték at a szalagot a masik gépre, stb.

Az évtized végére oda fejlédott a dolog, hogy forditok programjait mar nem kellett a kotegbe
kartyaformaban beilleszteni, elegendd volt csak egy vezériokartya beillesztés: a feldolgozd
szamitogép az input szalag mellett a forditot (FORTRAN volt ekkor!) egy masik szalagrol
betoltotte, a koteg futtatdsa megtorténhetett. Ezzel egyidoben egyre novekedett a forditéas
mellett a konyvtari fliggvények (library rutines) szerepe: a forditdt tartalmazd szalagon
konyvtari rutinokat is elhelyeztek, amiket a programok hivhattak, amiket a futtathatd prog-
ramhoz hozaillesztettek. Még késobb a forditot, konyvtarakat tartalmazo szalagokra segéd-
programokat (utilities) is helyeztek, és ezeket vezériokartyakkal lehetett betdltetni, aktivizal-
ni: ez igy mar egy miikodteto rendszer volt, "egy-job-egy-idében" feldolgozassal.

A miikodteto rendszerek - az operacios rendszerek Osei, az egy konzolrdl hasznalhaté memo-
riarezidens monitorok voltak. F6 részeik: a Job Control Card értelmezd; a job iitemezo; és a
betoltd (loader).

1.3.3. Harmadik generacio (1965-1980): Integralt aramkorok, multiprogramozas

A 60-as évekre két, meglehetdsen kiillonbozd szamitogépfajta alakult ki. Egyik az Un. szo-
szervezésil, nagy, tudomanyos szamitasokra alkalmas gépcsalad volt (mint a 7094), elsdsor-



ban a numerikus szdmitdsokban jeleskedett. A masik csalad a karakterorientdlt gépcsalad,
kisebb, és dragabb gépek voltak ezek, jol alkalmazhattdk adat atalakitasra (lyukkartya -> sza-
lag konverzi6), rendezésre, nyomtatasra, stb. Elobbieket foleg a tudomanyos és mérndki
szdmitasokra, utobbiakat az iizleti életben (bankok, biztositok, kereskedelmi tarsasagok)
hasznaltak elsdsorban.

Elé-eléfordult, hogy egy cég kezdett dolgozni az olcsobb, adatfeldolgozo gépen, és igénye
tamadt a nagyobb, szamitasigényesebb munkakat is kiszolgaldo gépre, mialatt a két vonal
meglehetdsen kiilonbozott , meg kellett volna venniiik mindkét gépfajtat. Mi lett az eredmé-
nye ennek a kihivasnak? A két gépfajta "integralasa".

Az IBM valasza a System/360 rendszer volt. Ez tulajdonképpen egy gépsorozat, melyek
szoftver kompatibilisek voltak, teljesitményiikben (maximalis memoria, CPU sebesség, 1/0
eszkozellatas) kiilonboztek. Lehetett 360-as rendszert vasarolni adatfeldolgozashoz, vagy
tudomanyos szdmitasokhoz is. Mellesleg ez volt az egyik elsé gép, ami IC-ket (igaz, alacsony
stirtiséggel) is tartalmazott. Es mellesleg azt is megjegyzem, hogy a 360-as leszarmazottai a
késdbbi (egyre fejlettebb technologidkat hasznalo - 370, 4300, 3080 és 3090-es rendszerek. A
360-as gép operacios rendszer az OS/360 nevet viselte. Oriasi méretének, komplexitasanak
oka: nagyon széles igényeket (adatfeldolgozas, tudomadnyos szamitdsok, sok, valtozatos peri-
fériakezelés, a HW fejlodés mellett a kompatibilitds tartasa) kellett kielégiteni.

Itt jelent meg a multiprogramozas. Mig a 7094 processzora, ha befejezett egy szamitast, vart
az eredmény kivitelre, az ujabb job betdltésre - ami tudomanyos szamitdsokndl még elment,
de adatfeldolgozasnal a gyakori I/O miatt veszteséges lett volna -, a 360-asnal ezt nem en-
gedhették meg.

A megoldas a memoriat particiokra osztottak, és a particiok mindegyikébe betoltottek egy-
egy munkat. Mikor egyikkel végzett, a CPU veszteség nélkiil atkapcsolhatott egy masik fel-
dolgozasra:

P3 Természetesen, megoldottak, hogy a particiokba betdltott munkak ne
JOB3 g ) 3 . :
zavarjak egymast - hardveres védelem volt, hogy 4t ne cimezhessenek.

P2 JOB2 , ' , '

A masik alapfogalom is megjelent: a spooling (Simultaneous
1| JOB1 | Peripheral Operation On Line). Ennek lényege: a munka kotegek kar-
tyaolvasoi a rendszer diszkjeire keriiltek (nem szalagra), és egy particid
PO OS kiiiriilése esetén gyorsan betdltddhettek a particidra, kevesebb volt a
CPU veszteségidd, nem volt sziikség mar a szalagokon valé munka
1.1. 4bra. Meméria KOtegek gyljtésére, a szalagok szallitisara. Kialakult egy 01j adatstruk-

particiok tura: a job pool. A job pool munkdib6l vélaszthat az operator, vagy az
operacios rendszer egy-egy munkat futdsra.

Persze, gondok maradtak: hogy készitsék eld a munkak programjait: azok melyik particioba
fussanak? Fix méretii particiokndl ha nem férnek be, mégis csak van veszteségidd. Ha az ope-
rator nem jol szervez, kiliriilhetnek a varakozo sorok.

Valaszként hamarosan kialakult az idéosztasos multiprogramozas és a valtozo méretii parti-
ciokkal miikodé memoriagazdalkodas. Az el6bbiek: iddszeleteket kapnak az egyes particiok-
ba betoltott munkak, €s latszolag parhuzamosan futhatnak (Time Sharing, CPU-Switch, 1d6
kiosztas). Ezzel egy particiot fenntarthatunk arra, hogy végezze a spooling-ot. Utdbbi nagy
segitség: nem kell elére eldonteni a particiot. Egyre kritikusabba valt az erdforras kiosztas
(resource allocation) és a védelem (protection).



Ujabb igény meriilt fel: az interaktivitds igénye. Kényelmetlen a batch feldolgozas: varni az
eredményekre, kis hiba nem javithaté azonnal, stb. Legyen tobb szaz felhasznalot egyidejlileg
kiszolgalo kényelmes rendszer! A hardver fejlédik: terminal vonal nyaldbolok (multiplexers)
lehetévé teszik, hogy a programozok terminaljairdl (eleinte irdgépszerii eszkozok, késobb
katodsugaras terminalok) adhatjak meg a JCL utasitasokat. Ezekbdl fejlodtek ki a parancs-
nyelv-értelmezok. A programozd-felhasznaloknak on-line fajl-rendszereket biztosithatnak, a
fajlok csoportokba (cluster, directory) rendezhetok. Biztosithatdé a fajlokhoz a t6bbszoros
hozzaférés. De ne feledjiik, ugyanekkor a szokésos kotegelt feldolgozas is megy, az is fontos.
Megjelenik a processz fogalom, kialakul a virtudlis memoria koncepcio.

Fejlodott a hardver: kialakulnak a "kis gépek" (DEC, PDP-1(1961), VAX-780(1978).

Fejlddtek az operacids rendszerek: a MULTICS (ez egy nagy gépre sok interaktiv felhaszna-
16t szolgalt volna) és UNIX (a PDP-7-en!) ekkor alakul ki, ezek mar altalanos célu,
multiprogramozasu, id6osztasos rendszerek voltak.

A munkamegosztas is fejlodott: vannak fejleszték (elektromérndkok), karbantartok, hardve-
resek (elektromérnokok), rendszerprogramozok (az operacios rendszerrel foglalkoznak, fej-
lesztik, illesztik stb.), operatorok (kezelik a rendszert), programozok ¢és felhaszndlok (az id6-
szak végére). Az un. nagygépeken kotegelt feldolgozas folyik: munka vezérld kartyakoteget
(Job Control Language kartyak) allit 6ssze és ad at az operatornak a programozo-felhasznalo,
a forrasprogramokat mar diszken taroljak. A kisgépeken terminal el6tt iilnek, interaktiv pa-
rancsnyelvet hasznalnak.

A programozas-torténethez megjegyezzik: egy sor imperativ és funkciondlis programnyelv
alakul ki (Algol, PL/1, APL, Lisp, Basic, Prolog , C stb.), megjelenik az elsé objektumorien-
talt nyelv (Smalltalk, 1972), jellemzi az id6szakot az Un. szoftver krizis. (Reducing the
Machine Dependency, Increasing Program Correctness).

1.3.4. Negyedik generacio (1980-1990): Személyi szamitogépek, LSI, VLSI (Reducing
the Complexity)

A technoldgia gyorsan fejlodott. Az LSI (Large Scale Integration), késébb a VLSI (Very
Large Scale Integration) lehetdvé tette, hogy nagy mennyiségben és viszonylag olcson allit-
sanak eld szamitogépeket. Ez volt a személyi szamitogépek (Personal Computer) hajnala. A
PC arhitekturaja olyan, mint a PDP11 kisszamitogépé, ara viszont csak a toredéke! Nemcsak
vallalatok, de maganszemélyek is vasaroljak. Munkahelyeken: mindenki szamara sajat PC
biztosithato.

Kovetkezmény:

e Visszaesés a védelemben, hiszen mindenki csak a sajat rendszeréért felel!

o Oriési az interaktivitas: mindenki parancsnyelveket tanul.

e Felhasznalobarat felhasznaldi kapcsolattartok kellenek: ne kelljen "guru"-nak lennie a
felhasznalonak.

e A PC jatékokra is j6. Mindenki hasznalja, mindenki "szakértéveé" valik.

Gond:

e A gyenge védelem hozza a "virusokat".

e Oriasi kavalkad. Hogy lesz itt egység?
o Tévedések: C64 jatékgép professzionalis felhasznalasa.



A személyi szamitogépek miikddtetd rendszerei eleinte egyfelhasznalds és egytaszkos jelle-
giiek. Céljuk nem a teljesitményndvelés (a CPU és a perifériahaszndlatra vonatkoztatva),
hanem a kényelmes hasznalat (convenience) €s a valaszképesség. Eleinte egy monitor és a
BASIC értelmezo volt csupan a PC miikodteto rendszere.

Az évtized végére: megjelenik a munkadllomds (Workstation), ami tulajdonképpen eréfor-
ras-gazdag személyi gép (Sun, HP/Apollo, IBM RS6000, DEC munkaallomésok, SGI mun-
kaallomasok stb.), halozatra kotve, jo grafikaval, novekvd szerepliek a hdlozatok (networks)
¢és a parhuzamos rendszerek (paralell systems). (Hermes, Linda, paralell C, Java).

Ezek miatt mar felmeriilt a sziikség igazi operacids rendszer funkcidkra: a megnovelt véde-
lemre (a virusok, worms-ok ellen, a halozatba kapcsolds miatt); multitasking-ra (a grafikus
felhasznaloi feliilethez, a kényelemhez). (OOP: C++, Java).

Az operacids rendszerek:

e MS-DOS kiilonb6zd verzidi, igen nagy szamban értékesitik.

e Macintosh Apple operacids rendszere: az els6 "ablakozo" felhasznaloi feliilettel.

e Unix szarmazékok (SUN OS, Solaris, HP Unix, AIX, OSF, DEC Unix, Irix stb.), Win-
dows NT a munkaallomésokra.

e OS2 ésa Win 95 PC-kre.

Végiil:

e Halozati operacids rendszerek,

e Osztott operacios rendszerek is jelentOsek.

Es lassan itt vagyunk a méaban!

Fontos évszamok, események

1941  Zuse Elektromechanikus kalkulatora, 64 szavas memoria, 3 sec a szorzas
1944  MARK I, Elektromechanikus szamitoégép, Aiken

1945  ENIAC, Electrical Numerical Inegrator and Computer, Mauchly, Eckert
1948 Az elso tranzisztor, Bell Lab

1949  EDSAC, Turing, az elsé szubrutinkonyvtar; UNIVAC 1., az els6 assambly
nyelv

1951 EDVAC, Neumann csoportja
1952 1. kereskedelmi fordito (compiler); mikroprogramozas el6szor, Wilkes
1954  US Defense Dept. vasarol szamitogépet: UNIVAC I-et (Harvard);
FORTRAN, IBM; IBM Assembler; IBM 650, az 1. tomegben gyartott gép
1955  TRIDAC, az 1. Tranzisztort hasznal6 gép
1957  Megalakul a DEC; IPL (Information Processing Language)
1958  ALGOLS58, ALGOrithmic Language; LISP, LIStProcessing Language
1959  COBOL, Common Business Oriented Language
1960  ALGOLG60, Europaban népszerii
1962  CTSS, Compatible Time Sharing System
1964  LAN, az 1. helyi halozat; PL/1 és APL, IBM
1965  Control Data 6600, az 1. sikeres kereskedelmi forgalmu gép
BASIC, Beginner's All-purpose Symbolic instruction Code
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MULTICS, MIT: Simula: ARPANet
1966  OS/360

1968  THE, Dijkstra: Burroughs B2500/3500 az 1. kereskedelmi forgalmu gép, ami
IC lapkakat hasznal

1969  Laser printer

1970  Pascal; RC4000 kernel

1971  Intel mikroprocesszor lapka

1972 C nyelv; Smalltalk

1973 A Unix hasznalata altalanos

1974  Xerox Alto, az 1. munkaallomas

1975 Az 1. PC, Apple, Radio Shack, Commodore PET

1976 ~ MCP, multi-processing rendszer; SCOPE, multi-processing rendszer
1978 VAX

1979  3BSD Unix; Ada

1981 IBMPC

1982  Compaq, az 1. hordozhat6 szamitégép; Turbo Pascal, Modula2

1984  Apple Macintosh, grafikus feliilet; TrueBASIC; SunOS; PostScript
1986  C++

1987  0OS/2; X11

1988  NeXT, Unix munkaallomas, objektumorientalt grafikus felhasznéloi feliilet
1989  Motif szabvany

1990  MS Windows 3.0

1992  Solaris; Modula3

1993  Winows NT

1.4. Direkt futtatas a hardveren - miikodtetd rendszer

Hasznélhaté a szamitogép miikodtetd rendszer nélkiil? Ezt a hasznalati mdodot nevezzik a
hardveren valo direkt futtatasnak.

A vialasz: tulajdonképpen igen, de csak a kis bit-szélességli mikrokontrollereknél szokasos
ma mar. Régebben természetesen ez a futtatdsi mod is megvolt.

Ekkor persze minden felel0sség a programozoé¢! Teljes részletességben ismernie kell a hard-
vert, az utasitiskészletet stb. Es felmeriil a tovabbi kérdés: hogyan programozhaté a gép?
Hogyan "juttatjuk" be a programot a memoriaba? Hogyan indul el a program? (Rovid vala-
szok erre: kiilon berendezéseken programozzuk, "beégetjiik" a programokat a memoriaba,
bekapcsolassal indulhatnak a beégetett programok.)

Egy altalanos célu szamitogéprendszer persze miitkddtetd szoftver nélkiil nemigen hasznalha-
to. Legalabb egy monitor 'program kell hozza.

I' A monitor kifejezés meglehetésen tulterhelt. Hasznaljuk miikédtetd rendszer neveként, néha egy megjelenits
neveként, a VAX/VMS egy segédprogramjanak is ez a neve, és az egyik processzek kozotti kommunikacionak,
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A monitor mikoédteté program

A monitor futtathatd szubrutinok gytijteménye, melyeket rendszerint a ROM-ban tarolnak
(nehogy a felhasznal6 feliilirja azokat).

A monitor rutinjai képesek karaktersorokat fogadni egy konzol terminal billentylizetérol,
ezeket a sorokat egyszerli parancsként értelmezni, a parancsokhoz rendelt egyszeri funkcio-
kat végrehajtani, és természetesen képesek a konzol termindl megjelenitdjére kiildeni karak-
tersorozatokat.

A monitort a gép gyartdja biztositja. Néha képes kezelni egy-egy magneses hattértarolon
(diszken, kordbban dobtarolon) kialakitott primitiv f4jl rendszert. Példaul gyakori, hogy jegy-
z€k fogalom nélkiili, ebbdl kovetkezden hierarchia nélkiili - egyszintli - folyamatos blokk
elhelyezésii fajlrendszert: ebben a fajloknak van neviik, hosszuk. A nevet, hosszt a fajl kezdo
mezdiben taroljak. A fajlokat a monitor szekvencidlis végigolvasassal betdltheti (load) a me-
moria adott cimétdl kezdddden, esetleg a fajlt a konzol képernydjére irhatja (text dokumen-
tum f4jlokat), vagy iranyithatja egy nyomtat6 eszkdzre.

A monitor parancsai hallatlanul egyszertiek. Rendszerint vannak memoria cella teszt és beal-
litd parancsok (examine mem-cim, set érték mem-cim), tajl betoltd, kiiratdo parancsok (load
filenév mem-kezd-cim, type filenév stb.), és természetesen "futtaté" parancsok (go mem-cim,
run mem-cim stb.).

Belathatjuk, hogy mar az examine/set/go parancsharmassal is "programozhat6" a szamitogép.

Egy sor set-tel beirunk egy programrészletet (persze tudni kell a gépi instrukciok bina-
ris/oktalis/hexa kodjait!), majd a go kezdo-cim paranccsal lefuttatjuk a kis programot. Az
eredményeket az examine paranccsal meg is nézhetjiik.

Még jobb az eset, ha van load/run parancspar is!

Ekkor - rendszerint tesztprogramot -betolthetlink, utana elindithatjuk. Szerencsés esetben a
betoltott program irja az eredményeit a konzolra, rosszabb esetben az examine paranccsal
nézegethetjlik a teszt-eredményeket (mar ha tudjuk, hova teszi azokat a program).

Néha a monitor az eddig emlitett parancsértelmezd/végrehajtd rutinjai mellet tartalmaz né-
hany I/O rutint is. Ezek a nyomtatokezelést, a konzol megjelenitd és a billentylizet kezelését,
esetleg adott memoria tartomany lementését egy fajlba (adott fajlnévvel az egyszinti fajl-
rendszer elejére/végére) tehetik lehetdvé. A primitiv I/O rutinok adott specialis cimeken van-
nak, és a "felhasznaloi" programokbol hivhatok egy "ugras adott cimre" instrukcioval. Ha
ugy tetszik, ez mar majdnem egy "I/O rendszer hivas".

Minden modern operacios rendszer ebbdl a primitiv monitor miikodtetd rendszerbdl nétt ki.
Kérdés lehet: vannak-e manapsag még monitorok?
A valasz: igen.

A gyartok elsésorban a hardveres mérnokoknek szdnva a monitort ma is gyart igy szamitoge-
peket. Sokszor a gép bekapcsolasakor nem egy operacios rendszer téltddik, hanem egy moni-

processzek szinkronizdcidjadt biztosité mechanizmusnak is ez a neve. Ugyeljiink arra, hogy a monitor sz6 haszna-
latanal mindig a megfeleld kategoriara gondoljunk!
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tor indul. Esetleg kapcsolokkal (CMOS RAM-ban beallitott értékekkel) szabalyozzak, OS
t61tédjon, vagy monitor induljon. A monitort kizarolag tesztelésre hasznaljak, a normalis
iizemmodhoz manapsag biztos egy valodi operacids rendszert fognak betdlteni.

1.5. Operacios rendszerek osztalyozasa

Tobb szempont szerint is osztalyozhatjuk az operacids rendszereket. A legfontosabb oszta-
lyozasi szempontok:

e az operacids rendszer alatti hardver "mérete" szerinti osztalyozas szerint:
* mikroszamitogépek operacios rendszerei;
= kisszamitogépek (esetleg munkadllomasok) operacios rendszerei ;
* nagygépek (Main Frame Computers, Super Computers) operacios rendszerei.
e A kapcsolattartas tipusa szerinti osztalyozas szerint:
= kotegelt feldolgozast operaciods rendszerek, vezérlokartyas kapcsolattartassal;
* interaktiv operacios rendszerek.

A kovetkez0 osztalyozasi szempontok még fontosabbak, ezeket ezért részletezziik is:

e ¢l szerinti osztalyozas;

e a processz kezelés, a felhasznalok szdma szerinti, a CPU id6 kiosztasa szerinti osztalyo-
zas;

e amemoria kezelés megoldasa szerinti osztalyozas;

e az I/O koncepciok, a f4jl rendszer kialakitasa szerinti osztalyozas.

1.5.1. Operacios rendszerek osztalyai cél szerint
Megkiilonboztethetiink altalanos célu és specialis célu operacios rendszereket.

Az altalanos célu operacios rendszerek tobb céluak: egyidejiileg hasznaljuk azokat program-
fejlesztésre, alkalmazasok futtatdsara, adatbazisok lekérdezésére, kommunikaciora stb.

A specialis célu rendszerek osztalya igen gazdag lehet: vannak folyamatvezérlésre beallitott,
vannak tranzakci6 feldolgozasra implementalt stb. rendszerek, ko6zos jellemzdjiik, hogy
egyetlen célt szolgalnak.

1.5.2. Processz kezelés, idékiosztas, felhasznal6 szam szerinti osztalyok

A tobb, valtozo feladatszétosztasu processzorral rendelkezd gépeket az operacios rendsze-
riikkel egyiitt multi processing rendszereknek szokas nevezni.

Az egy processzoros gépek miukodtetd rendszere lehet single tasking (egyidoben egy
processz lehetséges), vagy multi tasking rendszer (kvazi parhuzamossagban tobb processz
fut).

Az egyideji felhasznalok szama szerint beszélhetiink egyfelhasznalos (single user) rendsze-
rekrol €s tobbfelhasznalos (multi user) rendszerekrol. Az utobbiak mindenképp multi tasking
vagy multi processing rendszerek kellenek, hogy legyenek, az egyfelhasznalos rendszer lehet
single tasking is.

A CPU iddkiosztasa lehet szekvencialis (egy processz teljes feldolgozéasa utan kapcsol a ma-
sikra), kooperativ-event polling rendszerli, megszakitas vezérelt (interrupt driven), vagy be-
avatkozo-megszakitasvezérelt (preemptiv-interrupt driven).
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Az event polling rendszer mar lehet tobbfelhasznalos/tobbfeladatos rendszer. A processzek
kozott eldre beallitott, korkords sorrend van. Az a processz lesz aktiv, amelyik eseményt (bil-
lentyli lenyomads, ablakba belépés stb.) kap, és addig aktiv, amig ) esemény aktivva nem tesz
egy masik processzt. A kooperativ rendszerekben egy-egy processz sajat elhatarozasabol is
lemondhat a processzorrdl, atadhatja a vezérlést a soron kovetkezd processznek.

A megszakitas vezérelt rendszerekben minden I/O megszakitas bekovetkezésekor Gjraértéke-
lik a processzek prioritasi allapotait, és a legmagasabb prioritasu kapja a CPU-t. Ha nincs I/O
megszakitas, a futd processz nem mond le dnszantabol a CPU-rdl.

A beavatkozo rendszerii id6kiosztasnal nemcsak az I/O megszakitasoknal értékelik ujra a
prioritasi allapotokat, hanem bizonyos oOra megszakitdsoknal is. Elveszik a CPU-t a futd
processztdl akkor is, ha az tovébbra is futasra kész allapotban van, ha talalnak nala magasabb
prioritasut. Az iddkiosztasi algoritmus szerint e rendszeren belill megkiilonboztethetiink
klasszikus idoosztasos (time sharing) €s valos idejii (real time) rendszereket, az utdbbiak az
igeretvezerelt idoosztasu rendszerek egy alrendszerét képezik.

Jellemezziink néhany ismert operacids rendszert!

MS DOS: személyi szamitogépekre altalanos célu, egyfelhasznalds, egyfeladatos (a TSR-
Terminate and Stay Resident programokkal, illetve a system rendszerhivassal tobbfeladatos
ugyan, de egyidében csak egy processz lehet aktiv), ebbdl kovetkezden szekvencialis idéosz-
tasu operacios rendszer.

MS Windows: altalanos célu, egyfelhasznalos, tobbfeladatos rendszer. Sokan, koztilk ma-
gam is, nem szivesen nevezik igazi operacios rendszernek. Az MS DOS f61¢ épiil6 felhaszna-
161 kapcsolattartd igazan, igaz, kooperativ-event polling-gal tobbfeladatossa teszi a DOS-t.

0S/2: altalanos célu, egyfelhasznalos, tobbfeladatos rendszer. Igazi operacios rendszer: id6-
kiosztasa beavatkozo-megszakitasvezérelt, sot, hangolhatd és hasznéalhat6 valos idejli rend-
szernek.

Windows NT: altalanos célu (kliens és szerver is), tobbfelhasznalos, tobbfeladatos rendszer
(multi-processing). Preemptive-interrupt driven az id6kiosztasa. Minden taszk védett.

Win 95: egyprocesszoros, altalanos célu (Home, Personal), Intel platformu, tobbfeladatos,
beavatkozd-megszakitasvezérelt, 32 bites alkalmazéasokat is kezeld rendszer.

VAX/VMS: kis- ¢és mikrogépek altalanos céli (de specialis célra hangolhatd),
tobbfelhasznalos, tobbfeladatos, s6t, multi processing rendszere. Id6kiosztdsa hangolhat6d
beavatkozd iddosztasos rendszernek, vagy valos idejii rendszernek is. Tanszékiinkon csak
egyprocesszoros VAX-ok voltak, és klasszikus idéosztdsos VMS implementacidkat hasznal-
tunk.

Unix rendszerek: altalanos célu, tobbfelhasznalods, tobbfeladatos rendszerek. A korszerii
Unix-ok képesek tobbproceszoros rendszereket miikddtetni, tehat multi processing jellegliek
(nalunk pl. a régi zeus 4 porocesszoros, operacios rendszere az Irix multiprocessingben mii-
kodik, de ugyanaz az Irix a kis Indigokat pusztan multi taskinggal is tudja mikodtetni). A
klasszikus Unix-ok preemptive time sharing idékiosztasuak. Fejlesztik a valds idejli Unix
alapt rendszereket (ilyen pl. az OS9, a QNX, az RTLinux). A mikro- és kisgépek, a munkaal-
lomasok, s6t, a nagygépek (szerverek) is mikodtethetok Unix szarmazékokkal. Kapcsolattar-
toik szerint minden valtozat (interaktiv parancsnyelvi, interaktiv GUI, kotegelt parancs-
feldolgozasos kapcsolattartas) eléfordul.
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1.5.3. Memoria menedzselés szerinti osztalyozas
Alapvetden megkiilonboztetiink valos cimzésii és virtualis cimzésii rendszereket.

A valoés cimzésti rendszereken beliil a fix, vagy vadltozo particiokra osztott memoriakezelés
lehetséges (ezeknek tovabbi aleseteit lasd majd késobb).

A virtualis cimzésl rendszerek alosztalyai a klasszikus ki/be sopro (swapping in/out) rend-
szerek, a klasszikus igény szerinti ki/be lapozo (demand paging) rendszerek és a ki/be sopro
és lapozo (swapping and paging) rendszerek.

MS DOS: valds cimzésii, valtozo particiokra osztd rendszer.
Windows NT: virtudlis cimzésii lapozo rendszer.
VAX/VMS: virtudlis cimzésti, lapozo és soprd rendszer.

Unix: virtualis cimzést rendszer. Az egyszeriibb (és korai) Unix-ok ki/be sdprd rendszerek,
ma mar ki/be soprd €s lapoz6 a memoriakezelés.

1.5.4. Az 1/0 koncepciok, a fajlrendszer megvaldsitasa szerinti osztalyozas

Az osztalyozési szempont nem elég pontos, sokféle megoldast taldlunk az egyes operacios
rendszerek implementéacidiban. Mondhatjuk, vannak operacids rendszerek, melyek egy saja-
tos fajlrendszert képesek kezelni (pl. az MS-DOS a FAT-os fajlrendszert), és vannak, me-
lyekhez tartozik ugyan sajat fajlrendszer, de mas koncepcidju fajlrendszereket is kezelnek
(pl. a Linux meglehetésen sok fajlrendszert ismer). Megjegyezziik, hogy a mai operacids
rendszerek a fajlrendszeriik kiils6 megjelenitési formdiban mind hierarchikus faszerkezetii
struktarat biztositanak a jegyzékfogalom sziil6-gyermek relacio megvaldsitasaval.

cres

megoldand¢ feladat koncepcioja szerint osztalyozzuk magukat a fajlrendszereket.
A megoldand¢ feladatok (amik lehetdséget adnak az osztalyozasra):
1. Hogyan rendelik az OS-ek a fajlnévhez a fajl blokkjait

Mar nem hasznalt megoldas a folyamatos allokacio. Hasznalatos viszont az indextabldas hoz-
zarendelés. A Unix-ok jellegzetes modszere az un. i-listas hozzéarendelés. Egyes fajlrendsze-

crer

fajlnevekhez.
2. Hogyan kezelik az OS-ek a szabad blokkokat

Hasznélatos megoldas a bit-térképek vagy foglaltsagi térképek alkalmazasa. A térkép az esz-
kozon lehet egyetlen folyamatos teriilet, de lehet megosztott, tobb darabbol allé is. Masik,
szintén gyakori implementécioban lancolt listan tartjak nyilvan a szabad blokkokat.

MS DOS: Jellegzetes a DOS FAT (File Allocation Table) tablds megoldasa, ami a fenti két
feladatot egyben megoldja. A FAT tabla egyszerre foglaltsagi térkép €s indextabla.

Windows NT: ismeri a FAT fajlrendszert, van sajat NTFS és CDFS f4jlrendszere.

VAX/VMS: A f3jl blokkok allokéacidja indextabla segitségével, a foglaltsag bit térképpel
megoldott.
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Unix: A fajl blokkok hozzarendelés az emlitett i-/istan taldlhato i-bogok segitségével torté-
nik, a szabad blokkok menedzselése a superblock-bol kiindulo szabad blokkok lancolt listdja
segitségével megoldott. Az egyes Unix megvaldsitasoknak lehet sajat fajlrendszere is, €s is-
merhetnek mas féjlrendszereket is (Pl. a Linux sajat fajlrendszere az ext2 fijlrendszer, de
kezelni tudja a FAT-os, a klasszikus Unix-os stb. fajlrendszereket is.

1.6. OS strukturak

Mar lattuk, mi az operécios rendszer. Az korabban is lattuk, kiviilrél hogy latszik: biztosit a
felhasznalonak egy szimbolikus nevekkel kezelhetd eszkoz- és fajlrendszert, lathatunk benne
processzeket, latunk felhasznalokat, van egy programozhatd burok, vagy egy konnyen kezel-
het6 grafikus felhasznaldi kapcsolattartonk, kapcsolatot és tilést kell 1étesiteniink, hogy hasz-
nalhassuk.

Az az illazionk, hogy a fajloknak a féjlrendszerben helyiik és méretiik van, a processzeknek
pedig életiik van.

Milyen az operacios rendszer beliilrél? Milyen szempontok szerint nézhetjiik a struktarakat?

A nézépontok:

1. Milyen szolgaltatdsokat biztosit az OS? Milyen funkcionalis részei vannak?
2. Milyen feliileteket (interface) ad a felhasznaloknak, a programozoknak?
3. Komponenseit hogy allitjak eld, koztiik milyen interfészek vannak?

ad 1. A szolgaltatdsok szerinti komponensek (funkcionalis struktira)

e Processz (taszk, fonal) menedzsment komponensek;
= A kreaciot és terminalodast biztositd funkciok,
= processz kontroll és litemezési funkciok
- éallapot-nyilvantartas,
- CPU iitemezés,
- szinkronizacidés mechanizmusok, beleértve e kolcsonos kizarasi mechanizmusokat
is,
processzkozti kommunikaciés mechanizmusok.
e Memoria menedzselé komponensek;
* Memoriahasznalat nyilvantartasa,
=  Memoria allokalas/felszabaditas,
» Cimleképzés (mapping) segitése,
- kozben ki/besoprés vagy lapozas.
e Misodlagos tarol6 menedzsmentje,
= gszabad teriilet menedzselése,
=  Dblokk allokacio,
= diszk blokk scheduling;
¢ /O menedzsment komponensei,
=  bufferezés,
= device driver interface elemek,
= gpecialis driver-ek;
e Fijlrendszert megvaldsitd és menedzseld komponensek
= Jegyzékstruktura megvalositas (directory implementacio, fajl attribitumok rogzitése),
= Blokk-hozzarendelési modszerek,
= F4jlok/jegyzékek krealasa, torlése, irasa, olvasasa,
» F3jlrendszert 1étrehozd, hasznalatba vevo, helyreallitéo segédprogramok,

16



= mentések €s visszaallitasok segédprogramjai.

e Védelmi komponensek (néha "beépitve" az egyéb funkcidkba, néha megkiilonboztethetd
komponensként szerepel)

e Networking, haldzatkezeld komponensek (néha beleértik az I/O menedzsmentbe)

e Felhasznaloi kapcsolattarto rendszer (CLIs) (némely esetben nem is része a kernelnek),

* parancsértelmezd,
= GUL

ad 2. Interfészek a felhaszndloknak, programozoknak

Ez a struktura a funkciondlis strukturdhoz kozeli. Itt is azt nézziik, milyen szolgaltatdsokat
biztosit a kernel, de oly modon, hogy milyen a feliilet a szolgaltatas kérelemhez. A szolgalta-
tasi feliileteknek harom nagy csoportja van:

e Rendszerhivasok osztalyai, rendszerhivasok
* A programozd felhasznaldé milyen API hivasokat programozhat. (Unix-oknal lehet
SVID, BSD vagy POSIX szabvany)
e Rendszerprogramok, segédprogramok (utilities) osztalyai
» "Szabvanyositott" az Osszetettebb szolgaltatdsokat biztositd segédprogramok készlete
is.
e Kapcsolattartok (CLIs).

ad 3. Implementécios strukturak:

Egyszer(i, monolitikus rendszer;
Réteges rendszer;

Virtualis gépek;

Kliens-szerver modell;

Vegyes szerkezetek.

Nézziink meg néhany lehetséges struktirat! Azt is lattuk mar, hogy az operacids rendszer
mint egy réteg, elvalaszt a hardver részletektdl. Valoban, az operacids rendszer rendszermag-
Jja (kernel) elvélaszto réteg.

Mi most éppen arra vagyunk kivancsiak, milyen szerkezetli lehet a rendszermag.
1.6.1. Monolitikus rendszer

Az a struktira, mikor nincs is
Lépések: struktara (1.2. abra).

1. Rendszerhivis (tr "
endszerhivis (frap) A monolitikus rendszer mag-

_ Felhasmaléi | | Felhasznaloi ja névvel ellatott szolgaltato
3. Srolgéltato rutinhivés | program 1 program 2 Felhasznaloi eljarasok (service rutins)
gyljteménye, melyek hivha-
Kernel maod tok

2. Paraméter ellendrzés

4. Rutin segéd-prograrmot 5 mad

5. Visszteras rutnbdl : 3
2 4 e a felhasznal6éi program-
bol (processzbol) ugyne-
— : vezett rendszer hivassal
Szolgdtatd Segéd-
rutiniok program ol (kernel call, system call),

Kernel vagy
e ecgy masik szolgaltatd

o rutinbdl (call).
1.2. abra. Monolitikus struktara
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A két hivasi mod megkiilonboztetésének vannak okai:

o A kernel call kiviilrél egyszerl fliggvény- vagy eljarashivasnak tiinik: megadjuk a szol-
géltatd rutin nevét és aktualis paramétereit. Valgjaban ez nemcsak egyszeri fliggvény-
vagy eljaras hivas paraméter ataddssal, hanem egyben trap: a processzor felhasznaloi
modbol kernel modra valt. (A trap fogalmat késobb részletezziik.)

e Monolitikus rendszerben a kernel szolgaltato rutinjai egymast korlatlanul hivhatjak. Ek-
kor mar nem sziikséges a modvaltas, hiszen a kernelen beldli kodot a processzor kernel
modban hajtja végre. Paraméteratadas természetesen sziikséges lehet.

A szolgaltaté rutinok természetesen adnak valamilyen szolgaltatast: kezelik a hardvert.

A szolgaltatd rutinokbol a visszatérések csak abban kiilonboznek, hogy felhasznéldi prog-
ramba valo visszatérésnél megtorténik a futasi mod visszavaltasa felhasznaloi modra.

A monolitikus rendszer rutinjait assembly, esetleg magas szintli nyelven irjak. Ezeket lefor-
ditjak (compile) és Osszeszerkesztik (linkelik) egyetlen betdlthetd programba, lementik egy
fajlba. Ez a f4jl a rendszerinditaskor betoltddik s a kernel ott all szolgéltatasra készen.

Ha nagyon akarjuk, a monolitikus rendszerek is strukturalhatok, rétegezhetok. A legfelsd
réteg lehet egy diszpécser rutin, ami a trap-et végrehajtja, a hivas paraméterit atveszi, esetleg
ellendrzi, végiil atadja a vezérlést és a paramétereket az alatta 1évo rétegbe szervezett szolgal-
tato eljarasnak. Ebbe a rétegbe az 6sszes kernel hivassal megszolithatd szolgaltato rutint kép-
zeljiik: ez a masodik rétege a kernelnek. A szolgaltatod rutin elvégzi a szolgaltatast, sziikség
esetén egy, harmadik rétegbe szervezett segéd-eljarast is hivhat. A harmadik rétegbe szerve-
zett segéd-eljarasok segitik a szolgaltatas biztositasat. Természetesen, a rétegek programjait
meg kell irni, le kell forditani, és Ossze kell szerkeszteni: itt lehet valasztani, hogy egy betolt-
het6 program fajlba szerkesztjlik az 6sszes réteg rutinjait, vagy kiilon betoltheto fajlba az elsd
¢s masodik, illetve masik fajlba a harmadik réteg rutinjait.

Ezzel eljutottunk a réteges struktiraji OS kernelekhez.
1.6.2. Réteges strukturaju OS-ek

Tipikus példa erre a Dijkstra professzor ¢és hallgatoi altal készitett THE nevili operaciods rend-
szer (1968). A THE egyszerli kotegelt feldolgozasi rendszerli operdcios rendszer volt. A
rendszernek 6 rétege volt:

5 Operator Operator

4 Felhasznal6i programok Fiiggetlen processzek

3 I/O menedzsment Virtualis I/O eszk6zok

2 Operator-processz kommunikécio Virtualis operator konzolok

1 Memoria-dob menedzsment Virtualis szegmentalt memoria

Processzor allokalas, multiprogramozas,

0 szinkronizacio Virtudlis CPU-k

1.3. abra. A THE rétegei

Mi is a rétegezés 1ényeges eldnye?

e Egy réteg magasabb szintli operaciokat biztosit a felette 1év0 szamara és
e clrejti az alatta 1évo részleteket.

Ugyanakkor jol meghatarozott interfészek vannak kozottiik.
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A 0. réteg kiosztja a CPU-t a processzeknek, kapcsolja a CPU-t koztiik. E réteg felett egy-
egy processz eldl el van rejtve, hogy mas processzek is vannak.

Az 1. réteg feladata: egy-egy processz szamara helyet biztosit részben a f& memoriaban,
részben a dobtaron. Igény esetén lapokat mozgat a dobtar és a f6 memoria kozott. E réteg
felett egy processz nem kell tor6djon, vajon kddja-adata a memoriaban van-e, kezelheti teljes
cimtartomanyat.

A 2. réteg feladata: kommunik4ciot biztosit egy-egy processz és az operator konzol terminal
kozott. Felette: minden processz ugy képzeli, van sajat konzolja.

A 3. réteg feladata: 1/0 kezelés, bufferezés minden processz szamara. Felette: egy processz
absztrakt I/O eszkozoket képzel maganak, nem kell torddjon a kiillonbozdségekkel.

A 4. rétegben talalhatok a felhasznaloi programok. Nem kell aggédniuk a CPU kiosztas, a
memoriakezelés, a konzollal vald kommunikacié és a I/O eszk6zok menedzselése miatt.
Tobb program is lehet e rétegben.

Az 5. rétegben van az egyetlen operator processz. Latja maga alatt a felhasznaldi programo-
kat. Indithatja, leldheti 6ket.

A rétegek kozotti interfészek explicit-, illetve konyvtar fiiggvény hivasok.

A THE rétegezettsége csak egy tervezési cél volt: végiil is Osszelinkelték egyetlen betdlthetd
program f3jlba.

A THE oktatasi célu volt. Hasonld réteges felépitésii, és mar nemcsak oktatdsi céli rendszer
volt a MULTICS (Tannenbaum, AT&T, MIT).

A MULTICS-ban a rétegek koncentrikus koroknek képzelhetok. A rétegek kozotti interfész
explicit-, vagy konyvtar fiiggvény hivasok; mindegyike egy trap egyben: szigort ellendrzés-
sel, vajon jogos-¢ a hivas. A programtechnikailag is réteges a MULTICS: mindegyik gytirije
onalldan betdlthetd program.

A rétegezési koncepcidt a korszerli operacids rendszerek ma mar természetszeriileg hasznal-
jak. Egyik nyilvanval6 megvaldsitasa a Virtudlis Fajlrendszer koncepcid, vagy a dinamikusan
linkelt futadsideji konyvtari rutinok (DLLs) koncepcioja. Ennél egy-egy szolgaltatasi funkciot
biztositd rutin nemcsak egyszertien 6nalldoan betdlthetd komponens, hanem dinamikus a be-
toltés: nem feltétleniil a rendszer startup sordn toltédik a rutin, hanem csak akkor, amikor
sziikség van ra, azaz dinamikusan.

1.6.3. Virtualis gépek (Virtual Machines)

Tipikus példa erre az operacids rendszer struktirara is van, ez az IBM VM/370 rendszere
(1970).

A hatvanas években kibocsajtott OS/360 rendszer kotegelt feldolgozasi rendszer volt. A fel-
hasznaloi igényelték volna az iddosztast, de a hivatalosan fejlesztett IBM iddosztasos rend-
szer, a TSS/360 kibocsajtasa késett, amikor kész lett, kideriilt, hogy til nagy ¢és lassi. K6zben
egy fejlesztd csoport, IBM's Scientific Center, Cambridge, MA, egy radikalisan kiilonb6z6
megoldassal rukkolt eld, amit az IBM el is fogadott. Ez volt a Virtual 370 koncepcid: a
VM/370.

Azon az egyszeri elgondolason alapult, hogy egy id6osztasos rendszertdl elvarjuk:
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1. biztositsa a multiprogramozast,
2. biztositson egy kiterjesztett gépet, aminek kényelmesebb a kezelés, mint egy valos gép-
nek.

A két kovetelményt a VM/370 rendszer teljesen szétvalasztva biztositja.

A rendszer lelke a Virtual Machine Monitor, ez fut a puszta hardveren, Ggy biztositja a
multiprogramozast, hogy tobb virtualis gépet emulal a felette 1évo réteg szdmara. Az emulalt
gépek azonban nem egyszerli kiterjesztett gépek, hanem pontos masolatuk valodi gépeknek,
beleértve a kernel/user modvaltasi mecha-

Virtual 370-esek nizmust, az I/O eszkozoket, a megszakitas-

rendszert stb., szoval mindent, ami egy
/ J,\ valddi gépen van. Minden emuldlt gép bit

szinten azonos az igazi hardverrel, ezért

JOB-ok Processzek aztan futtathat6 rajta barmely olyan operé-

cios rendszer, ami az igazi gépen futtahato.

CMS 0S/360 Barmilyen OS fgy is volt, a VMM 4ltal emulalt gépen
futtattak OS/360 rendszert, CMS rendszert

stb. (1.4. abra)
VM/3T0

Hogy megértsiik: az OS/360 fix, vagy val-
Hardver toz6 memoriaparticiokkal dolgozd, kote-
gelt rendszerti OS, az IBM 360 gépre fej-
lesztették JCL (Job Control Language)

1.4. 4bra. A VM/370 rendszer nyelvvel vezérelhetd.

A CMS (Conversational Monitor System)
egy egyfelhasznalds interaktiv rendszer, futhatott 360-as, 370-es gépeken, kezelte ennek

crer

Az eredmény igy értékelhetjiik: a multiprogramozas megvaldsult, de teljesen szeparaltan! A
VM/370 nem a szokdsos operaciods rendszer funkciokat adja, hanem gépeket emulal. Valodi
operacios rendszer is kell a VM/370 f61¢ egy magasabb rétegben.

Virtualis gép szerkezetli a MACH mikrokernele is (Iasd késobb!) A mikrokernel koncepcio is
egyfajta virtudlis gép koncepcid: a hardver kiillonbségeket "elrejté" mikrokernel virtualis
gépkeént szerepel az OS "szokasos" kernele szamara.

A virtualis gép koncepcid természetszerlileg vezet 4t kliens-szerver modellhez: mikrokernel,
a "virtualis gép" szolgaltatast biztosit a kliensekként szerepld funkcionalis elemek szdmara.

1.6.4. A Kkliens-szerver modell

Modern operacids rendszerek fejlesztési trendje, hogy minél kisebb legyen a kernel, hogy az
operacios rendszer minél tobb funkciodjat tegylik magasabb rétegekbe. Lehetdleg minél tobb
OS funkcio keriiljon a felhasznal6i modu, legfelsé rétegbe. A torekvés a kliens-szerver archi-
tektaraval kozelitheto.

20



Az elgondolas 1é-
nyege, hogy a fel-

Felhasznalai|| EKliens Kliens | Terminal| ... Fajl | Memaoria hasznaloi procesz-
mod pYOCessi | processz SZEIVET SZBTIVET SZETVer SZCk - mlnt kliens
Kernel Kérelem, valasz iizenet 7 pr Oc.?ss%ek - uze
med Kernel netkiildéssel — igé-
nyeljenek szolgalta-

_ tast a szolgadltato

1.5. 4bra. A kliens szerver modell processzektdl. A

szolgéltatod
processzek programjai o6nalléan linkelhetdk, betoltddhetnek a rendszer egész életére, vagy
id6legesen (daemon processzek), futhatnak kernel, de akar felhasznal6i mddban is. A szolgal-
tatok, miutan elkésziiltek a munkajukkal, {izenetkiildéssel valaszoljanak. A modell az aldbbi
abran lathato.

Kliens processz Fajl szerver Processz szerver Itt a kernel csak a kommunikaciot ( €s
"'""12.;;;;,;'1'\' """" f};’.;;;;,;i """" " Kemel | azidGosztast) biztositja.

\ fizenet / Tisztan ilyet sohasem valositottak meg

(legalabbis nem tudok rola!), de bizo-

Halozat nyos szolgaltatasokat tobb operacids

rendszerben ezzel a struktiraval valdsi-

1.6. abra. Osztott rendszer tanak meg, és ebbdl a gondolatbodl fejlo-

dott "distributed system" fogalom: halo-
zati operacids rendszer-szolgaltatasok természetes szerkezete ez.

1.7. A VAX/VMS, a Unix és a Windows NT strukturaja

Esettanulmanyként nézziik meg harom -elterjedt - operacids rendszer struktarajat. Harom
abran harom, kiilonb6z6 abrazolasi moddal mutatjuk be a strukturakat.

1.7.1. A VAX/VMS réteges struktiuraja

Jellegzetes a VAX/VMS gylirts, réteges felépitése. Tudni kell hozza, hogy a VAX CPU 4,
kiilonbozo privilegizaltsagut modban futhat, melybdl legmagasabb privilegizaltsagu, legma-
gasabb rangu a kernel méd. A futasi moédok ndvekvo ranggal az 1.7. dbran lathatok.

Az attérés a magasabb rangu futdsi modra egy-egy trap mechanizmussal szabalyozottan tor-
ténhet. Az egyre magasabb rangt futdsi médokban egyre nagyobb a végrehajthatod gépi utasi-
tashalmaz, és egyre szélesebb a cimtar-

P tomany.
Jel Futasi mod neve Rang

U User mode 4 A VAX/VMS MONITOR segédprog-
3 ram az operacios rendszer teljesitményé-
rol, allapotairdl készit statisztikakat. (A

E Executive mode 2 MONITOR  hasznalatira lasd a
1 VAX/VMS Monitor Utility Reference

. - Manual dokumentumot.) Meglehetdsen
1.7. dbra. A VAX processzor futasi modjai sok teljesitményosztaly mintavé-

S Supervisor mode

K Kernel mode
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telezhetd, figyelhetd a segédprogrammal, tobbek kozott az egyes processzor futdsi médokban
eltoltott id6 is. Hivjak a MONITOR-t a kovetkezd parancssorral:

$ MONITOR MODES

A segédprogram adott gyiijtési és megjelenitési frekvenciaval (az alapértelmezések megval-
toztathatok a /INTERVAL=seconds. és a /VIEWING TIME=seconds opciokkal) szazalékos
megosztasban mutatja meg a processzor altal a kiilonboz6 futasi médokban eltdltott idot.. A
megjelenitett sorok értelmezése:

Interrupt Stack A megszakitdsi veremben eltoltott id6. Ez valdjaban kernel modu futas.
Féleg a bufferelt I/O kérések kiszolgalasat jellemzi.

MP Synchronisation Az az id6, amit a processzorok szinkronizalasara forditanak. Csak
tobbprocesszoros rendszeren van értelme.

Kernel Mode A kernel modban eltoltott id6, leszamitva a megszakitasi veremben eltoltott
1d6t, hiszen azt mar el6bb kimutattuk.

Executive Mode Executive modban eltoltott id6. Jegyezziik meg, hogy executive modban
féleg az RMS rutinok futnak, tehat ezt jellemzi ez a sor.

Supervisor Mode A supervisor mdodban eltoltott id6. A DCL parancsértelmez6 kodja fut
ebben a modban.

Compatibility Mode A VMS operacids rendszerhez megvasarolhato szoftvertermék segitsé-
gével VMS alatt futtathatok a DEC cég korabbi operaciods rendszerére, az RSX-11-re kifej-
lesztett programok. A compatiblity mod tulajdonképpen tehat nem processzor futdsi modra
utal, hanem azt mutatja, hogy az un. Compatiblity Mode Image (RSX-11 futtathat6 program)
instrukcidival mennyi id6t tolt el a CPU.

Idle Time A processzor iires ideje.

A VAX/VMS struktirgjat az 1.8. abran mutatjuk be. Elemezziik az abrat! Az abran fel van-
nak tiintetve az egyes rétegekbe tartozdo komponensek és a réteghez tarozo futasi médok. A
gyurls rétegek komponensei hasznalhatjak a belsobb rétegek szolgaltatasait, futdsi mod valtd
trap instrukciokat tartalmazo6 hivasokkal.

A U-val jelolt felhasznaléi modu, legkiils6bb rétegben futnak a programfejlesztd eszkozok,
a segédprogramok ¢és az alkalmazasok (a hozzajuk szerkesztett futasideji konyvtari rutinokkal

egyiitt).

Az S-sel jelolt supervisor médu rétegben a DCL (Digital Command Language Interpreter)
kodja fut. Emlékezziink arra, hogy a VAX/VMS-hez a DCL értelmez6 szorosan kapcsolodik,
s bar hasznalhatnank méas burok-programot is (ami U moédban futhat), nem hagyhat6 ki a
DCL, nem hagyhato el ez a réteg.
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Executive modban fut-

VMS N nak az RMS (Repord
e T S aries Management  Services)
struktur e T S "
String Manipulation rutinjai. Ezek segitik az
alkalmazasokat a fajlok
m"‘“?mm System Services PORT ¢s a fajlok tartalmanak
Pager $ASSICN T TORY kezelésében.. Bar kezelik
“Swapper . a karakterorientalt eszko-
10 Sab zoket is, az elonylik foleg
______ ODemEe%rg:;:s a té')rne’g.térol(')kra szerve-
/O Routines zett fajlok kezelésében
. TN Lk swaRE! SomEmRe érvényesithetd. Valtoza-
gﬁf S";Thm:’tem | tos diszk fajl szervezési
age 5 . s
4/0 Datshase $GEITM $NUMTIM gmmnmhpmm modokat,’ rekord fm:mra'
Scheduler - o - Tk tumokat és rekord elérési
ToCess mleI\.'[a.uagemen xi Edito . . re. 4
Nﬁ'ﬂmm.‘m“ Scheduler, Process Comirel Cflmp].lem:shﬂmrs rnqdokat biztosit: tamo-
Lk etc. gatja a soros, relativ és
indexelt szervezést, a fix
1.8. abra. A VAX/VMS Stmktﬁréja és valtozd hossza rekord-

formatumokat, és leheto-
vé teszi barmelyik szervezési modnal a soros elérést, a megfeleld szervezéseknél a direkt
elérést (kulcs szerinti elérést az indexelt szervezésnél, relativ rekord szam szerinti elérést a
relativ szervezésnél. Az RMS interpretalja a rekordstrukturat, mig a fajlok tomegtarolokon
val6 elhelyezkedéséért az adatmenedzsment egy masik szintjéhez tartozdé komponensek fe-
lelnek: a szolgaltatd processzek (ACP: Ancillary Control Processes), vagy az XQP (Extended
QIO Processor) processzor. Az RMS rutinok hivasai mind a futési idejii konyvtarakban talal-
hat6 szokasos 1/0 fliggvényekkel, eljarasokkal torténhet (ekkor a trap-et a konyvtari rutin
kivaltja), mind pedig kozvetlen RMS rutin hivéssal (lasd a VMS Record Management
Services Manual dokumentumot!).

A K jelii réteg az interfész a kernelhez (System Services), a réteg rutinjai és a rétegen beliili
operacios rendszer komponensek kernel modu futast igényelnek. E réteg "szolgaltatasa" csak
annyi, hogy interakciokat valésit meg a 1ényegi kernel komponenseivel (kivéve a tulajdon-
képpen a kernelhez tartoz6 1/O alrendszernek az eszkozfiiggetlen szolgaltatasait, mert azok
tényleg szolgaltatnak is).

A lényegi kernelben az dbra szerint négy, valojaban 6t elem talalhato.

Legbeliil lathatjuk az operaciés rendszer adattablait (Systemwide Protected Data
Structures). Ezek természetesen nem szolgaltatod rutinok. Ezeket a tovabbi komponensek ko-
zosen hasznaljak, ezek egy bizonyos interfészt mar biztositanak kozottiik.

Az 1/0 alrendszer (I/O Subsystem) tartalmazza az eszkozmeghajté szoftvereket (Device
Drivers) és a hozzajuk tartoz6 adatstruktarakat. Tulajdonképpen az 1/O alrendszerhez tartoz-
nak, de az E rétegben vannak az eszkoz-fiiggetlen rutinok (legfontosabb koziilikk a $QIO ru-
tin).

A memoria menedzselé alrendszer (Memory Management) legfontosabb része a laphiba
kezelo (Pager, vagy Page Fault Handler), ami a VMS virtudlis memoria-rendszer tamogatasat
valositja meg. Masik fontos eleme a ki/be sopré (Swapper), ami a fizikai memoria még jobb
kihasznalasat biztositja. A hasznalt adatstruktirdk: a Laptablak (Page Map Tables) ¢s a lap-
keret adatbazis (Page Frame Number Database). Az alrendszerhez az interfészt jelentenek az
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executive réteg szolgaltatd rutinjai, amik lehetdvé teszik egy-egy processz virtualis cimtar-
tomanyanak novelését, csokkentését, illetve a cimtartoméany egy részének leképzését egy
fajlba.

A folyamatkezel6é és idozité alrendszer (Process and Time Management) egyik eleme
(Scheduler) valasztja ki futdsra a "legjobb" processzt, mialatt elveszi a CPU-t az éppen futd
processztol. Ugyanez kezeli az idOszolgaltatasokat, az idOzitési rendszer szolgaltatasait. A
processz vezérld része (Process Control) segiti a processzek kredlasat, a processzek
szinkronizaciojat, bizonyos processzek kozti kommunikaciokat. Ez az alrendszer feleld elso-
sorban az id6zitési adattablakért.

Az 1.8. 4dbran nem lathatdé a kernel tovabbi alrendszere, a vegyes szolgaltatasok
(Miscellaneous Services) rutinjainak csoportja. Nem teljes a felsorolas, de ide tartozik a /logi-
kai név kezeles, a szoveglanc feldolgozo szolgaltatasok, amiket az alkalmazéasok igényelhet-
nek, és ide tartoznak olyan szolgaltatasok is, pl. bizonyos szinkronizdcios technikdk, a rend-
szer pool manipuldlas, amiket a rendszer egyéb rutinjai kérhetnek. Mind az alkalmazasok és
segédprogramok, mind a rendszer rutinok hasznéaljak a minden "objektumra" kiterjedd lock
management védelmi mechanizmust.

Lattuk tehat a VAX/VMS kernel és kornyezete strukturajat, és kérdés mertiilhet fel, hogy is
vannak a komponensek programtechnikailag megvalositva?

Gyakorlatilag haromféle modon.

Egy részik eljaras/fiiggvény jellegii kod, ami szinkron call hivassal, paraméteratadassal akti-
valhato. Rétegek atlépésekor természetesen megvaldsitott az ellendrzott frap is. A hivas lehet
beagyazva futas idejli konyvtari rutinokba, vagy lehet kozvetlen rendszerhivas (system call),
rutinhivas (RMS call). A visszatérések is a szokasos eljarasbol/fliggvénybdl valod visszatérési
technikak ez esetben.

Egy masik résziik kivételes eseményt vagy megszakitast kiszolgalo rutin. A megszakitasok
aszinkron jellegliek, bizonyos kivételes események szintén aszinkron jellegliek, masok szink-
ron jellegliek, bar varatlanok, a futd processzek szempontjabol. Barmilyen is az esemény
jellege, a kiszolgald rutinba vald belépés mdés, mint a call-lal valé belépés. A futd
processzhez tartozé regiszterallapotok lementése utan az esemény elemzéstol fliggden keriil a
végrehajtas fonala a kiszolgalo rutinhoz.

A szolgéltatasok harmadik csoportja onallo processzként megvalositott. Ezek a rendszer
processzeknek 1s nevezett folyamatok privilegizaltak, ami azt jelenti, hogy részben vagy
egészben magas rangi modban futnak. Ezek egy része végigéli a rendszer életét, egy résziik
pedig szilikség esetén megsziiletik, elvégzi feladatat és meghal. Az alkalmazasok a rendszer
processzek egy részének szolgaltatasait kozvetleniil nem kérik: a rendszer processzek az al-
kalmazasok szdmara transzparensen, a "hattérben", igénybejelentés nélkiil is végzik a szol-
galtatasokat. Mas résziiktdl az alkalmazasok igényelhetnek szolgaltatast, ekkor ez processzek
kozti kommunikacios mechanizmusokkal (Inter Process Communication) torténik.

Szeparalt processzként megvaldsitott példaul a swapper (a memoria menedzseld alrendszer
része), vagy a szintén a memoriamenedzsmenthez tartoz6 maodositott lapok készletét kiiro, de
eddig nem emlitett processz. Mindkettd teljes egészében kernel futasi moédu, igénybejelentést
nélkiil is szolgaltat.

Szeparalt processzekként megvaldsitottak az ACP-k (Ancillary Control Process), amiket az
I/O alrendszernél mar emlitettiink. Ezek az adatmenedzsment egyik szintjét segitd
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processzek, szintén privilegizaltak. Mint emlitettiik, a fajlok eszk6zokon valo elhelyezéséért
feleldsek. Lehetnek diszkeket, magnesszalagokat kezeld6 ACP-k (hacsak nincsenek ezekhez
specialis processzorok), de vannak halézati eszkdzoket, termindlvonalakat kezel6 ACP-k is.
Az ACP-k sajatos interfésszel rendelkeznek a kernelhez, hiszen szorosan egyiitt kell dolgoz-
niuk. A kernel a miikodésiiket az RMS rutinokkal is 6sszehangolja (emlékezziink, az RMS
rutinok feleldsségére a rekordformatumokért, vagyis a fajlok tartalmaért). Az alkalmazasok
igénybejelentésére szolgaltatnak.

1.7.2. A Unix kernel funkcionalis felépitése

cres

kernel mod. Az abran, ami mas abrazolasi technikaval késziilt, mint az e€l6z0, a futasi szinte-
ket (User level, Kernel level) tiintettiink fel, amik értelemszerien megfelelnek a futdsi mo-
doknak. Természetesen nincs akadalya annak, hogy tobb futasi méddal rendelkezé CPU-ra
Unixot valdsitsunk meg.

, .
- fobyamat Nezzuk’ most’ az 1,.9.’ abrat!
Felhasznaléi mod Ez a két futasi moédu hard-

_________________ (AP} - oo . SOHE A
Kernel méd System Call Interface ‘ verre 1mplementz'1'1hato Um’x
ry i kernel legalapvetbb strukti-

— raja. Lathatunk hasonlosago-

VO alrendszer | PoWamA Folyamat kozti kat és kiilonbozéségeket a

‘ Fajlrendszer ‘ alrendszer KOMMUNikacio VMS kernelhez viszonyitva:

f Id6kioszto megfigyelhetd az itt is 6nalld
| O alrendszer, Tathato, hogy
. - : Memoria : ;. d ’
‘Dewce Drivers ‘ . menedzser | a memdria menedzsment, a
& Schedul€7' éS a fOlyamatkOZi
————————————————————————————————————————— kommunikadcio szolgaltatas a
Hardver szint ¥ r g
— folyamatvezérlo — alrendszer
‘ Hardver, vezérlok |
(Process Control Subsystem)
részeként feltiintetett. Az
alrendszerek  funkcidit itt
nem részletezziik, ezek hasonldéak a VMS funkcidkkal, késébb még lesz roluk sz6. Az dbran
néhol latszik a réteges felépités (lasd az I/O alrendszert). Az viszont nem latszik az abran,
hogy vannak kernel szintii adatbazisok, adattablak is.

1.9. dbra. A Unix kernel funkcionalis felépitése

A VMS-hez hasonloan, a kernel itt is szolgaltatdsokat biztosit a felhaszndl6i folyamatok
szamara.

Gyakorl¢6 feladatként elemezziink egy read(fp, buffer, size) rendszerhivasi forgatokonyvet.

Bizonyos szolgéltatasok itt is eljaras jellegii rutinok (call jelleggel hivhatok), itt is vannak
eseménykezeld rutinok (esemény bekovetkezésre, akar aszinkron jelleggel hivodnak), €s itt is
vannak 6nallé folyamatként megvalositott szolgaltatasok (pl. a swapper és a pagedaemon).
Béarmelyen is az implementacio, a felhasznal6i folyamatbol a szolgéltatas Gn. rendszerhivas-
sal (system call) igényelhetd.

1.7.3. A Windows NT 4.0 struktaraja.

Az 1.10. &bran jol lathat6é az NT modularis felépitése. JOI észrevehetd a mikrokernel architek-
tura.
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A HAL modul tulajdonképpen

csatol6 a hardver ¢és a
Alkalmazas mikrokernel lio?ottf. "ce’IJa a
hardver kiilonbozdségeket
Felhasznalol mod (processzorok  architektiraja,
- - - rocesszorok szama, elrende-
Eenelinid Windows NT Executive p, o7
zése stb.) elrejteni a magasabb
Executive szolgaltatasok rétegek eldl. Bar az operacids
rendszer része, szokas szerint a
18] Ohjekturn || Biztonsagi || Folyamat Helyi Yirtualis WWin3 2k A+t A A 141 A
menedzsed [menedeser|| fioyeld  ||menedzsed| elihivas ||mem. men. & GDI ha¥d\’/er’gyart0k’ keSZItIF s
szallitjdk a géppel egyiitt. A
Eszkilz Microkernel Grafikus e ”
meghaték ‘ e srmegh. HAL-nak kdszonhetd, hogy az
3 &Hardware Abstraction Layer (HAL t NT sok platformon (pl. Intel,
| Hardver | DEC Alpha stb.) hasznalhato.

A mikrokernel latja el az alap-
vetd rendszerfunkciokat: a
1.10. 4bra. A Windows NT 4.0 kernel szerkezete megszakitaskezelést, a fonalak
(szalak) tlitemezését, szinkroni-
zalasokat.

Az Executive szolgaltatdsok moduljait hasznalhatjak az alkalmazasok (és az un. kornyezeti
rendszerek.

Az Objektum menedzser egységes szabalyrendszer segitségével vezérli az objektumok Iétre-
hozasat, elnevezését, biztonsagi tényezait.

A Folyamat menedzser hozza létre ¢€s torli a taszkokat, a szalakat (fonalakat), szorosan
egylttmiikodve a memodria menedzserrel €s a biztonsagi rendszerrel.

A Helyi eljarashivas alrendszer (hasonlit az RPC-hez) kezeli az alkalmazéasok hivasait, me-
lyekkel a kornyezeti alrendszeren (vagy kiszolgal6 alrendszer, nem latszik az abran!) at szol-
galtatasokat igényel.

Az I/O alrendszer biztositja a fajlrendszereket (FAT, NTFS, CDFS), a cache buffer (atmenti
gyorsito tarold a kozponti memoria és a hattértarak kozott) funkciokat, az eszkoz driver-eket.

A Virtualis memoriamenedzser értelemszeriien a memoria-gazdalkodast segiti.

A megjelenito rendszerbol a konzol rendszer nem a kernel része (az felhasznal6i modban
fut). Kernel komponens viszont a Win32K ablakmenedzser: kezeli az ablakokat, a képernydt,
eljuttatja az inputokat az alkalmazasokhoz. A GDI (Graphics Device Interface) grafikus esz-
koz csatolo pedig képernyd rajzolod primitivek gylijteménye. Végiil, a megjelenitd alrendszer-
hez tartoznak a grafikus eszk6zmeghajtok (driver) is.

1.8. Hogyan juthat a vezérlés a kernelbe?
Tulajdonképpen haromféle médon:

1. A felhasznél6i processzekbdl rendszerhivassal (system call). Valdjdban ez egy futdsideji
konyvtari fliggvény hivasa, aminek a paraméterei a felhasznaldi cimtartomanyban vannak. A
hivo folyamatra nézve szinkron. Implicite frap (futdsi modvaltas) van benne.
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2. Megszakitas (IT: interrupt) generdlasaval a hardverbdl. Aszinkron, és ritkan kapcsolatos
az éppen futo processzel, a processznek "nincs is tudataban", hogy mi okozza a problémat.

3. Kivételes esemény (Exeption Condition), hiba (error) eldalldsa esetén a hardverbol. Szin-
tén varatlan, de altaldban az éppen futd processzel kapcsolatos. Szinkron olyan értelemben,
hogy a processznek "tudatdban van" a felmeriilt probléma. Bizonyos irodalom ezt a belépési
modot egyszerlien trap-nek nevezi. (Mas szerzok a harom belépési moédot kozos trap névvel
illetik, ismét masok a trap kifejezést a rendszerhivasbeli futdsi mod valtasra értik.)

1.8.1. A kernelbe valo belépés eseményei

Miutéan a klasszikus Unix-ok a legegyszerlibb operacios rendszerek, a kernelbe valo belépés

és kilépés forgatokonyvet Unix-os példan mutatjuk be. Nyilvanvald, hogy mas operacios

rendszereknél hasonld forgatokonyvek szerint torténik a be/kilépés. Ezek utan a kernelbe
1épés "torténete":

e A hardver atkapcsol kernel modba. A memoria-elérés kernel privilégiummal torténik ez-
utan, a verem mutato atall a kernel szinti veremre, minden privilegizalt instrukcid végre-
hajtasa engedélyezett.

e A PC és a PSW (programszamlalod és program status szo regiszterek) a processz kernel
szintli veremére toltddnek (push). Ez hardveres letoltés.

e A rendszerhivas/trap kodja (system call szdma/signal kédja) is ratoltodik a veremre.

e Egy assembly rutin lementi az 4ltalanos céli regisztereket is. Ezek utdn méar magas szintii
nyelven irt rutinok is hivhatok. Igy is torténik, C-ben irt rutin hivodik, a belépés fajtajatol
fliggden.

e Hivodik
= syscall() rendszerhivashoz. Ez egy diszpécser, elosztja a vezérlést.
= trap() a kivételes esemény belépés esetén, ami szintén eloszt, a kodtol fiiggden.

» amegfeleld device driver IT kiszolgéaldja, megszakitas belépés esetén.

A diszpécser feladatait tovabb részletezhet;jiik:

e Kiveszi a rendszerhivas paramétereinek szamat.

e Ellendrzi a paramétereket, vajon a felhasznaloi cimtartomanyban vannak -e, majd bema-
solja azokat a kernel cimtartomanyaba. Ez azért fontos, hogy a kiszolgalas mellékhatasa
(side effect) semmiképp ne rontsa el a processz felhasznaloi teriiletét.

o Felkésziil arra, hogy interrupt-tal, trap-pel megszakithatjak.

e Meghivja a megfeleld rutint.

1.8.2. Visszatérés a kernelbél
A visszatérés a megfeleld szolgaltatasbol fiigg a belépéstol.

A klasszikus rendszerhivas szolgaltatasbol eloszor a diszpécserhez tér vissza a vezérlés,
méghozza azzal a jelzéssel, hogy a szolgaltatas sikeres volt, vagy nem. Miel6tt a diszpécser a
hivéjanak adné az eredményt, megvizsgalodik, kapott -e kozben szignalt a folyamat. Ha igen,
a signal handler mikodik, de végiil a vezérlés mindenképp visszatér a diszpécserhez. Ekkor
az esetleges hibas szolgaltatas hibakodjat a globalis errno valtozoba irja, majd egy assembly
rutin visszaveszi az altalanos regiszterek tartalmat (pop). A visszatérési értéket hordozo re-
giszter a szolgaltatasi hiba esetén -1 értéket kap, kiilonben 0-t, vagyis a hivo a system call
visszatérési értékeként csak jelzést kap, volt-e hiba vagy sem, a hiba jellegére az errno vizs-
galataval kovetkeztethet). Ezutan végrehajtanak egy return-from-interrupt instrukciét. Ez
visszaallitja a PC és PSW tartalmat, és visszaallitja a felhasznal6i modot. Ugyanezzel vissza-
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all az SP is, és a processz user szintll vermére mutat. Ezzel folytatodik a processz felhaszna-
161 modu futasa.

Kérdés meriilhet fel, jo-e ez igy? Mi van, ha IT kiszolgalas rutinja fut (kernel modban) és erre
jOn egy magasabb szintli megszakitas, hogy torténik ekkor a "belépés" és a "visszatérés"?

A vélasz: kernel moda futdsban viszonylag kevés az "eldvételi jog", a preemption. llyen ké-
rés esetén

e belépéskor nincs modvaltas,
e kilépéskor sincs modvaltas.

Nincs tehat verem-mutatod valtds sem, ugyanazt a kernel szintli vermet haszndljak. A t6bbi
esemény hasonld a fentiekhez.

Kérdés meriilhet fel, melyek a leggyakoribb trap-ek? (Most trap alatt mindharom belépésre
gondolunk.)

o Leggyakoribb az oraeszkéz megszakitasa. Ez allitja a napi id6t szamontartd mezdket,
tdmogatja a idokiosztas vezérlését, a rendszer idotullépés (timeout) funkciok végreha;jta-
sat.

e Maisodik leggyakoribb trap a szokasos rendszerhivasok trap-je.

e Ezutan jonnek a tovabbi trap-ek.

1.9. A rendszerhivasok osztalyai

Processz menedzsment

end, abort

load, execute

create, terminate processes
get,set process atributes
wait for time/termination
wait for event, signal event
e allocate free memories

fork () exec? () exit () sigaction () [signal ()]
kill () residual () pause ()

Fajlokkal, jegyzékekkel kapcsolatos rendszerhivasok

create, delete files

open, close files

read, write, reposition
get,set file attributes
ugyanezek jegyzékekre is

creat () open() close() read() write()
lseek () stat() mkdir() rmdir() link()
ulink () chdir () chmod()

Eszk6z manipulaciok

e request device, release device
e read, write, reposition
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e get, set device attributes
e logically attach, detach devices

Informalodo, beallitd

e get, set time, date etc.

1.10. Irodalom

Tannenbaum: Modern Operating Systems, Prentice Hall, 1992

Koczy, Kondorossi szerk.: Operacios rendszerek mérnoki megkdzelitésben, Panem, 2000
Vahalia: UNIX Internals, Prentice Hall, 1996

Bach: The Unix System, Prentice Hall, 1985

Silberschatz, Galvin: Operating Systems Concepts, Addison-Wesley, 1994

Babdcsy, Fiizessy: Windows NT 4.0 halézatok, NeTen, 1998
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2. A folyamat (process, task) koncepcié

Az eddigi elképzelésiink szerint egy Neumann elvii gép ugy mukodik, hogy a processzor ve-
szi a soron kovetkezd gépi instrukciot és azt végrehajtja. A programszamlalo regiszter tartja
nyilvan, melyik a soron kovetkezd gépi instrukci6. Egy-egy instrukcid végrehajtasa utan a
programszamlalo regiszter ,,automatikusan” felveszi a soron kovetkezd instrukcid cimét, ez-
zel a processzor ,,tudja”, hogy melyik a soron kdvetkezd instrukcio.

Tudjuk, hogy a memoriaban taroltak az instrukcidk: van egy elképzelésiink a tarolt instrukci-
0k sorozatardl, és tudjuk, hogy a CPU altal végrehajtott instrukcidfolyam is egy instrukcidso-
rozat. A processzor altal végrehajtott instrukcidosorozat nem mindig egyezik a tarolasi soro-
zattal, hiszen ugro instrukciok is lehetségesek. A klasszikus Neumann gép altal végrehajtott
instrukciofolyamot eddig strukturalatlannak lattuk.

Valgjaban a végrehajtott instrukcidfolyamnak van strukturaltsaga! A hardver mar ad egyfajta
struktarat: a CPU altal végrehajtott instrukcidfolyam egy része felhasznaloi modban fut, mas
részei pedig kernel modban. Felhasznaloi €és kernel méodu instrukciofolyam szakaszok van-
nak, koztiik az a bizonyos futdsi mod valtas (mode switch, trap) és a visszadllitds jelenség. A
futdsi mod valtast egy specialis instrukcidsorozat végrehajtasa valdsitja meg ,ami csakis az
operacids rendszer magja altal ellendrzotten torténhet. A futdsi mod koncepcié egy alapvetd
védelmi mechanizmus.

A processzor altal végrehajtott instrukciofolyamot mas moddon is strukturalhatjuk, "szaka-
szolhatjuk". Egyfajta "logikai" szakaszolas a kovetkezd: egy adott program futasahoz tartozo
instrukcidfolyam - kezdetétdl a végéig - egy szakasz lehet. Egy-egy ilyen szakaszt nevezhe-
tiink munkénak (job), folyamatnak (processz). Ez a szakaszolas, ez a struktiralas nem kdvet-
kezik a hardverbdl! A CPU-nak édesmindegy, hogy melyik program kodjat futtatja éppen!
Ezt a szakaszolast az operacids rendszer végzi, tartja nyilvan, menedzseli. Az operacios rend-
szernek fontos a processz fogalom.

2.1. A folyamat fogalom

Szinte minden operacios rendszer kulcsfontossagt fogalma a folyamat fogalom. A folyamat
kifejezést a koznyelv és mas szakteriiletek is hasznaljak. A folyamaton altaldban tevékenysé-
gek sorozatanak végrehajtasat értjiik, ahol a tevékenységeknek van kezdete és vége.

Az operacios rendszerek targyalasa soran is hasznaljuk a folyamat (angolul process) kifeje-
zést. Elfogadhatjuk a magyaros kiejtést processz nevet is. Kapcsolatos kifejezések lesznek a
munka (job), a feladat (task), vagy magyaros kiejtéssel a taszk, a fonal, vagy szal (thread)
kifejezések is.

Most fogadjuk el a kovetkezd definiciot a folyamat fogalomra: a processz egy végrehajtasi
példanya egy parhuzamossagot nem tartalmaz6 végrehajthatd programnak. A processz egy
fut6d program-példany.

Lathatéan megkiilonboztetjiik a processz fogalmat a végrehajthato program (executable
program/image, loadable program/image) fogalomto6l! A processz mas entitas, mint a prog-
ram!

Egy program lehet szovegszerkesztdvel késziilt forras program. Leforditva a forrds progra-
mot targyprogramot kapunk. Targyprogramokat futasra kész allapotba hozhatunk 6sszeszer-
kesztd (linker, task builder) eszk6zok segitségével, az eredmény a futdasra kész, végrehajtha-
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to, betoltheto program: eddig a program kifejezéshez mindig kapcsolddhatott a fdjl fogalom.
A programoknak helyfoglalasuk van, valamilyen tomegtarolon fajlok forméjaban taroljuk
Oket, hosszméretiik van, statikusak.

Egy processz sziiletik. Sziiletése soran, vagy sziiletése utan egy végrehajthaté program betol-
tddik a memoriaba és fut. A processz vetélkedik az eréforrasokért, "¢él", id6t hasznal, visel-
kedése dinamikus. Végiil a processz megsziinik (exital, terminalodik).

Pongyola, de nagyon szemléletes fogalmazas a kovetkezd: a processzben fut a program.
Erezziik, hogy a processzhez hozzatartozik a végrehajthatd program, hozzatartoznak annak
kod és adat szegmensei, de tovabbi informdaciok is tartoznak a processzekhez, melyek a
,program allapotban” még nem létezhettek. A processznek van példaul veremtara (a fiiggvé-
nyei, eljarasai paramétereinek cseréjéhez). A folyamathoz hozzatartoznak a CPU regiszterek
pillanatnyi értékei is. Hozzatartoznak még bizonyos adminisztracios informaciok is: vagyis
mindazon informéciok, melyek sziikségesek, hogy a processz futni tudjon.

Egy multiprogramozasu rendszerben (multitasking, multiprocessing) egy idében tobb folya-
mat él. Folyamatok sziiletnek, vetélkednek, egyiittmiikddnek, kommunikalnak, végiil meg-
sziinnek.

A mostani — klasszikus - folyamat fogalom hasznalatanal kikotjilk még, hogy a folyamatok
szekvencialisak. Ez azt jelenti nekiink, hogy egy kijelolt processzoron futnak (sequential
process: one execution on a dedicated CPU), egy processzhez egy dedikalt programszamlaléd
regiszter (PC, Program Counter) tartozik, ami egyetlen helyre tud mutatni a program szoveg-
ben. A klasszikus processz egy szalon fut, a ,,benne futd” végrehajthaté program nem tartal-
maz parhuzamossagokat. Egy konkurrens nyelven irt program futas kozben tobb végrehajtasi
fonallal rendelkezhet. Parhuzamos programozasi kornyezetben ezért a konkurrens program
futaskdzben neve sokszor a taszk név, a végrehajtasi menet neve a fonal, vagy szal (thread),
vagy éppen a ,.konnyisulyd” processz.

A klasszikus elképzelésben a fliggetlen processzekhez fiiggetlen processzorok, ezzel fligget-
len programszamlalo regiszterek tartoznak. Egy-egy processz vezérlési menete kozvetleniil
nem befolydsolja a tobbi menetét. Kozvetetten persze a processzek az erdforrdsokért vald
vetélkedéssel, a processzek kozotti kommunikacidés mechanizmusok segitségével befolyasol-
hatjak egymast!

Az egyik legfontosabb erdforras, amiért a processzek vetélkednek, éppen a processzor lehet!
Multiprogramozott rendszerben tobb processz létezhet egyiddben mint ahany processzor van:
éppen az operacids rendszer feladata, hogy biztositson a processzek szdmara ,,sajat logikai
processzort”, litemezze szamukra a valddi processzor idejét, ,kapcsolja” szamukra a valodi
processzort, gondoskodjon az elvalasztott logikai processzorok™ allapotanak megtartasarol.

A klasszikus processz a dedikalt logikai processzoron szekvencialisan fut. A processz szem-
sz0gébdl tekintett szekvencialitas a valosagban nem az. Nézziink erre egy egyszert, egy pro-
cesszoros rendszerbeli példat (2.1. dbra):
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Az 4bran megszakitas
(IT: interrupt) genera-
Ether  Disk Display Heyboard Clock Process 1 Process: lasra képes eszkozok
kezel6i (handlers) ¢és
két processz vetélked-
“““ oy T nek a CPU-ért. Kiindu-
..... e laskor (1) a Process 1
2 fut (itt a fut azt jelenti,
I Sty 7Tty oo ové a valodi CPU). Az
idd JE_‘U ’1r . ,
----------------------------------------------------------- Ether halozati kartya
\Es) ___________________________ megszakitja a futdsat,
__________ N ,elveszi” a Process 1-
k-ﬂ 61 a CPU-t (2). A hi-
. l6zati megszakitas ki-
szolgalasa  utan a
Process 1 visszakapja a
2.1. abra. A processzek a valosagban nem szekvencialisan futnak ~ CPU-t, a (3) jelzés vo-
nalan halad tovabb a
végrehajtas fonala, a processz szemszogébol nézve futdsa szekvencidlisan folytatdédik. A
Process 1 ,,elképzelése szerint” az (1)-es szekvencialis folytatisa a (3)-as. Idovel Gjabb meg-
szakitas kovetkezik: a Disk eszkoztdl. Kiszolgalasahoz a CPU a (4)-es kodrészletet hajtja
végre. Az 4bran a (4) jell diszk megszakitast kiszolgald rutint a magasabb prioritasu IT meg-
szakitja, annak kiszolgaldsa utan a (6)-on folytatddik a diszk megszakitas kiszolgalasa, majd
a (7) fonalon a Process 2 futésa.

[T-t generald eszkazok

Miutan a klasszikus processz koncepcid szerint minden processznek van dedikalt, sajat pro-
cesszora (ezt az illtzidt biztositja szdmara a processzor iitemezeEs), € processzor futdsi modja
nevezhetd a processz futasi modjanak is. A futasi méd koncepcid a processzorhoz tartozik
valojaban, de ezzel az attétellel processzek futdsi modjarol is szoktunk beszélni. Nyilvanvalo,
hogy a processzek a ,,sajat kodjukat™ felhasznaléi médban hajtjak végre, a rendszerhivasok
kiszolgalo kodok, az események kezeldinek (handlerek) kodjai viszont kernel modban futnak.

2.1.1. Folyamat tartalom (process context) fogalom

Nehéz leforditani a process context kifejezést. Folyamat kdrnyezet forditds nem jo, mert ezt a
process environment fogalomra hasznaltuk (azaz az sh burok kdrnyezeti valtozéinak defini-
cioit tartalmazo szovegsorokbol allo informacidkra). A folyamat tartalom, esetleg folyamat
szovegkdrnyezet hasznalhato kifejezések. Mig nem taldlunk jobbat, haszndljuk a magyarosan
is kiejthetd, irhatd processz kontextus kifejezést. (Megjegyezziik még, hogy egyes szerzok a
process environment kifejezés alatt is a processz kontextust értik, azaz nem szikitik le az
environment-et kdrnyezeti valtozok definicids tablaira.)

A folyamat kontextus definicidja: adatstruktirdkba rendezve minden olyan informacid, ami a
folyamat futasahoz sziikséges.

Mas fogalmazasban: minden olyan informdaci6, ami a rendszer szamdra sziikséges, hogy a

ey

Intuitive érezziik is, melyek ezek az informaciok:

e aprogram (image) kodszegmense(i), (szekcioi);
e aprogram adatszekcioi;
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e a processz veremtara(i) (stack, heap), az argumentumdatadashoz, bizonyos valtozok
futasideji helyfoglalasahoz stb.;
e a folyamat menedzselési informaciok (néha nevezik attribitumoknak):
* akdd aktudlis instrukcioja, ami éppen fut, vagy kovetkezik (PC);
» azonositasi informéacidk (pid, ppid, pname stb.);
» tulajdonossagi, csaladtagi informaciok (uid, gid stb.);
= 3llapot informaciok (memoria menedzseléshez, idokiosztashoz stb.);
= prioritasok, limitek, quotdk (memoria menedzseléshez, idékiosztashoz stb.)
= ]/O menedzsment informaciok;
* mutatok a szekcidokhoz stb.

Ezek az informacidk azonositjak a processz altal hasznalt eréforrasokat és azt az instrukciot,
amelynél a processz éppen fut.

A processz kontextus tobbféle mddon szemlélhetd:

Egyik szemléletmodban beszélhetiink

e hardver kontextusrol (a regiszterek pillanatnyi értékeirdl, mint menedzselési informaciok-
rol) és

o szoftver kontextusrol (kodszegmensek, adatszegmensek, egyéb menedzselési informacidk
stb.).

Egy masik szemléletmddban ugyanaz a kontextus lehet

e felhasznaldi szintli kontextus (user level context), ami a felhaszndloi cimtartoméanyban
(user address space) van, vagy
¢ rendszer szintl kontextus (system level context). Ennek lehet
= statikus része (static part) (féleg a menedzselési informaciok tartoznak ide), és
* lebegd (dinamikus) része (dinamic or volatile part), amihez a regiszter allapotok tar-
toznak (register context). Dinamikusnak, lebegdnek (volatile) nevezzik ezt a részt,
mert a regiszterek értékeit idonként maguk a regiszterek hordozzak, idénként azonban
le vannak mentve valamilyen verembe. Kérdéses, hogy a lebegd kontextust rendszer
szintlinek tekintsiik-e, vagy sem! Bizonyos regisztereket felhasznaloi modban
hasznalhatunk, ezekre a felhasznaldi médban futd instrukciok hasznalhatjak, de van-
nak regiszterek, amiket felhasznal6i modban nem programozhatunk, illetve vannak,
melyeket a CPU ugyan hasznal, de egyaltalan nem programozhatok.

Erdemes , koriiljarni” a cimtartomanyok és a kontextus fogalmakat!

A mai szamitégéprendszerek rendszerint virtudlis memodriamenedzseléstiek. A késdbbiekben
a virtualis memoriat részletesebben targyaljuk, most azonban eldlegezziink meg a koncepcid-
bol annyit, hogy akar a processzek, akar a kernel szolgéltatasok altal hasznalt memoria cimek
un. virtudlis cimek. Egy processz egy instrukcidja nem hivatkozik kozvetleniil fizikai memo-
ria cimre. Egy processznek az az ,.elképzelése”, hogy van egy meglehetdsen nagy virtualis
cimtartomanya (vagy akér tobb cimtartomany szakasza) és e cimtartomany elemekhez a
hardver MMU (Memory Management Unit) és az OS kernel egylitt biztosit memoria reke-
szeket is. Az MMU ¢s az OS kozosen, a processz szdmara ,,&észrevehetetleniil” (transzparen-
sen) ,,leképzi” a virtualis cimeket fizikai cimekre, és biztositja, hogy a cimzett fizikai rekesz-
ben ott is legyen az érvényes (valid) informaci6 (instrukci6é vagy adat). Az MMU bizonyos
regiszter(ek)ben tarolja az éppen futd processz (current process) ,,leképzési tabla(i)nak™ kez-
d6é cimé(i)t. Amikor az éppen futd processz ,,elveszti” a processzort és egy masik processz
,megkapja” azt (ezt nevezziik processz kontextus kapcsolasnak, Process Context Switch), a
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,hyertes” processz lebegd (volatile) kontextusanak a regiszterekbe valo betoltésével Az
MMU regiszterek a nyertes cimleképzd tablainak cimeit tartalmazza.

Belathatjuk, hogy egy processz cimtartomanyanak egy részét a felhasznaloi szintli kontextu-
sat tartalmazo cellak cimzésére hasznalja (cimtartomanyanak egy része felhasznaloi szinti
cimtartomany), de egy masik része a kernel kodjait és adatait tartalmazé rekeszeket cimez.
Ezt a részt nevezik kernel (rendszer) cimtartomanynak. Belathatjuk, hogy ez utobbi tarto-
manyhoz tartoz6 cimre csakis kernel modban hivatkozhatunk. Viszont csak egyetlen kernel
»fut” a rendszerben, vagyis minden processz a sajat kernel cimtartomanyat ugyanarra az
egyetlen kernel cimtartomanyra képzi le. A kernel nyilvantart globalis adatstruktirakat és
processzenkénti adatstrukturakat (per process data srtuctures) is. A kernel kozvetleniil elérhe-
ti az éppen futd processz cimtartomanyahoz tartozé cimeket (miutdn az MMU regiszterek a
processz ,,leképzési tablait” cimzik), sziikség esetén kdzvetve mas processzek cimtartoma-
nyait is kezelheti.

Azt belathatjuk, hogy egy processz cimtartomanya kiterjed a felhaszndloi cimtartomanyra (e
mogott vannak a kodszegmensei, az adatai, a vermei stb., azaz a tartalom szerinti kontextusa-
nak egy része) és a kernel cimtartomanyra (e mogott vannak adminisztracioés informacioi
legalabb, mint a kontextusanak részei). Vita meriilhet fel viszont azon a kérdésen, hogy vajon
a kernel szolgaltatasok kodjai és adatai hozzatartoznak-e processz kontextushoz? Raadasul a
rendszerhivassal igényelt szolgaltatasok és a kivételes események kezeldi a kurrens processz
javara ,,dolgoznak”, mig a megszakitas kezeldk nagy valosziniiséggel nem kothetdk egyetlen
processzhez sem. Azt is tudomdsul kell venniink, hogy bizonyos kernel feladatokat kliens-
szerver stilusban, 6nall6 szolgaltatd processzek teljesitenek. Ezeknek sajat kontextusuk van,
abban futnak. Rendszerint tisztdn kernel modu a futasuk. A legtobb kernel szolgaltatast azon-
ban kernel rutinok biztositanak (még az 6nalld processzben megvalositott szolgaltatashoz is
kell processz kozti kommunikacids rendszerhivas, kell hozza kernel rutin). Nos, tobbféle
szemlélet 1étezhet.

Egy egyszeriibb, a fliggetlen processz modellbdl levezethetd targyaldasmodban a kernel ruti-
nok — akér rendszerhivds szolgaltatdsok, akar esemény kezeldk — nem részei egyetlen
processz kontextusanak sem. E szerint a fogalmazéas szerint ezek rendszerint egy-egy
processz kontextusa folott futnak (természetesen kernel moddban). (A ,rendszerint” kitétel
azért sziikséges, mert elképzelhetd, hogy minden processz ,,blokkolt”, nincs éppen futd
processz, aminek a kontextusa folott futhatna kernel kéd; ambar, a korszerii operacios rend-
szerek ilyenkor egy ,,idle”, tevékenységet nem folytatod processzt futtatnak.) Tudomasul vesz-
sziik, hogy ezzel a targyaldsmoddal egyiitt jar az, hogy egyes szolgaltatasok a futd processz
javara, mas szolgaltatasok nem a javéara ,,dolgoznak™ a processz kontextus felett. A fiiggetlen
processz modellben a kernel dedikalt virtualis gépet biztosit minden processznek. A rend-
szerhivasok ebben a targyalasmodban virtudlis instrukciok, a kezel6k ennek a virtualis gép-
nek eseménykezeldi. A fiiggetlen processz modellben processz allapotokrol (lasd késdbb),
kontextus kapcsolasrél sem beszéliink (ez transzparens a modellben), de a targyalasmod
megengedi a modell meghaladasat: a processz futdsi modok, a processz kapcsolds fogalom
targyalasat.

Egy maésik targyaldsmod szerint a rendszer-hivas szolgaltatasok ¢és a kivételkezelok hozzatar-
toznak a processz kontextushoz (annak ellenére, hogy ezeket nem a felhaszndlo programoz-
ta), mig a megszakitds kezelok (melyek szolgaltatasai nem mindig kotheték egy bizonyos
processzhez) nem. Ez a targyalasmod bevezethet egy 0j fogalmat: a rendszer kontextus fo-
galmat. E szerint a targyalas szerint a CPU vagy egy processz kontextusaban fut, vagy a
rendszer kontextusban. A processz kontextusban fut a CPU, amikor egy processz kodja haj-
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todik végre, mikor egy rendszerhivas szolgaltato rutin fut, mikor egy kivételes esemény szol-
galodik ki. Rendszer kontextusban fut a processzor megszakitas kiszolgalasa esetén. Ez a
targyalasmod ismeri a processz kontextus valtas fogalmat és egy processz kontextusrol rend-
szer kontextusra valo valtdst 1s.

2.1.2. A processz kontextus adatstrukturai
A processz cimtartomanya (process address space) megragadja a processz kontextust.

A folyamatok kezeléséhez az operacios rendszer magja adatstruktardkba rendezve tartja nyil-
van minden processz kontextusat, annak pillanatnyi allapotat. Az adatstruktirak elemei a
processz tabla (Process Table), a processz tabla bejegyzés (Process Table Entry), a processz
leiro (Process Descriptor), végiil a processz tabla bejegyzésekbdl, illetve a processz leirdkbol
késziilt, az dallapotokat nyilvantarto lancolt listik. Az adatstruktura elemeknek mas elnevezé-
sei is lehetnek: leggyakoribb név a processz tdbla bejegyzésre pl. a processz vezérlé blokk
(Process Control Block, PCB) elnevezés.

Az egyik legfontosabb elem, a kiindul6 pont, a processz tabla.

A processz tabla (Process Table) az operacios rendszer magja altal kezelt, adott méretii tab-
lazat. Implementécioja szerint manapsag struktirak készlete (array of structures), melyben
egy-egy bejegyzés egy-egy processz belépési pont, vagy processz vezérlé blokk (Unixban:
proc structure). A Process Table méretét (bejegyzéseinek maximalis szdmat) a rendszergene-
ralaskor szabhatjdk meg. A tabldnak annyi bejegyzése kell legyen, hogy az egyszerre €16
processzek mind bejegyezhetok legyenek. (Gondoljuk meg, mi tdrténne, ha a tabla ,betel-
ne”?)

A processz tabla a kernel cimtartomanyaban van. Uj bejegyzése (processz belépési pont) ke-
letkezik egy processz kredlasakor, megsziinik a bejegyzése a hozzatartozd processz megsziin-
tekor. A bejegyzése a hozzatartozo processzrdl "statikus" adatokat tartalmaz: olyanokat, me-
lyek a processz 1étezését jelzik, de még nem (feltétlentil) elegendéek a processz futdsdhoz. A
belépési pont, vagy PCB tartalmazza az azonositokat (pid, ppid, pname stb.), tartalmaz stati-
kus korlatokat (quotakat) és attriblitumokat (statikus szamlazasi, id6kiosztassal kapcsolatos
informdaciok, eréforras haszndlati limitek stb.), a kod és adatszegmens hosszakat, mutatokat
ezekhez (ami a memoriaallokalast, betoltésiiket segiti, késobb ténylegesen a szegmensekre
mutatnak), a vermek hosszat stb. Egy-egy bejegyzés tartalmaz elére/hatra mutatd pointereket
is, melyek a bejegyzések lancolt listajanak kezeléséhez sziikségesek.

A processz tabla rezidens, azaz nem s6porhetd, nem lapozhaté ki. A processz tabla belépési
pont, vagy processz vezérld blokk tartalma operacios rendszer fliggd, de szinte minden rend-
szerben tartalmazza a fenti "statikus" adatokat, némely rendszerben ennél tobbet is. Unix
rendszerekben sajatos neve van: proc structure (leirasa a proc.h header fajlban talalhato).

A processz leir6 (Process Descriptor) a kernel altal kezelt struktura, a kernel cimtartomanya-
ban. A processz futtathatova valasakor keletkezik, termindlodasa soran sziinik meg. Nem
feltétleniil rezidens, azaz kisoporhetd, kilapozhato. "Dinamikus" adatokat tartalmaz a
hozzatartozo processzrdl, olyanokat, melyek a processz futasahoz (is) kellenek. Tartalmazza
a vermek mutatdit, a volatile kontextust (vagy mutatét hozzd), a szdmlazasi, litemezési,
allapot informacidkat, az erdforras korlatokat, az aktualis eszkoz, jegyzEk, a kontroll terminal
eszk0z azonositot, a nyitott I/O folyamok leiroit stb. Természetesen tartalmaz next/prev
pointereket a lancolt listdkon vald nyilvantartds implementaciohoz. A Unix-okban jellegzetes
neve van: U-area.
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Nézziik a processz kontextust leird adatszerkezeteket két operdcidos rendszerben, a
VAX/VMS-ben és a UNIX-ban.

2.1.3. VAX/VMS adatstrukturak, melyek leirjak a processz kontextust

Nézziik a 2.2. abrat!

_ , " r r
P1 cimterulet Az abra kozepén lat-
(Control Region) , .
Logicairerek hat6 PCB-bol (ez a
4 veramidr
RMS adatok ]
bl oo i Process Table bejegy-
System cimietiiet En00ocon y . .
zése) indulunk ki.
Processz Header Hardware Process Control Block
Job Information Block Process Control Block {PHLY {Hardver kontextus) :
wsosez ue) #LE) e e T A PCB statikus, per-
priceryeid PMAME: processz ngv PC. PSL
ez L X Veremmiiaid regissterek manens (nem lapozha-
e, Informdciok az iddkiosztishoz Working Set List |, [Memiria menedzsment regis21, i L .
Os processz PID-je Processz azonositd: PID Process Section Table | ™. ASTLYVL tO nem soporheto kl ')
Processzek szdma |-, I [Szamlazasi informaciok > cJ
2 JOE-ban Mutatdk mas adatokra @
UIC é5 mas azonesildk PO Page Table ,
o1 Pago Tabs Tartalma: (nézzik az

abrat)

2.2. abra. A VAX/VMS processz kontextust leir6 adatstrukturak

e PNAME (processz név mint egyedi azonosito);

e Scheduling information (Informacidk az idoékiosztashoz);

e Mutatok tovabbi adatstruktardkhoz: némelyik a nyillal mutat az abran is (JIB-re, HPCB-
re, PHD-re);

e UIC and other identifiers (felhaszndloi azonositd, tovabbi azonositok).

A Job Information Block (JIB)

Statikus tabla bejegyzése, az in. munka (job) fogalomhoz kapcsolddik. Mi a job? Kozds 6su
folyamatok csalddja. Vannak kozos eréforrasaik, limitjeik, korlataik: ezeken osztoznak, egy-
mas rovasara hasznaljak ezeket.

A JIB bejegyzés tartalma: (olvassuk az abrat)

e Pooled Quotas: a kézos korlatok.
e Az 6s processz PID-je.
e A csalad szdmossaga.

A Process Header (Processz fejrész)

PHD statikus, nem permanens (lehet kisoporve, részben kilapozva!) A processz virtualis
cimtartomanyaba (ldsd memory management) esik (ugyanakkor ebben van leirva a processz
virtualis cimtartomanya!) A processz fejléc tartalma:

e Hely a HW (volatile) kontextus kimentésére (HPCB).

e Working Set List: (munkakészlet lista, lasd majd a memoériamenedzselésnél) azon memo-
ria lapok leirasa, melyek a processzhez tartoznak. Jegyezziik meg: ez a rész nem lapozha-
to ki. Foleg az un. page fault kezeld hasznélja.

e Process Section Table (processz szekcidit leird tabla). Kilapozodhat.

e Accounting Information (szdmlazasi informaciok). Kilapozodhat.

e PO Page Table: Virtual Address Space Description (virtualis cimtartomany leirdk)
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e Pl Page Table. Meghatdrozza az abran is lathatdo Control Region-t, aminek a tartalmat
tovabb olvashatjuk. Kilapozddhat.

Ezzel tulajdonképpen minden megvan, mert a kontextus tovabbi részei ezekkel meghataro-
zottak.

Egy absztrakcios szinttel lejjebb persze tovabb részletezhetiink!
Hardware context (HPCB)

Dinamikus. Mikor a processz fut (6vé a CPU), akkor a CPU regiszterek pillanatnyi értéke a
HW kontextus. A legfontosabb regiszterek:

e Altalanos regiszterek.

e Program Counter ¢és Program Status Longword (programszamlal6 és programallapot sz0).
e Verem mutat6 regiszterek (4 db. a 4 futdsi modhoz: U, S, E, K)

e Memodria menedzsment regiszterek.

e Asynchoronous System Trap Level Register.

Control Region (P1 Space)

Csak akkor elérhetd, ha a processz fut. A virtualis cimtartomany alsé résztartomanya. Tar-
talma az abrabol:

e Logikai nevek a processzhez.

e Maga a 4 veremtar.

RMS adatok, (nyitott adatfolyamok stb. leiroi)

Adatok a végrehajthatd program (image) f4jlr6l. (Nem maga az a kod és adat!)

PO Space

Az abran nem is lathato! Tartalma: a program széveg, adat szekciok.
2.1.4. Unix processz kontextust leiré adatszerkezetek

Kiindulopont itt is a processz tabla egy bejegyzése, amit szokasos Unix terminoldgiaval proc
structure-nak neveziink. A processz tabla permanens, nem lapozodhat, séprodhet ki (1asd:
2.3. abra).

Proc structure (Process Table Entry)

Tartalma (nem teljesen):

e uid (tulajdonsag jelzésére, de csak a BSD rendszerekben);

e pid, ppid, gpid (azonositashoz);

e program méret, memoria igény (memoria menedzsmenthez);

e Allapotjelz6 a memoria menedzsmenthez;

e allapotjelzdk az iddkiosztashoz (state fields az SVID rendszerekben) és scheduling para-
méterek, mutatok az allapotlistakhoz;

e signal mezdk (a kiosztott, de még nem kezelt szignalok értékelésére);

e mutatok (u-area-ra, region table-kra).

U-area (jellegzetes Unix terminus technikus ez is)
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Kisoporhetd, kilapozhatdé, nem permanens. Mérete 1K-4K rendszertdl fiiggden. Tartalma
durvén két részre oszthatd: a user structure-ra, és a processzhez tartozéd kernel veremre (per-
process execution stack for the kernel).

u area

Processzenkénti
Region Tahle

proc structure b

Process Tahle

Kozos
Region Tahle
I +
— /
] ;/
[

Kazpom memdria

(@) A processz kontextus adatstrokian

A kontextus statikus része

Felhaszndldi szintd kontexlus

" Program szoveq
" Agdatok

" Weremtar

" Osziott adatok

A rendszer szintd konlextus
statikus résza

Mislatd &

A kontextus dinamikus része
(Rendszerszintd, eqy verermtarban)

" Process Table bejegyzés

T Area

* Processzenkénti Region
Tablz

e ]

Weret az 3. rétegnek a
(Lementett regiszierek)

karat a 2. rétegnek 2
(Lernantett ragiszterak)

Keret az 1. métegnek 1.
(Lementett reqiszierek)

Ures 0
(Felhasznaldi szint)

{h) A processz kontextus komponense

2.3. dbra. A Unix processz kontextus adatstruktirai.

cidkat leird tomb;

nyitott I/O folyamok leirdi, jellemzoi;

default eszkdz és katalogus, bejelentkezési terminal;
a processzhez tartoz6 rendszer bufferek cimei (lasd majd az I/O kezelésnél);
pillanatnyi rendszerhivas paraméterek, visszatérési érték, hibakod;

eréforras limitek, quotak, privilégiumok.

Region tables (régiokat leird tablak)

réteq

rateg

réteg

| néten

A user structure tartal-
mazza azokat az informa-
ciokat, melyek a rendszer
szamara akkor fontosak,
amikor a processz nincs
kisoporve (a ki/besoprés
fogalmakat lasd a memo-
riamenedzselésnél). A user
structure szerkezetét meg-
talalhatjuk a wser.h header
fajlban.

Tartalma:

e visszamutatd a Process
Table Entry-re;

e a valos (real) ¢és
effective  felhasznaloi
(uid) és csoport (guid)
azonositok (lasd ké-
s6bb!);

e allapotjelzék (a BSD
rendszerekben);

e idémezdék (CPU fel-
hasznalas idejének ki-
mutatasara, kiilon fel-
hasznaloi modra,
kernel modra)

e szignalokra valé reak-

Ezek bejegyzései memoria régiokat irnak le, melyekben megtalalhatok a processz kodja ada-
tai. Kozvetve vehetd mi, hol. Van processzenkénti region table leiras, és rendszer region

table, - igy valosulhat meg az osztott memoria (shared memory).

Processz kontextus a tartalom szerint

A 2.3. abra alsd, (b) jelu reszet figyeljiik. Az abra feliratai érthetSk (legalabbis a bal oldal, a
kontextus statikus része). Erdekes a jobb oldal (Dynamic Portion of Context). A rendszer
szintli dinamikus kontextus ez a rész: a kernel verme (stack). Ide mentddik a HW kontextus
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(a regiszterek tartalma, volatile context), rétegekben. (A process context switch targyalasanal
résztelezzik!)

2.2. A folyamatok vezérlése (Process Control)

A folyamatok

e sziiletnek,
e ¢Inek, van aktivitasuk, vannak kapcsolatok kozottiik:

= versenyeznek eréforrasokért (pl. CPU, RAM, diszkek stb.),

» konfliktusmentesen megosztoznak eréforrasokon (pl. kernel kodon),

»  kommunikalnak, egyiittmiikodnek,

» szinkronizacio lehet koztiik (minden kapcsolatuk igényli a szinkronizaciot),
e végll exitalnak.

Egyszerli rendszerekben a rendszerbetoltés (startup) folyaman minden processz "kézbdl" ké-
szill és végig ¢li a rendszer ¢€letét. A szokéasos operaciods rendszerekben azonban altaldban:
processzt csak processz krealhat (processz kérhet kreacids szolgaltatast a kerneltdl). A kernel
a kredcios kérésre elkésziti €s tolti a processz tabla belépési pontot, memoriat biztosit a kod
¢s adatszegmenseknek, elkésziti €s kiolti a processz leirdt, ekkor "elkésziti" a volatile kontex-
tust (itt kap értéket a PC!), végiil futtathatd allapotba helyezi a processzt. Processz kreald
rendszerhivasok lehetnek a create(), run(), load(), exec(), system(), illetve a fork(), vfork()
rendszerhivasok. Operacios rendszer fiiggd, hogy milyen kredld rendszerhivasokat imple-
mentalnak: tanulmanyozni kell a dokumentumokat! (Unix-ban pl. a fork() az altalanos krea-
tor!)

Ha elfogadjuk, hogy processzt csak processz krealhat, akkor belathatjuk

e sziilé-gyermek relacid alakul ki (v0. jegyzék-aljegyzék relacio a fajloknal);
e processz hierarchia alakulhat ki (v.0. fajlrendszer).

(Igy alakul ki a VAX/VMS Job fogalom, a Unix process group fogalom.)

Természetesen kell egy dssziilo processz.(v.0. root jegyzék). Most nem részletezziik, de van
ilyen!

A gyermek processz készitése soran a processzek élete szempontjabol két eset lehetséges:

e A szilo folytatja futasat a gyermekével parhuzamosan,;
e A sziil6 varakozik, amig gyermeke(i) terminalodik(nak).

Két lehetdség van a sziil6-gyermek processzek viszonylatdban a processz kontextusok,
processz cimtartomanyok szempontjabdl is:

e A gyermek masolata (duplikdtuma) a sziilonek, ugyanaz a program fut benne;
» de a cimtartomanyaik kiilonbdznek (elsésorban az adatszekcioik érdekesek: azok kii-
16nboznek), vagy
= osztoznak a cimtartomanyuk legtobb részén (kozosek az adatszekcioik, csak a ver-
meik kiilonboznek).
e A gyermek 0j, mas programot futtat.

Processzek menedzselése

Processzek felfiliggeszthetik futdsukat (blokkolddhatnak), "elaludhatnak"”, akdr meghatarozott
ideig, akar elére meghatarozatlan iddre, meghatarozatlan vagy meghatarozott esemény beko-
vetkeztéig. Tanulméanyozni kell az ide tartozé rendszerhivasokat, melyek szintén OS fiiggo-
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ek! Ilyen hivasok johetnek széba: pause(), suspend(), sleep(), delay(), wait(). Blokkolt
processz "felébredhet", ha bekovetkezik a vart esemény: jelzést kap (err6l). Tanulméanyozni
kell ezért a szigndloz6 rendszerhivasokat is: alarm(), resume(), send-signal(), kill() stb.

A processzek menedzselési informécioi, az attributumai jellegzetesen a kernel cimtartoma-
nyaban vannak. Sziikség lehet azok "megszerzésére" (kernel cimtartomanybol a felhasznaloi
cimtartomanyba masolasara), vagy "beallitdsara" (beiras a kernel tablakba). A get-attribute(),
set-attribute() rendszerhivéas-csaldd segitségével kérhetjiilk ezeket a szolgaltatasokat a
kerneltdl. Persze, megint csak operacios rendszertdl fiigg, hogy e két csaladban milyen konk-
rét hivasok a megvalositottak. Néhdny Unix-os hivast felsorolunk: getpid(), getppid(),
getuid(), setuid(), nice(), getitimer(), setitimer(), schedctl(), getrlimit(), setrlimit() stb.

A processzek terminalédasa, megsziinése

Befejezve futasat egy processz az exit(), abort() rendszerhivassal kérheti az operacios rend-
szert, hogy torolje Ot a létezo processzek készletébdl (process pool-bol).

Ekkor adhat vissza a sziil6jének visszatérési értéket, szignalozhat a sziildjének. A terminal-
6das sordn a processzhez rendelt eréforrasokat (memoria, nyitott fajlok, I/O bufferek stb.) az
operacids rendszer visszaveszi. Ez az un. szokéasos, normalis terminal6das.

Lehet fut6 processzt "megolni", megfeleld szigndl kikézbesitésével is (lasd késobb). Leggya-
koribb kikényszeritett terminalas az az eset, mikor a sziil6 terminalja gyermekeit, mert

e a gyermek valamilyen hozzarendelt er6forras-korlatot tallép;

e mar nincs sziikség arra a feladatra, amit a gyermek végez;

e asziild termindlodna, de az operécids rendszer nem engedi, hogy a gyermek tlélje a szii-
16jét (cascading termination).

Processzek egyiittmiikodése

e Az operacids rendszer altal futtatott, egyiitt €16 processzek lehetnek

e fiiggetlen (independent) processzek: nincs hatasuk egymasra (valdjaban rejtett hatasuk
persze van: erOforrasokért ok is vetélkedhetnek);

e kooperdlo processzek: tervezett hatasuk van egymadsra (pl. felhasznaljak egymas eredmé-
nyeit, szinkronizaljak egymast stb.).

Mi a kooperécio kivalto oka?

e A vezérelt informacio-osztas, pl. k6zos fajlokon valo osztozas.

e A sebességnovelés: valamely feladat részekre osztva, parhuzamos processzekben meg-
oldva gyorsabb (a teljesitményndvekedés feltétele itt: legyen tobb CPU, vagy tobb I/O
csatorna).

e A modularitds. Bonyolult rendszerek kezelési modja a strukturalis dekompozicié: az atte-
kinthetOség, kezelhet6ség igy jobb.

e A kényelem: a felhasznal6é gyakran igényli a parhuzamos tevékenységet (edital, fordit,
nyomtat parhuzamosan).

A kooperacid processzek kozotti kommunikacids mechanizmusokat, szinkronizaciés mecha-
nizmusokat és kolesonds kizarasi mechanizmusokat igényel.

2.2.1. UNIX subprocess system calls

Az érintett rendszerhivasok (tanulmanyozzak az on line man-nel!):

fork(), exec?(), system(), exit/()
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Erdekes lehet még a
nice (), getpid(), getppid(), wait(), waitpid(), wait3()

¢s fajlkezeld rendszerhivasok, amik hasznosak lesznek példainkban. Ezeket is tanulményoz-
zak!

open (), creat (), read (), write()

Tanulmanyozhaté még a POSIX vfork() hivas is.

Jegyezziikk meg: a Unix-ban a processz krealas alapvetden a fork()-kal, vagy a fork()/exec()
"villaval" torténik.

2.2.2. Processzek készitése Unix-ban: a fork ()

Alapveté modszer 0j processz készitésére. A fork a koncepcidja szerint a processz instrukcio-
folyamat két, konkurrens instrukciéfolyamma osztja. A Unix-ban (POSIX) ezt gyermek
processz krealassal valdsitja meg.

Prototipus deklarécioja:
pid t fork( );
Hivasanak szintaxisa:

#include <sys/types.h>
#include <fcntl.h>
#include <unistd.h>
pid t pid;

pid = fork( );
Szemantika:

Készit egy 1) gyermek folyamatot (ha sikeriil!), melynek kontextusa a pid-et és CPU iddfel-
hasznalast kivéve (nézd a manual-ban a pontos kiilonbségeket) ugyanaz, mint a készitéé. A
legfontosabb talan az, hogy a sziildben és a gyermekben ugyanaz a programszdveg, ugyanott
fut.

A forgatokonyve:

1. Ellendrzi, készithetd-e a gyermek processz. Meghatarozza a gyermek pid-jét. E16késziti a
virtualis memoria kisoprési/kilapozasi teriiletét.
2. Bejegyzést készit a processz tabldba a gyermek szdmara. Ehhez bizonyos adatokat a szii-
16t61 6rokol (uid, gid, signal mask, ppid stb.), masok nullaval, vagy az uj processzre jel-
lemzd toltédnek.
Elkésziti a virtualis memoria cimleképzo tablait.
4. Elkésziti a gyermek processz leirojat. Ennek adatait részben a sziil6jébol masolja, részben
a gyermek cimleképzéshez igazitva allitja be.
A nyitott adatfolyamok hivatkozasait inkrementalja.
6. Inicializalja a gyermek hardver kontextust. Ez a szild regisztereinek ,,masolasaval” torté-
nik, majd a gyermeket ,,futtathatova” teszi.
7. Mindkét processzben visszatér, de a sziilében
= agyermek pid-jével (hiba esetén negativ értékkel);
= gyermekben 0 (zéro) értékkel.

Példa:

(98]

9]
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main( ) {
int ppid, pid, gpid;

ppid=getpid( ); // lekérdem a pid-et
VA
if ((pid=fork())==0) { // itt a gyermek fut
gpid=getpid( ); // Gyermekben a gyermek pid-je
//.

exit (0); // gyermek megsziintetése

// itt a szuld fut
/...
exit (1), // sziildt megsziintet

}
2.2.3. A processz kontextus (statikus rész) valtoztatasa

Uj programot (image-et, kodot és adatot) toltok a kontextusba.

Erre szolgél az exec?( ) rendszerhivas csaldd. Tobb valtozata van, ezek elsdsorban az argu-
mentumokban kiilonboznek. Mi itt csak az execl() hivast részletezziik.
Prototipus deklaracioja:

int execl (char *path, char *argO, char *argl, ...,
char *argn, 0);

Hivatkozas:

#include <fcntl.h>
#include <unistd.h>
int status;

status=execl ("public/child", "child", "elso", 0);
Szemantika:

A hivo processz felhasznaldi cimtartomanyara (user address space) ratolti a "path"-tal jelolt
végrehajthatd programot (kodjat, adatait), vermeket allit neki, és belépési cimtdl kezdden
futasra kész allapotba teszi (futtatja). Atadja az aktudlis argumentumokat neki (valtozo argu-
mentumlistaju, az utolsé argumentum utani nullaval jelzédik a lista vége).

Az exec?( ) fiiggvények csak az argumentumaikban kiilonboznek. Keressék Oket az on-line
man-ban.

2.2.4. Esettanulmanyok
A kovetkezo aprd programokat tanulmanyozzuk:

Els6 az ex_sys.c. A programban a system( ) rendszerhivas az érdekes. Ez érvényes parancsot
futtat, megvarja, mig fut. Implicit fork( )/exec () villa van benne!
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http://www.iit.uni-miskolc.hu/~vadasz/GEIAL202/2/processek_keszitese/ex_sys.c

Nézzek az ex_7 _4.c és az ex_7_41.c programokat is. Ezek masol6 programok, sajat magukat
fork-oljak. A két processz ugyanazt a fjlt ugyanabba célba masolja. 1ddzitési problémak mi-
att - ha szerencsénk van - lehet tévesztés a pufferezés miatt.

Végiil a parent.c és a child.c programokat tanulmanyozzak. A parent.c elindit egy gyermek
processzt, ami kiilonbdzik a sziil6tdl. A sziild megvarja a gyermek lefutasat. A gyermek sz6-
veget ir a szabvanyos kimenetre.

2.3. Processz allapotok

Lattuk, minden processz 6nalld entitas a sajat programszamlalojaval és kontextusaval. Lehet
kozottiik egytittmiikodési kapcsolat, a legegyszerlibb példa: egyik processz készit valamilyen
kimenetet, ami a masik processz input-ja. A két processz futdsinak relativ sebességétol fiig-
gben eléfordulhat, hogy a masodik processznek varnia kell, amig az elsé az output-jat elké-
sziti. A masodik blokkolt, amig az inputja elkésziil. Kérdés meriilhet fel, hogyan "billen" ki
ebbdl az allapotbdl a blokkolt processz. Masrészt az is eldfordulhat, hogy egy processz ugyan
nem var semmire, tehat futhatna, de az operdcios rendszer egy masik processznek adja at a

CPU-t: ekkor is "var" a processziink,

most a CPU-ra, ezt az allapotat fel-

( tétleniil meg akarjuk kiilonbdztetni
TLUTIITLE B

az input-ra vald vérakozastol. Azt

T schedule/mmn  mondhatjuk, hogy a processzek -

preempt életiik soran - kiilonboz6 dllapotok-

ban (state) lehetnek, az 4allapotok

i kozott kiillonbozd  dllapotatmenetek

lehetségesek. A legegyszeriibb ¢és

legéltalanosabb dllapot és allapotat-

menet diagram a 2.4.4bran lathato,
ahol az ellipszisekkel jeloltek az dl/-

sleep/wart/request

2.4. 4bra. Processz allapotok
lapotok:

e running - futo allapot, a processzé a CPU;

e blocked - blokkolt, alvo (sleeping) allapot, mikor a processz egy esemény bekdvetkezésé-
re var;

e ready - futdsra kész (computable) allapot, mikor a processz futhatna, ha megkapna a
CPU-t.

Az abréan nyilakkal jeloltiik az dllapotatmeneteket:

wait/sleep/request - varakozz (blokkolddj) eseményen allapotatmenet;
signal/respond - jelzés az esemény bekovetkezésére;

preempt - a CPU elvétele a processztol;

schedule - A CPU kiosztésa a processznek.

Kérdés meriilhet fel, mi valtja ki az allapotatmeneteket a folyamat szemszogébdl nézve? A
vélasz: egyediil a wait/request/sleep allapotatmenetet kezdeményezi maga a processz (pl. egy
diszk blokk behozataldnak kérelmével), az Osszes tobbi dtmenetet a processz szemszogébol
nézve kiilsd entitds valtja ki (a signal-t pl. a diszkvezérld megszakitésa, a preempt-schedule
atmeneteket a kernel idOkioszt6 alrendszere stb.).

Itt mar megérthetd a folyamat kornyezet kapcsolas (Process Context Switch) fogalom: ez
egy-egy atmenet két processz szdmdra, mikor is az egyiktdl elvevddik
(preempt/wait/sleep/request), a masiknak kiosztodik (schedule) a CPU.
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http://www.iit.uni-miskolc.hu/~vadasz/GEIAL202/2/processek_keszitese/ex_4_4.c
http://www.iit.uni-miskolc.hu/~vadasz/GEIAL202/2/processek_keszitese/ex_7_41.c
http://www.iit.uni-miskolc.hu/~vadasz/GEIAL202/2/processek_keszitese/parent.c
http://www.iit.uni-miskolc.hu/~vadasz/GEIAL202/2/processek_keszitese/child.c

Mint emlitettiik, a fenti abra a legegyszeribb allapotdiagramot mutatja. Nem is lathat6 rajta
példaul, hogy keletkezik egy folyamat, hogy szlinik meg, és nem lathat6 az sem, hogy az
egyes konkrét operacios rendszerek e haromnal tobb allapotot és koztiik tobb allapotatmene-
tet biztositanak. Gondot jelenthet az is, hogy az egyes operacids rendszerekben az éallapotok
¢s allapotatmenetek elnevezése kiilonbzo lehet (pl. a VAX/VMS a futd (running) allapotot
CUR (current) allapotnak nevezi, a blokkolt allapotot - a blokkolas fajtajatol fiiggden - kii-
16nb6z6 neveken tartja szamon stb.). Még mindig egy altalanos - egyetlen konkrét rendszer-
hez sem kotott - allapot diagram az alabbi (2.5. ébra):

blocked =93l

suspended
ready

A zombie Aallapot: exitalodott
processz allapota, amig a sziild
processz tudomasul nem veszi
az exitalodast.

Non-existent allapot: a processz
még nem létezik.

Suspended allapotok: felfiig-
gesztett allapotok. A processzek
ebben az allapotban nem képe-
sek az er6forrasokért vetélkedni,
sem a memoriaért, sesm a CPU-
2.5. 4bra. Processz allapotok ért nem jelenthetnek be igényt.
Az ilyen allapotii processzek
esélyesek a "kisoprésre". Egy processzt csakis egy masik processz "fliggeszthet fel", termé-
szetesen a védelmi eszkozoket figyelembe véve. Altaldban a rendszermenedzser (az 6
processze) fiiggeszthet fel processzeket, ha azokat ki akarja zarni az eréforrasokért valo ve-
télkedésbal.

A processzek allapotardl a burok segitségével érdeklddhetiink. Unix rendszerekben a
> ps -1

parancs, (az allapotkddokat és tovabbi modositokat vedd a man ps-bdl) tajékoztat processz
allapotokrol.

VAX/VMS-ben a
$ SHOW SYTEM vagy

$ SHOW PROCESSES vagy a MONITOR segédprogram segitségével informalédhatunk a
processzek allapotarol.

Miutan a VAX/VMS folyamat allapotok kodjai elég sajatsagosak, idemasoltam az allapotko-
dokat, rovid magyarazatokkal (2.1. tdblazat).

2.1. tdblazat
STATE Magyarazat

CEF Common event flag wait. K6z0s esemény flagre varakozas
Collied page wait. Page fault tortént, mialatt egy masik processz szamara
COLPG f :
lapbeolvasas folyik
COM Computable (Ready). Rezidens processz futasra kész
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COMO
CUR
FPG
HIB

HIBO

LEF
LEFO

MUTEX

MWAIT

PFW

SUSP
SUSPO

Computable, outswapped. Futasrakész, de ki van soporve
Current. Eppen futé processz

Free-page wait. A processz a fizikai memoria szabad lapjara var
Hibernate wait. A processz hibernalva van

Hibernate wait, outswapped. Hibernalt, kisoport

Local event flag wait. Sajat esemény flag(ek kombinacidinak) beallitasara
var, rendszerint I/O-val kapcsolatban

Local event flag wait, outswapped. Mint el6z0, plussz kisoport

Mutual exclusion semaphore wait. Kolcsonos kizarasi szemaforra var, biz-
tositandd, hogy egyszerre csak egy processz férjen ugyanahhoz a kédhoz

Miscellaneous resource wait. Dinamikus er6forrasra var. Az eréforras kodja
RWxxx (lasd alabb)

Page fault wait. Page-fault kovetkezett be, a processz varja, hogy a kivant
lap a fizikai memoridba kertiljon

Suspended. Felfiiggesztett processz
Suspend wait, outswapped. Felfliggesztett, kisoport

A Sun Solaris operacids rendszerben a processz allapot kodok (S oszlop) a kdvetkezok:

O a futo processz,

S alvo (sleeping, blocked), eréforrasra varo,

R runable, tfutasra kész processz

Z zombie, terminalt processz,amire a sziilé nem var, de még nem vette tudomasul, hogy
terminalodott

o T stopped, leéllitott processz

Ugyanekkor az F (flags) oszlopot is érdemes nézni €s értelmezni, ha a processzek allapotat
meg akarjuk hatarozni.

Sorfej

2.3.1. A processz allapotok

PCB PCB . , ,
Ready [ head | ] = | F—{~u ] nyilvantartasa
QUEIE ™ qail ‘ : ;
________________ A processz kontextusban, leg-
tobbszor a PCB-ben rogzitettek
P i g az allapotok. De ha minden don-

tail

téshez innen kellene kikeresni -
oot VeglgolYasya a processz. ‘[flbla
pocesszek  hejegyzeéseit - a megfeleld alla-

Diszkl head
queue

tail

Terminal head
queue

tail

potu processzeket, nagy lenne a
veszteségidd. Ezért az operacids
rendszerek  tobbnyire lancolt

b : ) lista adatszerkezeteken, sorokon
(queue) is nyilvantartjdk a kii-

2.6. abra. A ready sor ¢és kiilonboz6 I/0 varakozo sorok 16nbdzd allapotli  processzeket.

Meglehetésen sok sor alakithato

ki (lasd 2.6. abra).
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2.3.2. A fonalak (threads)

A fonal (thread, Lightweight Process: LWP) a CPU hasznélat alapegysége. Egyedileg tarto-
zik hozz4 a programszamlalo regiszter (PC), a regiszterkészlet és veremtar cimtartomany;
osztozik mas fonalakkal a kod- és adatszekciokon, egyéb erdforrasokon (nyitott adatfolya-
mok, szignalok stb.), azaz a taszk cimtartomanyon.

Uj kifejezés ekkor a taszk (feladat), a Heavyweight Process.

A klasszikus processz tulajdonképpen taszk, egyetlen fonallal, egyetlen végrehajtasi menet-
tel.

Egy taszk nem csinal semmit, ha nincs benne egyetlen fonal sem.

Miutan a fonalnak legtobb eréforrasa (osztottan) megvan a taszkjaban, a fonalak kézotti CPU
kapcsolas, maga a fondl-kredcio "olcsobb", mint a klasszikus taszk (processz) kontextus kap-
csolas (Process Context Switch), mint a klasszikus taszk (processz) kreacié. A fonal kapcso-
las példaul csak regiszterkészlet kapcsolas.

Némely - konkurens programozési - rendszer megengedi a felhaszndloi szintii (user level)
fonalakat, felhasznaloi szintli konyvtar-hivasokkal megvaldsitva, azaz nem rendszerhivasok-
kal megvalositva. Nincs ekkor kernelbe valo belépés (trap) a fonal kapcsolasnal. Felhasznaloi
szintli fonalakkal megvaldsitott szerver taszkban egy-egy fonal tartozhat pl. egy-egy kliens
kérelméhez, és egy fonal blokkoldsa, egy masik fonalra valo CPU kapcsolas hatékony
kiszolgalast biztosithat tobb kérelemnek.

Hatranya is van persze a felhasznaloi szintli fonalaknak. Ha egy fonal request/wait rendszer-
hivast ad ki, az egész taszk blokkolt lesz, amig a hivas ki nem szolgalodik.

Lathatjuk, a fonal sokban hasonlit a processzhez. Lehetnek allapotai (futd, blokkolt, futasra
kész), kredlhat gyermek fonalakat. Egy-egy fondl szekvencidlisan fut, de a fonalak mégsem
annyira fliggetlenek egymastol, mint a processzek. Minden fonal elérheti a taszkja cimtarto-
manyat, példaul a tarstér fonalak vermét is! A taszkon beliil nincs védelem! De nincs is ra
feltétleniil sziikség, ha volna, megoldhat6 a gond a taszk, processz koncepcidval: fonal krea-
ci6 helyett taszk, processz kreacidval.

Prébaljuk meg tisztan megragadni a taszk, processz, fonal fogalmakat! A tovabbiakban ezek-
bdl a processz fogalmat fogjuk hasznalni, elsdsorban az egyfonalas klasszikus proceszt értve
a processzen. A job fogalmat is fogjuk emliteni: elsdsorban a kotegelt feldolgozasu rendsze-
reken futd programok szamara, néha a tobb processzbdl allo alkalmazasokndl a processzek
Osszefoglald neveként.

Legalapvetdbb fogalmaink a taszk, a processz ¢és a fonal fogalmak. Tovabbi egységeket is
lathatunk programozoi szemmel: rutinokat (eljarasokat, fliggvényeket), utasitdsokat, végiil
instrukciokat. A rutinok koziil egy aktiv: amelyikben a vezérlés fut. Lathatjuk a hivasi rendet
(trace), ez is egy bizonyos sziild-gyermek relacié eredménye. Az a képzetiink, hogy a hivo
rutin "le van fagyasztva", amig a hivott vissza nem adja a vezérlést, vissza nem tér. Nos, ez a
"lefagyasztas" valoban megvan, bizonyos szempontbol hasonlit a processz, vagy a fonal di-
namikus kontextus lementéséhez, de ezt a nyelvi fejlesztd rendszer biztositja, nem az opera-
cios rendszer.
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2.4. Az id6kiosztas (Process Scheduling)
2.4.1. Alapok

Erdforrasokért vetélkedd processzeknél alapvetd feladata az eréforrdsok igénybevételének
iitemezése. El kell donteni, melyik processz kapja meg az eréforrast.

Ilyenkor meg kell kiilonboztetniink e témateriileten beliil harom feladatot.

e Erdforras hosszutavu hozzarendelés (allocation),

e az erdforras titemezés (scheduling),

e erodforras kiosztasa (dispatching), az ilitemezés utdn az a technika, amivel az eréforrast
hozzérendelik a processzhez.

Valgjaban barmilyen eréforras litemezésérol €s kiosztasardl beszélhetiink, az litemezési algo-
ritmusok, a modszerek és eljarasok hasonlok lehetnek. Beszélhetiink igy CPU iitemezésrdl,
diszk iitemezésrol stb. Kiemelked6 fontossagu ezek koziil a CPU iitemezés és kiosztas.

A hosszutava hozzéarendelés soran torténik dontés, hogy egy processz melyik CPU-n fusson
egyaltalan. Tulajdonképpen csak tobbprocesszoros rendszeren értelmezhetd ez a mozzanat.
Egyprocesszoros rendszerekben nincs ez a feladat, a tovabbiakban nem is foglalkozunk vele.
A processzhez igy hozzarendelt CPU-t maga a processz "pszeudo parhuzamossagban" hasz-
nalja mas processzekkel. Idonként un. "dontési helyzetek" vannak, melyben el kell donteni,
hogy a kovetkezokben melyik processz legyen a "nyertes", a CPU hasznald. Ez tulajdonkép-
pen az iitemezés (scheduling). Az iitemezés valojaban optimalas: a "legjobb" processz lesz a
nyertes processz. Nyilvanvald, hogy csakis a futasra kész allapota processzek vesznek rész
ebben az optimalasban.

A kernel egyik f0 feladata a futasra kész processzek koziil egy szdmara a CPU kiosztasa. El
kell dontenie, melyik futasra kész allapot processz kapja meg a CPU-t. Scheduler-nek, iite-
mezonek hivjak kernelnek azt a részét, amelyik ezzel a dontéssel foglalkozik. Jol latjuk itt is a
két kiilonbozo feladatot:

e az litemezést, dontést arrol, melyik processz kapja meg a CPU-t (scheduler algoritmusok,
technikak);

e a dispatching-et, a CPU kiosztast, ami maga a CPU atkapcsolésa egyik processzrdl a ma-
sikra (Process Context Switch mechanizmus megvaldsitast).

Be kell latnunk, hogy az iddkiosztés (és algoritmusa) fiiggetlen magatol az atkapcsolasi algo-
ritmustol.

A régi, kotegelt rendszerekben az iitemezés és idokiosztas egyszerti volt, legtobbszor a first
come, first served (a munkak felmeriilési sorrendjében szolgaljuk ki dket) litemezéssel a run-
to-completion (fuss, mig befejezddik) mddszer volt az altalanos, de az alabb targyalt algorit-
musok koziil egyesek mar ott is alkalmazhatok voltak.

Mit varunk el a CPU iitemezd (scheduling) algoritmusoktol?

A kielégitendd kritériumok:

1. Partatlansag: minden folyamat (processz, taszk, job) korrekt moédon (nem feltétleniil
egyenranguan) kapjon CPU-t.

2. Hatékonysag: a CPU lehetdleg a legnagyobb szazalékban legyen kihasznalva.

3. Vdélaszidd: az interaktiv felhasznaloknak a vélaszidét minimalizaljak, (ne vesszék el tii-
relmiiket, hiszen a "vakon" nyomogatott gombok tovabb lassithatnak).
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4. Fordulési 1d6 (turnaround time): a kotegelt munkak (job) fordulési idejét minimalizalni
kell.

5. Teljesitmény: az iddegységre esO job-feldolgozas, interaktiv munka maximalizalasa.
(Lassuk be, ez kiilonbozik a fent emlitett hatékonysagtol.)

Lathatok bizonyos ellentmondésok a kritériumok kozott. A valaszidd minimalizaldsa ered-
ményezheti a fordulasi id6 novekedését! Vagy: a szamitdsigényes munkak korlatozas nélkiili
elényben részesitése javitja a hatékonysagot, de nem biztositja a korrektséget, és az 6sszevont
teljesitmény is csorbulhat. Komplikaciot jelent, hogy a processzek, taszkok egyediek és ne-
hezen josolhato viselkedésiik. Mégis, van lehet6ség elfogadhato iitemezo algoritmusokat ta-
lalni, hiszen a processzek gyakran blokkoltak, varnak valamire, ez lehetdséget biztosit a tobbi
futasara. Technikai alapot nytjt, hogy a korszerii rendszerekben mindig van éraeszkdz, ami
periodikusan megszakitast general, és ezzel lehetéséget biztosit, hogy

e aziddt szeletekre (time slice, quantum) bontsuk,

e az erdforras (pl. CPU) felhasznalas idejét (processzenként) mérjiik,

e Dbizonyos idonként az allapotokat kiértékeljiik, és processzek kozti kapcsolast valositsunk
meg.

Az litemezd (scheduler) dontési stratégidja - mely futasra kész processz kapja a CPU-t -
alapvetden a kovetkezok egyike lehet:

e Nem beavatkozo stratégia (non-preemptive). Ez tovabba lehet:

» run-to-completion jellegii: a processz, ha megkapta a CPU-t, addig hasznalja, mig a
(rész)feladatat el nem végzi,

»  egylittmitkodo (cooperative) jellegli: a processz, ha megkapta a CPU-t, sajat dontése
szerint lemondhat réla.

o Szelektiv beavatkozo (selective preemptive) stratégia: bizonyos processzek futdsaba nem
lehet beavatkozni (rendszerint a rendszer processzeknél), mas processzektdl elveszik a
CPU-t, még ha nem is mondana le réla.

e Beavatkozo (preemptive) stratégia: bar a folyamatok nem mondandnak le a CPU haszna-
latarol, beavatkozva elveszik téliikk bizonyos koriilmények kozott. Azokat az operacios
rendszereket tartjuk valddi iddosztasos rendszereknek, melyeknél 1étezik a beavatkozas
(preemption) lehetdség. Az MS-DOS feletti MS-Windows nem biztositja ezt, ott egyiitt-
miikodo (cooperative) idokiosztas van csak.

Utemezési dontési helyzetek a kovetkez6 esetekben 1éphetnek fel:

1. Amikor egy processz futd allapotbol blokkolt allapotba megy (wait/sleep/request allapot-
atmenet), pl. I/O kérés vagy gyermek processzre vald varakozas miatt stb.

2. Amikor egy processz futd allapotbol futdsra kész allapotba megy (preemption allapotat-
menet), pl. egy megszakitas bekovetkezés miatt.

3. Amikor egy processz blokkolt allapotbol futdsra kész allapotba megy (signal/respond
allapotatmenet), pl. egy I/O befejezodése.

4. Amikor egy processz terminalddik.

Az 1. és 4. esetekben az érintett processz szempontjabol nincs is iitemezési dontési helyzet:
masik processzt kell kivalasztani a futasra kész processzek sorabodl (ha az a sor nem fiires).
Van "helyzet" viszont a 2. és 3. esetben.

Ha iitemezési dontések csakis az 1. és 4. helyzetekben 1épnek fel, akkor mondhatjuk, az {ite-
mez¢és nem beavatkozd. Ha a 2. és 3. helyzetekben is lehet dontés, az litemezés beavatkozo.

Az litemezési algoritmusok vizsgalatahoz sziikségiink van a processzek életének bizonyos
szempontu jellemzésére. Megfigyelések szerint a processzek ¢€lete soran vannak tun. CPU-
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lazas (CPU burst) és I/O-lazas (1/0 burst) életszakaszok. Egy processz a CPU burst id0sza-
kaban a CPU-t kivanja haszndlni, az I/O burst szakaszaban elsésorban az I/O csatornakat
hasznalna, ilyenkor a CPU szempontjabdl blokkolt. A processzek futdsa CPU-lazas szakasz-
szal kezdddik, azt kovetheti I/O igényes futdsi rész, majd Gjabb "szamolasigényes" életsza-
kasz. Az egyes processzek jellemezhetdk a "ldzas" szakaszaik szdmaval, hosszaval.

A nagyon "szamolasigényes" (CPU bound) processzeknek rendszerint kevés, de nagyon
hosszii CPU burst periddusbol allnak.

Az 1/0O igényes (I/O bound) processzeknél rendszerint rovidek a CPU-lazas szakaszok, ezek
féleg az 1/0 csatorndkat hasznaljak.

A kovetkezdkben vizsgaljunk idOkiosztasi algoritmusokat.
2.4.2. Igénybejelentési sorrend szerinti kiszolgalas (Fist Come - First Served)

Nagyon egyszerd, konnyen megvaldsithatd algoritmus ez. A processz készletben (process
pool, job pool) létezd processzek a beérkezésiik sorrendjében kapnak kiszolgéalast: ha egy
elébb érkezett processz futdsra késszé valik (pl. CPU-lazas szakaszaban van), akkor 6 kapja
meg a CPU-t. Egyszerli, de nagy hatranya, hogy kialakulhat a convoy effect, hosszu ideig
varakozhatnak processzek, amig egy CPU igényes processz a CPU lazas szakaszaival végez
(lassu teherauté mogott 6sszegylilnek a kiillonben gyorsabb haladasra képes személyautodk, de
képtelenek eldzni).

2.4.3. A legkisebb igényi eloszor (Shortest Job First) algoritmus

Mas néven: Shortest Job Next algoritmus. Régi, nagyon egyszerli idokiosztasi algoritmus.
Nemcsak torténelmi okokbdl emlitjiik, hanem azért is, mert ma is hasznaljak ezt az algorit-
must pl. a printer spooling sorok kiszolgélasara: itt persze konnyebb a dolog, a legrovidebb
nyomtatandé fajl nyomtatasa valdszintileg a legrovidebb iddigényti, azt pedig konnyli megal-
lapitani. De a régebbi kotegelt feldolgozasoknal a CPU kiosztasara is alkalmaztak, miutan
bizonyithatd, hogy az dtlagos fordulasi idé (avarage turnaround time) igy a legkisebb.

Tételezziik fel, hogy van a, b, c, ...x id6igényli munka. Ha ebben a sorrendben futnak, az
egyes munkak fordulasi ideje:

a,atb,a+tb+c, ...

Ezek atlaga:

T, = (a+(@a+b)+r(@a+b+c)+..+(a+b+c+..+x))
n

azaz

p _(nat(n-1)b+(-2)-c+..x)

atl =
n

vagyis, ha a, b, c, ... x rendezett, a Ty minimumot ad.

A CPU kiosztas vezérlésénél egyetlen gond, hogyan lehet megmondani eldre, hogy az egyes
munkak mennyi id6t fognak igényelni. Erre a valasz.
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o A régi kotegelt rendszerekben tapasztalati adatokbol jol lehetett ezt becsiilni. A Job
Control Language nyelven adott vezérld kartyakon fel is kellett tiintetni a varhat6, becsiilt
fordulési 1d6 értéket. (Aki persze elényt akart kicsikarni, az "csalt", de a nagy "téveszté-
seket" lehetett szankciondlni.)

e Az iddsorozatokkal jellemezhetd munkak vérhaté idejének becslésére jo szokott lenni az
oregedés (aging) becslési algoritmus. (Sok helyiitt hasznaljak az aging-et, nézziik ezért
meg egy kis példan a l1ényegét.)

Az aging algoritmus

Tételezziik fel, hogy a, b, c, ...munkak (CPU lazas szakaszok) ismétlédve felmeriilnek. Ismé-
telt felmeriilési idejiik nem feltétleniil egyenld. Valamely munka (szakasz) varhaté ideje a
korabbi 1d6ibdl becsiilhetd, a korabbi idok sulyozott 6sszegébdl vett atlaggal. A stlyozassal
azt befolyasoljuk, hogy milyen ardnyban vegylik figyelembe az egyre régebbi értékeket. Az
oregedés lényege: a régebbi id6k egyre kisebb sullyal befolyasoljanak, egyre jobban felejtse
el a rendszer a régebbi értékeket, "korosodjon".

Legyen pl. egy munka idsorozata

T = (To, Ty, To, ... Tj,... ) tényleges id6k (tényleges CPU-lazas szakaszok id6i)

A kovetkezo rekurziv formula jo lehet a becslés szamitasara (B;: az i-edik becsiilt id6):
B, =T,

B, =a-T, +(1-a) B,

ahol 0<=a<=1.

Az a értékkel azt befolyasoljuk, mennyire "felejtsen" a becslésnél az algoritmus. A formula
exponencialis atlagot biztosit.

ekkor B, :M

_1
Legyenpl.az a = o 5

¢és a becsult sorozat

B=|T,, EJFL, E+L+E , E+£+£+L yooe
2 2 4 4 2 8 &8 4 2

(Raadasul a 2-vel valo osztas bit-eltolassal (shift) nagyon gyorsan végezhetd!).
2.4.4. Prioritasos algoritmusok

Ha ugy tetszik, a FC-FS illetve a SJF algoritmus egy-egy specidlis esete volt a prioritasos
algoritmusoknak. Az els6nél a "kordbban érkezés", a méasodiknal a "révidebb becsiilt iddsza-
kaszom kovetkezik" jelenti a magasabb prioritést.

A prioritas a processzek fontossadga. Foglalkoznunk kell a prioritasokkal. Léteznie kell egy
prioritasi fiiggvéenynek, ami a processzek fontossagat jelzik. A prioritas - a fontossag -
sokmindentdl fligghet:

e aprocessz memoriaigényétol,

e aprocessz eddigi CPU hasznalati idejétol,
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e aprocessz (varhatd) dsszes CPU hasznalati idejétol,

e a processznek a rendszerben eltoltott idejétdl (ez biztos nagyobb, mint az eddigi CPU
hasznalati ideje),

e kiils6leg adott prioritasi értéktol,

e a processz iddszerliségétdl (timeliness), ami azt veszi figyelembe, hogy a processz élete
soran a fontossaga valtozhat,

e arendszer terhelésétdl (system load) stb.

A FC-FS algoritmusban a prioritds a processzek érkezési sorrendje volt. A SJF algoritmus
prioritasa a processzek varhato futasideje. Masik, szintén egyszer prioritas fiiggvény lehet a
kiils6 prioritasérték, a processz €letében ez statikus, nem valtozik: eredménye lehet az "¢hha-
lal" (starvation), egy magas statikus prioritdsu processz megakadalyozhatja, hogy mas
processzek CPU-t kapjanak. Ezért elvarjuk, hogy a prioritasértékek korrekt modon véltozza-
nak a processzek ¢€lete soran.

A tovabbi algoritmusok mind Osszefiiggenek valahogy a prioritasokkal, valamilyen dinami-
kus prioritasfiiggvény kiszdmitasa segiti az litemezést.

2.4.5. Igéretvezérelt idokiosztas (Policy Driven Scheduling)

Interaktiv rendszereknél jol hasznalhato algoritmus ez. Alapja, hogy mérhetd a processzek

e rendszerben eltoltott eddigi ideje: az élet-ido,
e cddig felhasznalt CPU ideje: a cpu-ido.

A filozofia: redlis igéret, hogy n szamu processz esetén egy processz a CPU 1/n-ed részét
kapja. Ehhez kiszamitand6 az Gn. jogosultsagi-ido:

jogosultsagi-ido = élet-id6/n

Amelyik processznél a cpu-ido/jogosultsagi-ido arany a legkisebb, annak magasabb a priori-
tasa, az kapja meg a CPU-t.

Az igéret vezérelt id0osztas specidlis esete a valos idejii (Real-Time) id6kiosztas.

Itt az egyes processzek kapnak egy garanciat, melyen beliil biztosan megkapjak a CPU-t, ha
igényt jelentenek be ra. A garantalt ido kiszamitasa eldzetesen megtorténik, és persze, a ga-
ranciaval rendelkezo6 processzek szdma korlatozott.

2.4.6. Roud-Robin scheduling

Egyszeri, korrekt, széleskorben hasznalhatd, konnyen megvalosithato, elég régi algoritmus
ez. Nem szoktdk magyarra forditani az elnevezést: elég furcsa lenne a kerge-rigo név!

Alapja az ora eszkoz: segitségével megvalodsitott idoszeletekre vald osztas, az iddszelet (time
slice, quantum) fogalom.

Modszere: ha valamely processz megkapta a CPU-t, addig futhat, amig a hozza rendelt id6-
szelet (quantum) tart. (Ha kdzben blokkolodik, akkor persze eddig sem.) Ha letelik az ideje, a
scheduler elveszi t6le a CPU-t (preempt), és atadja egy masik processznek: ez a processz
kapcsolas (Context Switch). A scheduler a futasra kész processzeket egy listan tartja nyilvan.
CPU kapcsolas esetén a CPU-10l lekapcsolt (preempted process) a lista végére keriil, mig a
lista elején allo6 processz megkapja a CPU-t (scheduled process). A listdn a processzek "kor-
ben jarnak". A lista elején all6 processznek legmagasabb a prioritasa, ha ugy tetszik.
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Megfontolasra érdemes a round robin idékiosztasnal a az id6szelet nagysag és a CPU kapcso-
lasi (Context Switch) id6igény aranya. A kapcsolasi id6 egy adott érték, azon aligha valtoz-
tathatunk, de meggondolhatjuk, mekkorara valasszuk az quantum értéket.

Tételezziik fel, hogy a kapcsolés iddigénye 5 msec, ugyanakkor a quantum értéke 20 msec.
Ezekkel az értékekkel 20% a "veszteségidd". Ha quantum értéket 500 msec-re allitjuk, a
veszteség mar csak 1 %. De gondoljuk csak meg, az 500 msec 1/2 sec, mekkorak lesznek a
valaszidok, ha mondjuk 10 interaktiv processz all a sorban? Jol meg kell tehat fontolni a
quantum értékét!

2.4.7. Tobbszintes prioritas-sorokon alapulé scheduling (Multilevel Feedback Queue
Scheduling)

A klasszikus round robin azt feltételezi, minden processz egyforma fontossagi. Ez persze
nem egészen igy van! Vannak fontosabb személyek, akiknek a processzei elonyt kell élvez-
zenek, valahogy figyelembe kell venni a kiilso prioritdsokat is. Persze, a nagy kiils6 priorita-
su processzek nem akaddlyozhatjdk meg, hogy a kevésbé fontos processzek egyaltalan ne
kapjanak CPU-t, a scheduler altal biztositott, processzekhez rendelt belso prioritasoknak di-
namikusan valtozniuk kell. A belsd prioritdsokat a scheduler egy prioritasi fliggvény szerint
dinamikusan allitja eld, amely fiiggvénynek csak egyik paraméter a kiilsé prioritas. Azzal,
hogy a processzek belsé prioritdsa dinamikusan allitandd, biztosithatd a korrektség, és egyéb
célok is elérhetdk (pl. I/O igényes processzek eldnyben részesithetok, hiszen ezek gyakran
varakoznak eseményekre, mig a szdmitasigényes proceszek hajlamosak lennének kisajatitani
a CPU-t). A dinamikus prioritasszamitassal figyelembe vehetd a proceszek memoriaigénye
is, az processzek eddig felhasznalt CPU ideje, az élet idejiik, az idoszeriiségiik stb. is.

Az elgondolés ezek utan a kovetkezd: ha a futd processz idészelete lejart, torténjen meg a
dinamikus prioritas értékek meghatarozasa, €¢s a maximalis dinamikus prioritassal rendelkezd
processz kapja a CPU-t. Egyenl6 prioritasok esetén képezziink listakat, és a lista elején allo
processz legyen a kivalasztott (Round Robin, de a preempted processz nem biztos, hogy erre
a listara keriil).

2.4.8. A VAX/VMS scheduling algoritmusa
Elegans, tobb megfontolast is figyelembe vevo megoldasa van ennek a rendszernek.

A VAX/VMS-ben 32 prioritasi szint van, amit két, egyenként 16 szintbol allé csoportra bon-
tanak. A 31-tdl 16-ig tartozo szintek - minél nagyobb a szint szdma, annal nagyobb a prioritas
- foglaltak a valds idejli processzek szamara. A tobbi - reguléris - processz a 0 - 15 prioritasi
szinteken osztozik.

A valoés ideji processzekhez rendelt prioritas érték a processz élete soran nem valtozik: stati-
kus az érték. a reguléris processzek prioritési értéke viszont dinamikusan alakul.

Minden processz a keletkezésekor kap egy alap (base) prioritasi érteket, ez egyben a
processz minimalis prioritasi szintje. (Az alap prioritas szintet a rendszergazda allitja be, a
SYUAF fajlban tarolva, ahol a felhasznal6é szamlaszam informécioi tarolddnak.) A dinamikus
prioritasérték kiszamitasa a kovetkezok szerint torténik.

Minden rendszer eseményhez hozzarendelt egy prioritas ndvekmény, aminek a nagysaga az
esemény jellegétodl fligg. (Pl. termindl olvasds esemény nagyobb ndovekménnyel rendelkezik,
mint egy termindl olvasas esemény, ami viszont nagyobb, mint egy diszk I/O esemény¢.)
Amikor a processz "felébred" valamelyik ilyen esemény bekovetkezésére, a novekmény hoz-
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zdadodik a pillanatnyi prioritasi értékéhez, és a processz besorolddik a prioritasi szinthez
tartozo listara. Természetesen, maximum 15 prioritast kaphat igy a processz. A lekapcsolt
processz (preempted process) pillanatnyi prioritasa, miutdn elhasznalta a rendelkezésére allo
CPU idészeletet, csokken 1 értékkel, és besorolodik az igy meghatarozott listara. A csokken-
tésnek is van korlatja, ez az alap prioritas-érték, ez ala a pillanatnyi prioritds nem mehet. Ez-
zel a processz prioritdsa az alap prioritas és a 15-0s szint kozott fluktudl. A diszpécser mindig
a legnagyobb prioritési szinthez tartozo lista elejérdl valaszt a CPU kapcsolashoz.

2.4.9. A Unix idokiosztasa

A Unix rendszerek szokésos idOkiosztasi algoritmusa round robin with multilevel feedback
tipust: a kernel a lejar6 iddszeletii processzt lekapcsolja (preempt) és elhelyezi valamelyik
prioritasi szinthez tartozé sorra. A Unix prioritasi szintjei a 2.7. dbran lathatok.

Prioritas érték Prioritasi szintek Processzek Ami ebbdl rogton lathatd, a
0 Swapper ) processzeknek kiilon user-mode

Diszk IO varakozas prioritasi, kilon kernel-mode pri-
O—0-0 oritasi értéke lehet, ezzel a priori-

Foernel N r r
mad acgibitas | Vhrakozés bufferre |7 tasok tartomanya is két résztarto-
pricrtiscic Vérakozés ibigre | manybol 4ll. A két tartomany tobb
Char | varakezés prioritasi  értéket foglal ~Ossze,
Megezkithats Char O varakozas mindegyik értékhez egy sor tarto-
Gyermek exit-re var |, zik, amire a  hozzatartozo

Kiisztb prioritas processzek fel vannak flizve. A

user-mode prioritasi listdkon 1évo

User szint k

User sz:"t i —O0—0—0 processzektdl el lehet venni a

Uker User szint k+2 CPU-t (ezek lehetnek "preempted"
mod User szint k+3 processzek,  amikor  kernel-
priontisck mode/user-mode visszavaltas tor-
ténik.) A két prioritdsi osztaly ko-

n User szintn e zOtt van a kiiszob (treshold) priori-

tas. A kernel szintli prioritdsok

2.7. abra. Prioritési szintek a Unix-ban tovabb osztalyozhatok: nem meg-

szakithatd és megszakithat6 priori-
tas osztalyokra. A prioritasi értéket a Process Table belépési pont megfeleld mezejében tart-
jék nyilvan.

A kernel a kovetkezOképpen szamitja ki a prioritasértéket:

o A kernel prioritas egy fix érték, attol fiigg, mi az oka, nem fiigg a futasi karakterisztikatol
(pl. attol, hogy CPU igényes, vagy I/O igényes-e a processz). Pl. annak, hogy diszk 1/O-ra
vard, alvd processz prioritasa magasabb, mint a bufferre varéé, az az oka, hogy az I/O-ra
varonak mar van buffere, ha feléled, nagyobb az esély, hogy feldolgozva a buffert, el-
ereszti, ezzel esélyt ad a buffert igényldé processznek is. Hasonl6an, a tobbi kernel priori-
tasérték rendnek megvan a magyarazata.

e A kernel a user mod prioritast (p-usrpri) a kernel modbol felhasznaléi modba valtaskor
szamitja ki, de az 6ra megszakitas kezeld (clock handler) bizonyos idokézonként (VAX
4.3BSD rendszernél pl. 40 msec-onként, SVID rendszereknél nagyobb, de max. 1 sec-os
intervallumokban) "igazitja" a prioritasértékeket.

* a futd processz p-cpu mezejét az drakezeld minden dramegszakitaskor a CPU haszna-
lattal aranyosan ndveli. Ezzel szdmontartjak, hogy a quantumban mennyi CPU-t
hasznalt a processz.
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= a fenti p-cpu értéket quantumonként "oregitik" (aging): p-cpu = p-cpu/constl (rendsz-
erint constl = 2, azaz a CPU hasznalattal aranyos érték mindig felezédik)
= ezutdn a prioritds igy szamitodik ki (a nagyobb érték alacsonyabb prioritast jelent!):
p-usrpri = PUSER + p-cpu/ const2 + const3 * p-nice, ahol
- const2 = const3 = 2, rendszerint;
- PUSER a processz bazis prioritasa: kiilsd prioritasérték;
- p-cpu az oregitett CPU hasznalat;
- p-nice a felhasznal6 altal kontrollalt nice érték (-20 és + 20 intervallumban ad-
hatja a felhasznal6 a nice() rendszerhivéssal. A negativ érték noveli, a pozitiv
csOkkenti a processz esélyét, alapértelmezés a 0).

A p-usrpri egy adott maximalis érték f6l¢ nem mehet.
Hogy megértsiik, nézziik ezt egy példan.

Az adott rendszeren, ha egy processz megkapja a CPU-t és végig haszndlja azt a idOszeleté-
ben, a p-cpu novekmény legyen 60.

A bazis prioritds (PUSER) szintén legyen 60. Harom processz prioritasat kovetjilk nyomon,
koziiliik az 4 és a B processz éppen p-cpu = 0 "Oregitett" prioritasértékkel indul, a C processz
pedig p-cpu = 7 értékkel. Az 4 processz legyen elobb a 60-as prioritashoz tartozé listan. A
nice érték mindharom processznél legyen 0.

Ekkor a prioritasok igy valtoznak (2.8. abra):

Quantum process A process B process C
p-uspri p-cpu | p-uspri | p-cpu | p-uspri p-cpu
1. 60 0 60 0 63 7
1
2
60
2. 75 30 60 0 61 3
1
2
60
3 67 15 75 30 60 1
2
3
61
4 63 7 67 15 75 30
8
9
67
5. 76 33 63 7 67 15
8
9
67

2.8. abra. P¢lda a prioritdsok valtozasara

Befolyésolhatjuk-e az id6kiosztast?
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Kismértékben. Tanulmanyozzuk a kovetkezd rendszerhivasokat: getpriority() setpriority(),
schedctl(), getitimer(), setitimer(), npri()! A rendszermenedzser allithatja, hangolhatja a
quantum értéket.

A rendszermenedzser beallithatja a bazis prioritasi értéket. (Ez mind a VAX/VMS-ben, mind
a Unix-okban hatdsos.)

A felhasznalo kismértékben befolyasolhatja processzei idokiosztasat a nice() hivassal. Ezzel
sajat processzei kozott bizonyos kontrollt valdsithat meg, de pozitiv argumentumu hivéssal a
processzének esélyeit mas felhasznalok processzeihez képest is rontja. A felhasznalo javithat-
ja helyzetét, ha az alkalmazasait tobb processzben irja meg. Egyes rendszerekben a felhasz-
nalo valaszthat litemezési stratégiat (korlatok kozott, rendszerint csak a szuperuser).

Gyakorlatok:

Nézzek at az idével kapcsolatos rendszerhivadsokat, adatszerkezeteket (stime(), time(),
times(), alarm(), pause(), nice() stb). Készitsenek kis programokat ezek hasznélatara.

2.4.10. CPU Kkapcsolas mechanizmusok

A processzek kozotti CPU kapcsolas (Process Context Switch) tulajdonképpen az az opera-
cid, mely soran az éppen futd processztdl elvessziik a CPU-t és egy kivalasztott futisra kész
processznek adjuk oda. Feltételezziik, hogy az ilitemezés megtortént, ki van jelolve a futasra
kész processzek koziil a ,,nyertes” processz.

Sziikebben megfogalmazva az operacidban az éppen futd processz hardver kontextusat (di-
namikus/volatile kontextust) lementjiik valahova, a kivalasztottnak kontextusat pedig felvesz-
sziik.

Legfontosabb a PC (Program Counter) regiszter lementés-felvétel! Szorosan véve ez a kap-
csolas.

Az ide tartoz6 processz allapotatmenetek:

e A lementés
» wait/reques/sleept (blokkolodas) allapotatmenetnél; vagy
= preemption (beavatkozas, elvétel) allapotatmenetnél torténhet.
o A felvétel schedule (futdsra készbdl futd allapotra valtas) allapotatmenetet okoz.

A CPU kapcsolas - elég gyakori - hardver fiiggd operaci6. Egyes architekturakon 1éteznek
specialis gépi instrukciok, amik a kapcsolast megvaldsitjak: lementik, ill. felveszik a hardver
kontextust. Ezek szigortian kernel modban végrehajthato instrukciok természetesen.

Egyes processzoroknak tobb regiszterkészlete van, azok valtasaval megtorténhet a kapcsolas,
nem is sziikséges lementés-felvétel. Igaz, hogy regiszterkészlet valtassal nem a processzek
kozotti kapcesolast szoktdk megvalositani — hiszen valdsziniileg tobb processz van, mint
ahany regiszterkészlet — hanem megszakitas kiszolgalashoz a processz kontextusrdl a rend-
szer kontextusra val6 valtast (lasd 2.1.1. fejezet)! Ha éramegszakitas kiszolgalasrol van szé
(ez torténik a rendszer kontextusban), akkor el6fordulhat, hogy a megszakitas kezeld ,,ugy
dont”, sziikséges a processz kontextus valtas: ekkor a processz volatile kontextust (a megfele-
16 regiszterkészletbdl) mégis lementik, a nyertes processz kontextust felveszik (az elébb le-
mentett készletbe), majd a megszakitas kiszolgalasbol valo visszatéréskor visszavaltjak a
regiszterkészletet (maris futhat a nyertes processz).
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Egyes architekturakon nincsenek specialis instrukciok erre a célra, nincs tobb regiszterkészlet
sem. Ilyenkor a "szokéasos" gépi instrukciokkal kell megoldani a kapcsolast.

Le kell menteni a hardver kontextust. Kérdés meriil fel: hova mentsiink le (honnan emeljiink
fel)? Lehetne

e a Process Table sordba. Hatrany: nagy lesz a tdbla. A lementés/felvétel hardveresen nem
biztos, hogy tdmogatott.

e Veremtarba. Elony: hardveres push/pop is van, ezt kihasznalhatjuk. Hatrany: kimertilhet a
veremtar.

Az utobbi az altalanos! Legfoljebb az a kérdés, hogy melyik veremtarba mentsiink! Az biz-
tos, hogy nem a processzenkénti felhasznaloi szintli verembe, de az mar rendszerfliggd, hogy
processzenkénti kernel verembe mentenek-e, vagy egy, minden processz szdmara kozos
kernel verembe! Az utobbi esetben lehetséges a veremkimeriilés, az elébbiben nem val6szi-
nii!

Nézziink egy lehetséges megoldast, ami a processzenkénti kernel verembe ment, onnan vesz
fel, igy valositva meg a processz kapcsolast.

Egy lehetséges Context Switch mechanizmus

Emlékezziink a processz kontextust leird altalanos adatszerkezetekre! Lathatjuk ezeket a 2.3.
abra b. részén.

A processz kontextus dinamikus része - ez megegyez¢€s szerint a kernel kontextushoz tartozik
- a futd processznél a regiszterekben, blokkolt és futdsra kész processzeknél egy veremtar
kereteiben (frames) van tarolva.

Amikor egy processz felhasznaldéi modban fut, a Dynamic Portion of Context a 0-as rétegen
all. Uj réteg keletkezik (€és ebbe lementddnek a regisztertartalmak), ha

¢ rendszerhivassal vagy kivételes esemény kiszolgalasara (trap) belépiink a kernelbe;

e ha megszakitas (interrupt) kdvetkezett be, €s ezzel beléptiink a kernelbe;

e ha Context Switch kovetkezett be a processz szamara (preemption allapotatmenet: elve-
szik téle a CPU-t).

Megsziinik egy réteg, ha

e system service rutinbdl visszatériink felhasznaléi szintre;
e megszakitas kiszolgalasbol visszatériink;
e Context Switch kovetkezett be (egy processznek odaadjak a CPU-t).

Ebbdl kiszamithatd, mekkora legyen az érintett verem:

e cgy réteg a rendszerhivasnak, kivételnek;
e cgy réteg a Context Switch-nek;
e amegszakitds szintek szama szerinti réteg: a megszakitdsoknak.

A Context Switch 1épései

1. Dontsd el, lehetséges-e a Context Switch.

2. Mentsd le a kurrens processz dinamikus kontextusat a save context() algoritmussal.

3. Taléald meg a "legjobb" processzt, ami megkapja a CPU-t (scheduling algoritmusok vég-
eredménye).

4. Vedd vissza ennek dinamikus kontextusat (a vermébdl a legfels6 réteget) a
resume_context() algoritmussal.
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Pszeudo kodok a Context Switch-hez

Tételezziik fel, hogy az adott rendszeren egy fiiggvény visszatérési értéke az RO regiszterben
torténik, a PC regiszter pedig a programszamlalo regiszter, PSW a status szo.

Ekkor a kodok:

int save context () {
RO <- 0
SWIT {
PUSH PC; PUSH PSW;

Push altalanos regiszterek;

RO <- (-1);

JUMP a lementett PC utédni utasitéasra

}

Return;

}

int resume context( pid t pid)

{

// Ez &ltaldban hardveres push

(Return-re) ;

A pid-del azonositott processz vermérdl vedd vissza

a regisztereket,

utoljéra
// ide a vezérlés sohasem Jjuthat el!

(hardveres pop-pal)

a PSW, PC-t.

(Miért? Mert a

// visszavett PC a save context Return-jére mutat!)

}
A Context Switch kodja ezutan:

if (save context()) {

Taldld meg a mésik processzt,

resume context (new pid);

// Ide a vezérlés nem juthat el!

ennek pidje: new pid;

// Innen futhat a visszavett kontextust processz

Példa: Képzeljiik el, hogy van A és B processziink, a B a futasra kész legjobb (volatile kon-
textusa a vermében lementve van), az A fut (volatile kontextusa a regiszterekben van). Ekkor

a veremtaraik allapota (2.9. abra):

————

v

sth,

ROE (0)
PSWE
FCEB

0reteg

A processz B processz

2.9. abra. Két processz dinamikus kontextusat tar-

talmazo veremtara

Legfelsd réten

Az A processz kontextusan végrehajtott
if(save context()) egy U réteget készit
az A vermében. Ebben a rétegben az RO
még 0 értékil, de a save context () visz-
szatérési értéke mar -1! Az pedig az if
utasitasban igaz értéket jelent, azaz be-
megy a vezérlés az if testébe, kivalaszt-
ja a masik processzt (esetlinkben legyen
ez a B), ¢és végrehajt egy
resume_context (B)-t. Ez a
resume_context visszaveszi a B legfelsé
rétegét. Ebben az RO-t is, ami itt 0! Vé-

57



giil a visszavett PC a B kontextusa folotti save context Return-jére mutat, azaz a vezérlés
ismét egy if(save context()) kodban fut, de ott a visszatérési érték (ami az RO-ban jon), 0. Ez
az if-nek hamis értéket jelent: a vezérlés az if teste utani utasitasra ugrik. Az eredmény a
2.10. abran lathato.

g v Vegyiik észre a kovetkezoket!
- <th A save_context() rutinbol — akarmely
1 reta : - ’ i r
. SR processz kontextusan hajtodott végre -
BEVW A kétszer tér vissza a vezérlés!
PCA
Oréteg Eldszor a rutin a processz kontextusan
/—R Ledfelsdretes  torténd direkt meghivasakor tér vissza -

A processz B processz 1 visszatérési értékkel, amikor is tényle-
gesen lementddik a hardver kontextus.
Tobbek kozott ekkor a PC regiszter ér-
ték is lementddik (és a PC lementett értéke éppen a processz kontextusan 1évd Return-re mu-
tat).

2.10. dbra. Veremtarak a context switch utan

Masodszor is van visszatérés a processz kontextusan futd save context()-bol! Egy masik
processz kontextusan futd resume_context() ugyanis felveszi a hardver kontextust, a PC-t is,
ami belemutat a save context()-be! Igaz, ekkor a visszatérési érték mar 0 lesz, az if-ben szét-
valasztddik a két visszatérés.

A resume_context()-bol viszont sohasincs visszatérés! Meghivott resume context() mindig
atpasszolja” a vezérlést egy masik processz save context()-jének belsejébe.

Gyakorlo feladatok

Tanulméanyozzak a sigsetjmp() és siglongjmp() rendszerhivas csaladot! Ezek éppen ugy vi-
selkednek, mint a save context() €s resume context() parok, az elsé lementi a regisztertar-
talmakat, a méasodik felveszi azokat (igaz, a felhasznaldi cimtartoméanyban deklaralt strukta-
réba, struktarabol), és az elsében megfigyelhetik a kétszeres visszatérést. Tanulmanyozzak a
kiadott mintaprogramot. Készitsenek hasonl6 kis programokat!
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3. Hiba- és eseménykezelés
3.1. Alapfogalmak: események, kivételek, megszakitasok

Az esemény legaltalanosabban: folyamatok (taszkok, processzek, fonalak, rutinok, utasita-
sok, instrukciok) futasat befolyasold, varatlan idépontban bekdvetkezd torténés. Az esemény
bekovetkezése esetén reagalni kell ra: le kell kezelni. A lekezelés megvaltoztatja az instruk-
cio-folyam normalis menetét.

Az eseményt a hardver vagy szoftver generalja és detektélja.

Az esemény valtozas valamilyen entitas allapotan. Egy informécios allapot eldallasa: egy
allapottér allapotvektora. Fogalmazhatunk igy, hogy egy esemény bekovetkezése azt jelenti,
hogy eléall a neki megfeleld allapot, vagy forditva, ha eldallt az allapot, akkor bekovetkezett
az esemény. Ezért az allapotot sokszor feltétel dllapotnak (condition, error condition,
exeption condition), vagy roviden feltételnek szoktak nevezni.

Ha a feltétel el6all (bekdvetkezett az esemény), akkor az valahogyan jelzédik. Mas fogalma-
zéssal: jelzés keletkezik. Ismét mas fogalmazassal: valamilyen entitas jelzést kiild valamilyen
entitdsnak. A jelz6dés alapja a lekezelhetdségnek, ami kapja a jelzést, az lekezelheti az ese-
meényt.

A lekezelés megvaltoztatja a futds menetét:

e a normalis futds menetét abba kell hagyni. (Kérdés: a gépi instrukciot? Az utasitast? A
rutint? A fonalat (thread)? A processzt? A taszkot?)

e Reagalni, kezelni a helyzetet: kezel6 instrukcidfolyammal, rutinnal, processzel.

e Donteni kell arrdl, hogy lekezelés utan visszaadhatjuk-e a futdst az abbahagyott entitasra
(instrukciora, vagy utana; utasitasra vagy utana; rutinba, vagy annak elejére, vagy utdna;
stb.), vagy az operacids rendszernek adjuk a vezérlést.

Az eseményt ¢és lekezelését eddig altalanosan targyaltuk. Kiséreljiilk meg a pontosbitast és az

osztalyozast!

Az események osztalyai

Egy processz szemszdgébdl lehet

e bels6 esemény: amit a processz allit elo;
e kiils6 esemény: valami, a processzen kiviili entitds allitja eld (pl. perifériavezérld
interrupt).

Az el6allitd entitas szerint lehet

e hardver altal generalt és detektalt (megszakitasok, hibak, anomaliak);
e szoftver altal generalt és detektalt (szoftver altal generalt megszakitdsok, szoftver altal
generalt és emulalt kivételes feltétel allapotok, a sziikebb értelemben vett események).

A megszakitasok.
A legalacsonyabb szintli események a megszakitasok (interrupts).

A processz szemsz0gébol nézve kiilsé esemény. (Ha a processz sajat magéanak kiild szoftver
megszakitast, akkor tekinthetd belsé eseménynek is.) Eldallitdja rendszerint a hardver (esz-
kozvezérlok), de lehet szoftver is. Jelzése a CPU-nak sz6l. Lekezel6i az operacios rendszer
kernel IT kezel6 (IT hadler) rutinjai. Kezelésének modja: az aktudlis instrukcid befejezddik, a
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kontextus dinamikus része lementddik (rendszerint részben hardveresen!), a lekezeld rutin
fut, visszatérve a dinamikus kontextus felvevodik és a soron kovetkezd instrukcié futhat. Az
IT prioritasi szinteknek megfeleloen IT kezelést megszakithat megszakitas. A bekovetkezett,
de még le nem kezelt megszakitasok hardveres sorokon varnak lekezelésre.

Jol installalt operacids rendszer kernel esetén minden IT lekezelhetd.
A kivételek (exeption), hibaesemények

A neviikbdl kovetkezden valamilyen abnormalis helyzetet jelentenek. Néha azt mondjuk,
olyan események, amelyek a normalis futas soran nem jelentkeznek, kivételesek, vagy vala-
milyen hibdara utalnak, gondot jelent jelentkezésiik.

Lehetnek alacsony szintliek (pl. tilcsordulas bekovetkezése a CPU-ban), de lehetnek maga-
sabb szintliek is (pl. laphiba (page fault), ami - bar nevében ott a hiba sz6 - egész normalis
jelenség; vagy pl. fajlnév tévesztés miatti nyitasi hiba stb.).

Alacsony vagy magas szint? Ez azt jelenti, hogy a kivétel jelzése instrukcionak, rutinnak,
fonalnak stb. sz61? Vagy a kezelés szintjét jelenti?

Mindkettot!

A klasszikus kivétel bekovetkezése esetén az éppen futd entitds (instrukcid, utasitds, rutin,
fonal, processz) nem fejezhetd be! Fel kell fiiggeszteni, le kell kezelni a kivételt, és - ha egy-
altalan lehetséges - a felfiiggesztett entitast elolrdl kezdve Gjra kell futtatni (pl. az instrukciot
laphiba esetén); vagy folytatni kell (pl. rutint onnan, ahol felfliggesztésre keriilt).

Az operacios rendszerek - felhasznalva persze az IT kezelés amugy is meglévd adottsagait -
képesek alapértelmezés szerinti médon (default handler-ekkel) kezelni a kivételeket. Tobb-
nyire biztositanak a programozo6 szamara is programozasi eszkozoket, melyekkel a kivételke-
zelés részbeni feleldssége, a kivételkezelés lehetdsége (legalabb részben) biztositott. Itt a
magasabb szint értelmet nyer tehat, vesziti jelentését viszont a "hiba" jelzd: hiszen nem feltét-
leniil jelentenek - akdr az operéacios rendszer, akar a mi altalunk lekezelt - kivételek hibakat,
legfeljebb csak gondot.

A sziikebb értelemben vett esemény

Ezek bekovetkezését a programozo eldre latja, var a bekovetkezésiikre, bar a bekdvetkezés
idejét nem tudja: véaratlanok és aszinkron jellegliek. Tipikus példa erre az X11 eseményvezé-
relt programozasa (event driven programing): pl. az egér egy gombjanak lenyomasa, egy ab-
lak feltaruldsa esemény az alkalmazas szdmara, neki jelzédik, 6 reagal ra.

Jellegzetesen magas szintliek az események, feltétleniil kellenek hozza magas szintii fejlesztd
eszk6zok, a programozd hataskorébe tartozik maszkolasuk, lekezelésiik stb. Jelzéseik leg-
tobbszor egy eseménysorba kertilnek, lekezelésiik e sor figyelésével torténhet.

Miutén a sziikebb értelemben vett események kezelése magas szintii feladat, a tovabbiakban
nem foglakozunk veliik kiilon. Megemlitjiik, hogy kezelésiikben igénybe vehetdk a kernel
megszakitas-kezelési, vagy kivételkezelési technikai is.

A tovabbi fogalmak mar csak a megszakitasokra €s a kivételekre vonatkoznak.
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A feltétel (condition) fogalom: az az informacios allapot, ami eldall, mikor egy esemény

Hardwver feltétel Szottver feltetel bekovetkezik. Lehet hardver

feltetel (hardware condition),
/\ A vagy  szoftver  feltételrol

(software condition) beszélni.

Hardveres Hiba allapot Szoftveres Szoftver

megszakitis Klasszikus exeption meqszakitis exeption

[Klasszikus IT) condition conditior Ha az informacios éllapot
hibara, anomaliara utal szok-
tuk hiba feltetelnek

Pl O inters ; 4 : i . .

Pl IO interrupt Pl tilcsordulas gsﬁiﬁ'ﬁyﬂcﬁmms {ritlea) (COﬂdlthﬂ), vagy kivételnek
(exeption condition) is nevez-

3.1. abra. A feltételek osztalyai ni.

A megszakitasok és a hibaallapotok hasonlésaga, kiilonbségei

Mindkettd 4tadja a vezérlést egy kiszolgéald rutinra (handler). A kiszolgdldsok megszakitas,
vagy hibaallapot specifikusak, bar nagyon sokban hasonldak.

A megszakitas (IT) aszinkron a kurrens instrukciéfolyam végrehajtdsdban. Kiszolgalasa
két instrukcio kozott (vagy egy adott instrukcio végrehajtasaban egy jol definidlt ponton
torténik.

Az exeption condition - bar varatlan - szinkron jelleggel fordul elé mint direkt hatas egy
instrukcid végrehajtasa soran. Kiszolgaldsa az instrukcié végrehajtasa kozben torténik,
azaz a kérdéses instrukcié végrehajtasa folytatddik, vagy éppen megismétlddik. Tipikus
példa a laphiba kivétel (page fault exeption condition): egy instrukcio a cimleképzés so-
ran general laphibat. Ez azt jelenti, hogy az adott cimii laphoz nincs lapkeret rendelve a
fizikai tarban. Lekezelése behozza a kérdéses lapot a fizikai tar egy lapkeretébe, ezutan az
instrukcio sikeresen megismételhetd (vagy annak cimleképzési része sikeresen folytatha-
t0).

A megszakitas rendszerint nem kapcsolodik a futd processzhez. Kiszolgéaldsa ugyan tor-
ténhet a kurrens processz kontextusa folott, de nem valdszinii, hogy a futd processz java-
ra.

Az exeption condition altaldban a kurrens, futd processz része: kiszolgalasa a futd
processz instrukciofolyamanak kiterjesztése, kapcsolodik a kurrens processzhez, a futd
processz javara torténik.

A megszakitasok kiszolgaldsdnak rendje Osszefiigg a megszakitdsi prioritasi szintekkel
(Interrupt Priority Level). Kiszolgélasuk letilthatd (lemaszkolhatd) az IPL (Interrupt
Priority Level) szint allitdsaval, de egy megszakitas kiszolgalasdt magasabb prioritasu
megszakitas blokkolhatja. Befutott, de nem kiszolgalhat6 megszakitasok sorbaallva var-
nak kiszolgalasra (pending interrupts). Rendszerint hardveres a sorképzés.

A kivételes események kiszolgalasa nem blokkolddhat. A kivételes események kiszolga-
lasi rendje rendszerint fiiggetlen az IPL szintektdl, kivételes eseményt masik kivételes
esemény "nem szakithat meg".

Némely rendszernél a megszakitasok kiszolgalasara kozds rendszer vermet haszndlnak
(system wide stack), mivel a megszakitasok "system wide" jelleglick. A kivételes esemé-
nyek kiszolgalasara minden rendszernél processzenkénti kernel verem hasznélatos.

A szignal fogalom
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A szignal kifejezés meglehetsen tulterhelt, tobb értelemben is hasznaljuk. Probaljuk meg
tisztazni az értelmezéseket.

Jelzés (signal): esemény bekovetkezésekor - vagyis a feltétel allapot eldallasakor - jelzés
(signal) keletkezik, szoktuk mondani. Jelzések keletkeznek normal futds kozben események
hatasara. Jelzések értesitik a CPU-t, vagy egy-egy processzt az eseményekrdl. Ugy is fogal-
mazhatunk: a CPU, vagy egy processz jelzést kap, kézbesitenek neki egy jelzést. Az esemé-
nyek jelzddnek. Ebben az értelemben az esemény és a jelzése lehet még szinkron vagy
aszinkron is.

Ezzel a terminoldgiaval egyszerisithetjiik a targyalast:

e van egy jelzés készlet;

o jelzés keletkezhet hardver vagy szoftver eredetbdl;

o a keletkezett jelzés kikézbesitddik egy processznek. vagy a CPU-nak. A kikézbesitett
jelzések sorokba rendezddhetnek, varva, hogy lekezeljék dket.

o A kikézbesitett jelzéseket a lekezeld rutin (handler) lekezeli.

A jelzéseknek van egy készlete. Minden jelzéshez hozzarendelt egy kezeld (handler). Jelzést
kézbesit ki a rendszer, amikor detektal egy hardver eseményt (pl. exeption condition-t, ami-
kor detektal egy szoftver feltételt (pl. stop kérelmet terminalrol), illetve processzek kiildhet-
nek szignalt mas processzeknek (Unixban a kill (), killpg(), sigsend() rendszerhivasokkal,
VMS-ben az AST mechanizmuson keresztiil.)

Ez a szignal fogalom tagabb értelmezése, azt hangsulyozza, hogy az események jelzédnek.
Szignalozas, aszinkron események kezelése processzekben

A szignal fogalom ebben a sziikebb értelmezésben az el6z6 szignal fogalombol levezethetd:
aszinkron eseményeket jelziink processzek szamara. Jelzések keletkezhetnek (signal
generation), keletkezett jelzések kézbesithetok (delivering of signals) ki processzek szamara.
A processzek elézdleg rendelkezhetnek a szignalokrol (signal dispositio), hogy mi legyen a
rendszerakcio a kikézbesitett szignalokra. A szigndlok keletkezésének és kézbesitésének
megkiilonboztetése magéaval hozza a felfiiggesztett szigndlok (pending signals) fogalmat. A
processzek a szigndlokat blokkolhatjak is (blocked or masked signals), ami valdjaban a ki-
kézbesités megakadalyozasa. Miutan a blokkolas nem a keletkezés, hanem a kézbesités aka-
dalyozasa, a blokkolas hatassal van a felfliggesztéssel, tovabba kapcsolat van a ignordcios
kezelési rendelkezéssel (ignored signals, blocked pending signals).

A szigndlkezeléshez az OS kernelek biztositanak programozéi felhasznaldi feliileteket
(APIs). A szignaloz6 rendszerhivasokkal alkalmazasainkban rendelkezhetiink egyes szigna-
lok kezelésérdl, blokkolhatunk és megsziintethetjiik a blokkolasat egyes szignaloknak, gene-
ralhatunk magénak a processznek vagy mas processznek szignalokat. Mindezek hasznosak
lehetnek a processzek kozotti szinkronizacidban, az eseményvezérelt programozéasban. Mi
ezekbdl Unix API-kat fogunk nézni. Emlitheté ezekb6l a BSD szignalkezelé API, az SVID
szignalkezeld API és a POSIX API. A legtobb Unix mindharom feliiletet ismeri. Ez annyiban
gondot jelent, hogy az egyes rendszerhivas csaladok keverten korlatozottan hasznalhatok:
elsdsorban a szignalok blokkoldsdnak, a diszpozicidonak eltérd adatstruktirdkban vald nyil-
vantartasa miatt. Kiilon gondot jelent annak "felfedése", mely szignalokat tudja és milyen
korlatok kozott, "kezelni" a programoz6 a szignaloz6 rendszerhivasokkal.

Miel6tt "szignalozni" kezdenénk, tisztazzuk az ide kapcsolodd fogalmakat!
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Jelzés keletkezés (szignal generalas, szignal postazas)

A jelzés (ebben az értelemben) egy processz szdmara aszinkron esemény bekovetkezésekor
keletkezik A generalodas oka lehet éppen egy hardver esemény/hiba, egy kivételes esemény -
pl. aritmetikai hiba, kontroll terminal vonal megszakadads (hangup), kontroll terminalon
"megszakitas" (ctrl/break) el6idézés stb. - a processzben. Ekkor egyszerlien azt mondjuk,
jelzés keletkezett. De az is lehet, hogy egy mas processz kiild jelzést az "aldozat"
processziinknek. Ekkor a jelzés generalodds helyett mondhatjuk: jelzést postiztak a
processznek (sending signal, signal to post). Egy processz kiildhet szignalt explicit rendszer-
hivassal (kill, sigsend), de rejtettebb modon is: pl. gyermek processz exitdlasa soran mindig
kiild egy megsziintem (SIGCLD vagy SIGCHLD sorszamu) jelzést a sziildjének. A kiildo
processz szdmara a kiildés ugyan szinkron, de a célzott processz szdmara nyilvanvaldéan
aszinkron ez a fajta jelzés generacio.

Rendelkezés a jelzésrol (signal dispositio)

Az eseményeket kezelni kell, 1éteznek tehat szignalkezeldk is. A rendelkezés a szignalokrol,
vagy szignal diszpozicidé annak specifikdlasa, hogy milyen rendszerakcio menjen végbe, ha
szignalt kap egy processz. Arrol rendelkeziink, hogy mi legyen a szignalkezeld, hogyan tor-
ténjen a kezelés.

Nyilvanval6, hogy diszponélni "eldre kell": mieldtt a szignalt a processz megkapja, eldtte kell
megmondani a kezelés modjat. A diszpozicidé megvaltoztat(hat)ja a kezelést, ez a valtoztatas
addig ¢l, amig ujra nem diszpondlunk. Ugyanazon a szignal két diszpozicidja kozott lehet,
hogy nem is kézbesitik ki ezt a szignalt.

Nyilvanval6 az is, hogy minden szignalnak kell legyen alapértelmezés szerinti kezeldje
(default handler), ami kezel, ha masként nem rendelkeztiink eldre. A default handler-ek alta-
laban "gorombdak": nem adjak vissza a vezérlést, terminaljak az "aldozat" processzt. Termé-
szetes, hogy az alapértelmezési kezelés explicite be is dllithato (diszponalhat6, visszaallitha-
t0).

Rendelkezéssel (diszponaldssal) beallithatjuk, hogy egy szignalnak sajdt kezeloje legyen: egy
sajat magunk altal irt fliggvény legyen a kezel6. Nem minden szigndlra irhatjuk ez eld, de
elég sokra. Kiilon megfontolasokat igényel a sajat kezeld irdsa: befolyasol a szignalok blok-
koléasa és az ebbdl fakado szignal-felfiiggesztés, befolyasol az a tény, hogy mi torténjen egy
rendszerhivas kiszolgalassal, ha éppen azt "fiiggeszti fel" egy sajat kezeld, annak eldontése,
hogy a kezeldnek sajat verme legyen vagy sem, megfontolando, hogy a sajat kezeld lefutdsa
utén visszaalljon-e a default kezelés vagy sem stb.

Rendelkezéssel (diszpozicid) bedllithatjuk azt is, hogy hagyjuk figyelmen kiviil (ignoratio) a
szignalt.

A Unixokban a "szigndlozasban kezelhetd" szigndlok diszpozicidja processzek keletkezése-
kor (forkolaskor) a sziild diszpoziciokbol inicializalodik. Oroklédnek diszpoziciok. A fiiggd
szignalok (lasd késdbb) elvesznek. Az exec?() rendszerhivas a szigndl dispozicidkat az alap-
értelmezési kezeldre (SIG_DFL) allitja. A SIGKILL és SIGSTOP szignélok diszpozicidja
nem valtoztathat6 (nem ignoralhato, sajat kezelés sem irhat6 eld).

Jelzés kézbesitése (delivering of signal), fiiggé szignalok (pending signals)

Akkor mondjuk a szignalt kikézbesitettnek (delivered signal), amikor a diszponalt akcio bein-
dult. A szignal keletkezésekor az még csak generdlt szignal (generated or posted signal).
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Amikor az akcid indul, akkor mar kézbesitett a szignal. A keletkezés és kézbesités kozott 1d6
telik el, ezt az id6t szokasosan nem is detektalhatja a kérdéses "aldozat" processz. Ez id6 alatt
a szignalt fiiggében 1évének (pending signal) mondjuk. Altalaban minden keletkezett szignal
fliggd egy rovid ideig. Az un. blokkolt szignalok hosszabb ideig is fiiggbek lehetnek.

Jelzések blokkolasa, a blokkolas megsziintetése

A szignalok blokkolhatok is. A blokkolassal megakadalyozhatjuk, hogy kikézbesitsék azokat
a processznek. A blokkolas megsziintetés azt jelenti, hogy engedélyezziik a kikézbesitést. A
blokkolas persze nem a keletkezést, hanem a kézbesitést akadalyozza meg. Nyilvanvalo,
hogy a blokkolast ¢s a blokkolas megsziintetését is "elére" meg kell mondani a kérdéses
processzben (bar van "automatikus" blokkolas és megsziintetése is: sajat kezeldre diszponalt
szignal kezelése soran, vagyis mig a kezel6 fut, tobbnyire blokkokolt és normalis return-jére
megszlnik blokkolasa). Egyes rendszerekben a blokkolds és megsziintetése kifejezések he-
lyett a szignalok maszkolasa-maszkolas megsziintetése kifejezéseket hasznaljak.

Tegylink kiilonbséget az ignoralt és a blokkolt szignal kozott!

Egy blokkolt és ignoralt szignal keletkezésekor "elszall", megsziinik. Egy blokkolt és nem
ignoralt szignal keletkezésekor fiiggd szignal lesz, addig, mig megsziintetik a blokkolast (és
ekkor kézbesiil, megsziinik fliggdsége), vagy amig mégis diszponaljak neki az ignoraciot, és
ekkor a blokkolas megsziinése nélkiil "elszall", megsziinik (megsziinik fliggdsége is ezzel).

A Unix-ok szignalkezelése

A Unix-okban a szignalokat éltaldban akkor kézbesitik ki, mikor a processz kernel modbol
visszatér felhasznaldéi modba. Ez minden rendszerhivasbol valo visszatéréskor, illetve minden
IT kezelésbdl vald visszatéréskor megvalosul. Miutan az 6ra IT gyakorisdga "megszerezhetd"
informacio, a szignalok felfiiggesztési idejére szamithato felsd korlat. (Vigyazz persze a
blokkolt szignalokra!)

Szignal maszk a Unix-okban

Minden processznek van sajat szignal maszkja, ami rogziti, hogy pillanatnyilag mely szigna-
lok blokkoltak (megakadalyozott kézbesitésiik). Mint emlitettilk, a maszkot a sziild
processzt6l 6roklik (pontosabban abbdl inicializalodik a maszk).

Altalaban egy diszponalt handler futasa alatt az adott szignal automatikusan blokkolt, nem
kell explicit hivas a blokkolasra, megsziintetésre). Ugyanazon szignal keletkezése esetén te-
hat az 0j szignal fiiggd lesz, majd az els6 kezeld lefutdsa utan kikézbesitédik ez is. Ugyeljiink
viszont arra, hogy ha a handlert longjmp csaladhoz tartozo hivassal hagyjuk el, akkor nincs
"automatikus" blokkolas megsziintetés: a blokkolast explicit hivassal meg kell sziintetni.

3.2. Unix szignalozassal kapcsolatos API (Application Program Interface)

A C nyelvi programfejlesztési kornyezetben a szigndlozéssal kapcsolatos makro definiciok,
prototype deklaraciok a signal.h beleértett fajlban tekinthetok meg. Tanulméanyozzuk ezt a
fajlt, ami rendszerint a /usr/include/signal.h vagy /usr/include/sys/signal.h elérési titvonalon
talalhato.

Megtalaljuk ebben a lehetséges (kezelhetd) szignalkészletet definidlo makrokat. Az Irix-ben
példaul pillanatnyilag a kovetkezd szignalok definialtak (és az alapértelmezési diszpozicidjuk
a kovetkezd):
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Name Value Default Event

SIGHUP 1 Exit Hangup (termindl vonal hangup) [see termio(7)]
SIGINT 2 Exit Interrupt (Ctrl/break a termindlon) [see
termio (7) ]

SIGQUIT 3 Core Quit [see termio(7)]

SIGILL 4 Core Illegal Instruction

SIGTRAP 5 Core Trace/Breakpoint Trap

SIGABRT 6 Core Abort

SIGEMT 7 Core Emulation Trap

SIGFPE 8 Core Arithmetic Exception

SIGKILL 9 Exit Killed

SIGBUS 10 Core Bus Error

SIGSEGV 11 Core Segmentation Fault

SIGSYS 12 Core Bad System Call

SIGPIPE 13 Exit Broken Pipe

SIGALRM 14 Exit Alarm Clock (A real-time 6ra szignaloz)

SIGTERM 15 Exit Terminated

SIGUSR1 16 Exit User Signal 1 (Ezt szabadon haszndlhatja a user)
SIGUSR2 17 Exit User Signal 2 (Ezt szabadon haszndlhatja a user)
SIGCHLD 18 Ignore Child Status Changed (pl. exitdl a gyermek)
SIGCLD 18 Ignore Child Status Changed

SIGPWR 19 Ignore Power Fail/Restart

SIGWINCH 20 Ignore Window Size Change

SIGURG 21 Ignore Urgent Socket Condition

SIGPOLL 22 Exit Pollable Event [see streamio(7)]

SIGIO 22 Exit input/output possible signal

SIGSTOP 23 Stop Stopped (signal)

SIGTSTP 24 Stop Stopped (user) [see termio (7)]

SIGCONT 25 Ignore Continued

SIGTTIN 26 Stop Stopped (tty input) [see termio(7)]
SIGTTOU 27 Stop Stopped (tty output) [see termio(7)]
SIGVTALRM 28 Exit Virtual Timer Expired

SIGPROF 29 Exit Profiling Timer Expired

SIGXCPU 30 Core CPU time limit exceeded [see getrlimit (2)]
SIGXFSZ 31 Core File size limit exceeded [see getrlimit(2)]
SIGRTMIN 49 Exit POSIX 1003.1b SIGRTMIN

SIGRTMAX 64 Exit POSIX 1003.1b SIGRTMAX

A signal.h f4jlban vannak definidlt makrok a szignalkezelés akcidinak definidlasara:
e SIG DFL (void (*) () ) 0 default kezelés,
e SIG IGN (void (*) () ) 1 ignorlas kérése.

Vannak tipus és struktura definiciok, melyekre sziikség lehet; megvannak azon rendszerhiva-
sok prototype-jai, melyek a szignalozashoz kellenek:

A szignal diszpozicio: hogyan allitsuk be egy szignal kezelojét

Mar a legdsibb Unix-okban is hasznéalhat6 volt erre a signal() rendszerhivas. A signal() hivas
egyszerl ¢és szinte "korlatlanul" hasznalhatjuk diszponaldsra. Az SVID-ben a sigset() rend-
szerhivas szintén diszpoziciora vald, és hasonldan egyszerii a hasznélata. A két rendszerhiva-
si fliggvény prototipusa

void (*signal (int sig, wvoid (*func) ())) ()
void (*sigset (int sig, void (*disp) ())) ()
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Ahol sig a szignal szama (hasznalhatjuk a makrokat), a func illetve a disp a kezel6 fiiggvény
cime. Hasznalhatjuk itt a SIG_DFL makrot, ami default kezelést, vagy a SIG_IGN makrat,
ami ignoralast kér a sig szignalra. Illegélis szignalra, vagy beallithatatlan akcidra a két rend-
szerhivas SIG_ERR értékkel tér vissza (és az errno valtozo figyelhetd). Normalisan visszaad-
ja a korabbi kezelési cimet.

Jegyezziik meg: ignoralt szignal kezelése igy is marad, amig Gjra nem allitjuk. SVID rend-
szerben a signal() hivassal diszponalt sajat fliggvénnyel lekezelt szignal esetén mieldtt a ve-
z¢rlés belép a sajat kezeld fiiggvényre, visszaallitodik a SIG DFL: Ez azt jelenti, mielott a
kezel6bdl kilépiink, sziikség esetén signal() hivassal Gjra allitsuk be a sajat kezel6t! A signal()
hivas torli a még le nem kezelt sig sorszamu fiiggd (pending) szignadlokat! Az on-line
manuel-bdl nézziik meg, mely szignalok kezelése vehetd at, melyek ignoralhatok!

Kimondottan BSD Unix-okban a diszpoziciora hasznalhatjuk a sigvec() rendszerhivast. En-
nek prototipusa (és a hozzatartozé sigvec struktura definicidja):

int sigvec (int sig, struct sigvec *vec, struct sigvec *ovec);
struct sigvec {

int (*sv_handler) (int, int);

int sv_mask;

int sv flags;

Hasznalatdhoz deklardlnunk kell sajat vec struktiravaltozot, ebben be kell allitanunk a
vec.sv_handler tagot (SIG _DFL, SIG IGN vagy sajat kezeld cimére). Nullazni kell a
vec.sv_flags tagot (a vec.sv_mask-ot is, ha nem akarunk blokkolni), majd hivhat6 a sigvec()
valtozoban visszaadja a korabbi beallitasokat (ne feledjlink tehat ekkor ovec-et sem deklaral-
ni). A vec, illetve ovec lehet NULL pointer is: nem akarunk valtoztatni, csak lekérdezni
(vec=NULL), valtoztatunk, de nem érdekel a régi beallitds (ovec=NULL), csak a kezelheto-
séget akarjuk ellendrizni (mindkettd NULL, és kezelhetetlen sig esetén a sigvec() hibazik).

Végiil nézziik a POSIX szabvanynak megfelelé diszpoziciot! Ehhez a sigaction() rendszerhi-
vas sziikséges. A rendszerhivas prototipusa €s a hozzatartozo struktara:

int sigaction(int sig, struct sigaction *act, struct sigaction
*oact) ;
struct sigaction {
int sa flags;
void (*sa handler) ();
sigset t sa mask;
void (*sa sigaction) (int, siginfo t *, void *);

}

A "modszer" hasonlit az el6z0khoz: deklardlnunk kell sajat act és oact strukturavaltozokat.
Az act megfelel6 tagjait be kell allitani. Mindenképp beallitandd az sa handler tag
(SIG_DFL, SIG IGN vagy sajat kezel6 cime), ¢s az sa_flags tag (nullara, de nézd még a
man-ban a lehetdségeket). (Az sa_mask tagot csak blokkolas esetén allitjuk, de erre vannak
mas rendszerhivasok, pl. sigemptyset(). sigaddset(), sigprocmask() stb.). Ezek utan hivhato a
sigaction(). Normalis lefutds esetén megtorténik a diszpozicio, és az oact-ban visszajon a
korabbi beallitas. Természetesen, itt is hasznalhatok a az act és oact paraméternek a null po-
interek.

Szignal generalas, postazas; a kill() és a sigsend()
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Szignalokat "hardveresen" is generalhatunk, vagy hardveresen is generalddhatnak, de sziik-
ségiink lehet szignalok kiildésére is. Egy processz kontrol terminéljan kiadott ctrl/break gene-
ralja neki a SIGINT szignalt, a terminal vonal megszakadasa a SIGHUP szignalt, gyermeké-
nek megsziinése (vagy "stoppolas") a SIGCLG szignalt. A SIGALRM eldidézhetd az alarm()
rendszerhivassal.

A szignal "postazas" legegyszeriibben a kill burok paranccsal, vagy a kill() rendszerhivassal
valosithatd meg. A kill parancs hasznalatat tanuljuk meg (pl. a manual-bol). A kill() rend-
szerhivas prototipusa (a sziikséges a types.h include f4jl is):

#include <sys/types.h>
#include <signal.h>
int kill(pid t pid, int sig);

Feladata (bar a neve "6ld meg"): a pid azonositoju processznek (vagy processz csoportnak)
kiildj sig sorszamu szignalt. Természetesen a SIGKILL sig is kiildhetd: az valdban mego6li a
cimzettet, mert az nem kezelhetd le csak default modon. Alapvetden tehat a kill a processzek
kozti kommunikacio, a szinkronizacid eszkoze, hiszen a kiildott szignalok egy részét a cim-
zett lekezelheti.

Jegyezziik meg: a processzek valos vagy effektiv tulajdonosainak meg kell egyezniiik (kivé-
ve: superuser barmelyik processznek kiildhet szignalt). Ha a pid==-1, akkor a minden
processz megkapja a szignalt, melyeknek valds tulajdonosa egyezik a kiildo effektiv tulajdo-
nosaval.

Visszatéresi értéke: Sikeres végrehajtasa esetén 0 értékkel tér vissza. Kiilonben a visszatérése
-1, és az errno valtozo6 beallitodik.

A sigsend() rendszerhivas prototipusa:
int sigsend(idtype t idtype, id t id, int sig);
Az idtype és id paraméterektdl fiiggden kivalasztott processz(ek)nek kiildi a sig szignalt.

Ha az

idtype == P_PID; az id azonositdju processznek;

idtype == P_PGID; az id csoportjaba tartozé valamennyi processznek;
idtype == P_PUID; az effektiv uid-ii processznek;

idtype == P_GID; az effektiv gid-li processzeknek;

idtype == P_ALL; az id-t6] fiiggetleniil valamennyi processzek (nézd még a manual-t!).

A pause (), sleep(), usleep() és alarm () rendszerhivasok

Ha szignalozassal akarunk processzeket szinkronizalni, hasznosak ezek a rendszerhivasok.
int pause (void);

Feladata: blokkolja a hivo processzt, amig az nem kap valamilyen szignalt. Miutan megkapja
a szignalt, a pause -1-gyel, errno=EINTR-rel tér vissza. Ha egy szignalt sajat kezeldre (lehet
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az pl. egy ne_csinalj semmit() ) diszponaltunk, a pause()-val valé blokkolasbol egy neki kiil-
dott megfeleld szignal kibillenti, tovabbengedi ...

A sleep() rendszerhivas az argumentumaban adott masodpercig, az usleep() argumentumaban
adott masodpercnél kisebb egységig (mivel rendszerfiiggd az idokezelés, nézd meg a
manualban a sleep() csalddot) blokkol. Tulajdonképpen nem a szigndlozashoz tartoznak a
sleep-ek, de hasznosak a szinkronizécios litemezésekben, azért emlitjilk meg Oket.

Végiil megemlitjiik az alarm() rendszerhivast is.

#include <unistd.h>
unsigned alarm (unsigned sec);

Feladata: a hivo processz szamara sec masodperc mulva SIGALRM sorszamu szignalt gene-
ral. Ha a sec 0, a megel6zdleg kért alarm kivansag torlédik. Természetesen a befutd
SIGALRM lekezelésérdl gondoskodni kell.

A sigprocmask(), sigsuspend(), sigemptyset(), sigaddset(), sigismember() stb. rendszerhiva-
sok

A szignal kézbesités a POSIX-ban hasonlit az IT kézbesitéshez oly modon is, hogy bizonyos
szignalok blokkolhatok (hasonléan az IT letiltashoz). Létezik egy globalis szignal maszk, ez
definidlja, mely szigndlok blokkoltak pillanatnyilag. Ez a maszk bedllithato és lekérdezhetd, a
sigprocmask rendszerhivédssal. A maszk paramétere a sigprocmask, sigsuspend €s sigaction
rendszerhivasoknak. Tanulméanyozzuk ezeket! Tanulmanyozzuk a sigsefop rendszerhivas
csalddot is (tagjai: sigemptyset, sigaddset, sigdelset, sigfillset, sigismemberset).

Kiilonboztessiik meg a szignal készletet és a szignal maszkot! J6 példa taldlhato a
stevens/apue/signals/critical.c fajlban.

Az SVID-ban is lehet "blokkolni-elereszetni" szigndlokat (de sohase keverjiik a BSD vagy
POSIX blokkolédsokkal!). Itt hasznalhato a sighold(int sig) hivas blokkolésra, sigrelse(int sig)
az eleresztésre. Hasznahat6 egy specialis diszpozicids hivas is: a sigignore(int sig) is. Altala-
nos szabdly, hogy egy szignal "automatikusan" blokkolt, mialatt éppen a kezeldje fut, és
megszinik blokkolasa, miutan abbdl visszatérés van.

3.3. Esettanulmanyok, példak, feladatok
Lasd a /home/gi93/os/signals/*.c fajlok kozott a példakat.
Példa a signal(), alarm()és a pause() rendszerhivasokra alarm.c

Az. alarm_ado.c és alarmra_var.c parban haszénlhat6 programok alarm_ado.c, alarmra_var.c

Gyakorlé feladatok

o {irjon programot, melyben a SIGINT szignalt lekezeli. A SIGINT bekovetkezésekor a
terminalrél (stdin) kérjen be sh parancsot, azt hajtsa végre, majd adja vissza a vezérlést.
Gondoskodjon a programja terminalodéasarol is.

e Szignal kezeldje SIGALRM-re irja ki az id6t. Példaprogramjaban 10 masodpercenként
keletkezzen SIGALRM.

e Processz csaladon beliil szinkronizaljon szignal kezeléssel. Sziild processz kiildjon pl. 10
masodpercenként jelzést (pl. SIGALRM, SIGINT, SIGUSRI1, SIGUSR2) gyermekének.
A gyermek a szignalt futdsdnak megvaltoztatasara hasznalja. Specifikéljon erre feladato-
kat, programokon ezt mutassa is be!
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Vizsgalja, deritse fel a SIGFPE (floating point exeption) allapotot! Hogyan allhat el6? Mi
a default kezelése? Atvehetd-e a kezelése?

Tanulméanyozza az Irix manualban a wait, waitpid, wait3 rendszerhivasokat! Talal ott a
SIGCLD szignalok kezelésére érdekes példakat (SVID, BSD és POSIX kezelésre: tobb
gyermek processz exitje soran el ne vesszenek a SIGCLD szignalok)

Vizsgalja és deritse fel a szignal kezelés és a védelmi rendszer Osszefliggéseit. Mi a
processz csoport? Mik a valds és effektiv felhasznal6i azonositok? Hogy lehet processz
csoportnak jelzést kiildeni?

frjon programot felhasznélva a sigsetjmp és a siglongjmp rendszerhivasokat is. A prog-
ramnak legyen A jelli és B jelt ciklusa. SIGALRM szignalok hataséara kezdje el felvaltva
az A, illetve a B jell ciklusat végrehajtani! Vagyis, ha éppen az A cikluson dolgozik,
SIGALRM hatésara hagyja azt abba, kezdje el a B-t. A B ciklust hajtsa végre mindaddig,
amig ujabb SIGALRM érkezik s.i.t. (SIGALRM keltésére hasznalja a kill parancsot!) A
megoldas algoritmusa:

var: verema,veremb, futott;
main () {

signal (SIGALRM, kezel) ;

while (1) {
while (sigsetjmp (verema, 1) == () {
futott=a;
fut A;
}
while (sigsetjmp (veremb,1l) == 0 {
futott=b;
fut B;
}
}
kezel () {
signal (SIGALRM, kezel);
if (futott == a) siglongjmp (verema,l);
else siglongjmp (veremb, 1) ;

Es még egy osszefoglalas, a POSIX szignalkezelé rendszerhivasok a kovetkezok:

sigaction (2) - POSIX signal handling functions.
sigaddset (3) - POSIX signal set operations.

sigdelset (3) - POSIX signal set operations.
sigemptyset (3) - POSIX signal set operations.
sigfillset (3) - POSIX signal set operations.
sigismember (3) - POSIX signal set operations.
sigpending (2) - Return set of signals pending for
process.

sigprocmask (2) - Alter and return previous state of the
set of blocked signals.

sigsetops (3) - POSIX signal set operations.
sigsuspend (2) - Atomically release blocked signals and

wait for interrupt.
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4. VAX/VMS esettanulmany

Ez a fejezet szandékosan maradt el.

70



5. Folyamatok kozotti informaciécsere (Inter Process
Communication)

5.1. Alapfogalmak, elvek

Tobb folyamatbol Osszetevodd alkalmazéas esetén alapvetd mechanizmus az IPC.
Multiprogramozasu rendszerekben abszolut természetes eszkdz. Kooperald processzek kom-
munikalnak, szinkronizaljak futasukat. Tobb kommunikéciés mechanizmus létezik, ezeket
akar egylittesen is alkalmazhatjuk.

Az absztrakt probléma kiinduldsi megfogalmazasa a kovetkezd: processz legyen képes iizene-
tet kiildeni processznek, processz legyen képes iizenetet fogadni mas processztol.

A kiinduldsi megoldas: legyen send(message) és receive(message) rendszerhivés. A
processzek kozott épiiljon fel kommunikacios kapcsolat (link).

Kérdések jelentkezhetnek azonnal:

Hogy lehet kommunikécios kapcsolatot 1étesiteni?

Az 0sszekottetés (link) tobb mint két processz kozott is lehetséges?

Héany kommunikacids kapcsolat lehet egy processz-par kozott?

Mi a link kapacitdsa? Valtoz6 vagy fix méretiiek lehetnek az iizenetek?

A kapcsolat egy, vagy kétiranya? Es ez az iranyitottsag hogy van, ha tobb mint két
processz van a kapcsolaton?

Az elvi megoldasok, ezzel a tipusok a kovetkezok:

1. Direkt vagy undirekt kommunikécid. Ki a kdzvetitd entitas tulajdonosa (kihez kotddik az
entitas)?

2. Szimmetrikus vagy asszimmetrikus kommunikacio.

3. automatikus vagy explicit bufferelés.

4. Adatkiildés (send by copy) vagy adathivatkozas kiildés (send by reference).

5. Fix vagy valtozé méretli iizenetek.

5.1.1. Direkt kommunikacio. Alapeset.

Az ilyen tipusti IPC-ben a kommunikalni kivand processzek explicite ismerik egymés azono-
sitoit (pl. neveit). A sziikséges rendszerhivasok ekkor:

send (receiver-name, message)
receive (sender-name, message)

vagy ehhez hasonlok.
A kommunikacios kapcsolat jellemzdi:

A link automatikusan megvaldsul minden kommunikacios par kozott. A processzeknek csak
egymas azonositoit kell ismerni a kapcsolat 1étesitéshez.

Mindig két procesz k6zott valosul meg a kapcesolat, €s rendszerint csakis egy link 1étezik koz-
tik.

Altalaban egyiranyu, de lehet kétiranyt is a kapcsolat (a kapcsolat szimmetrikus).
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Asszimmetrikus direkt kommunikacio is lehetséges. ekkor a kdvetkez6khoz hasonld rend-
szerhivasok kellenek:

send (receiver-name, message)
receive (id, message)

Itt a receive hivas fogad {lizenetet barmely processztdl, a kiild6 azonositoja az id-be kertil.

A kapcsolat jellemzdje: tobb kiildd és egy fogadd processz lehet.

5.1.2. Indirekt kommunkacio

Az lizeneteket mailbox, vagy port mechanizmusokon keresztiil kozvetetik. A mailbox (posta-
lada) absztrakt objektum, amibe a processz lizeneteket tehet, processz abbol iizeneteket vehet
ki. A mailbox-oknak van azonositéjuk. Ha két processz osztozik kozos postaladan (mailbox-
on, port-on) akkor azon at valthatnak iizeneteket.

A sziikséges rendszerhivasok:

create (mailbox)

destroy (mailbox)

share (mailbox)

send (mailbox, message)
receive (mailbox, message)

vagy ehhez hasonlok. Jellemzok:

Link valdsul meg processzek kozott, ha van k6zos postaladajuk

A link tobb mint kér processz kozott is lehetséges. Valtozatok:

= csak egy fogado kapja meg a betett {izenetet, az, aki a versenyben eldbb éri el;
= akar tobb fogado is megkaphat egy lizenetet;

= cimezhetd, melyik fogaddnak sz6l az iizenet.

Tobb link is lehet processzek kozott.

A link lehet egyiranyu, vagy kétiranyu is.

Viéltozatok a postaldda kotddésére (binding):

1.

A mailbox egy processzhez kotddik, ugy is mondhatjuk, a processz tulajdona. Ilyenkor
rendszerint a tulajdonos processz a fogadd processz, az adja ki a create, destroy
hivasokatt, a receive hivasokat. A felad6 processzek a postalada hasznaloi. A share hivas-
sal valnak hasznalova, send hivésokkal tesznek iizeneteket a laddba. A legfontosabb jel-
lemz6: ha a tulajdonos exital, a postaldda megsziinik. Err6l a hasznaloknak értesiilniiik
kell.

A mailbox az operaciés rendszer tulajdondban van, az operacios rendszerhez kotédik.
Ilyenkor a create hivast kiad6 processz (kreator processz) nem valik tulajdonossa (exitala-
saval nem sziinik meg a postaldda), de destroy+receive+send hozzaférési jogokat (privi-
légiumokat) kaphat. J6 volna, ha volna pass-priv(mailbox,proc-name) rendszerhivas is,
esetleg demand-priv(mailbox) hivas: ekkor a kreator atadhatja privilégiumait, ekkor a
kreétor exitalasa utan megmarad6 mailbox-ra igényt jelenthetne be egy processz. Alapér-
telmezés szerint ugyanis a kreator processz beallithatja a privilégiumait. Ha ezt a jogot at-
adhatja, akar nem kizarélagossaggal, akkor az ilyen postaladan keresztiil szimmetrikus
kétiranyt kommunikacié lehetséges tobb mint két processz kozott is! Barmelyik tehet be
lizenetet, barmelyik kiolvashat iizenetet (a kiild6 akar visszaolvashatja az el6zdleg betett
lizenetét). Miutan torténhetnek programozasi hibak, sziikség lehet garbage-
collection(mailbox) rendszerhivasra is, megsziintetni a hasznalatlan postaldda objektu-
mokat.
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5.1.3. A bufferezés kérdései

A kommunikécios kapcsolat, a link kapacitasat vizsgaljuk itt. A szemléletmddunk a kovetke-
z0: a linkhez tizenetek sora (queue) kapcsolodik. Alapvetden harom mod lehet:

e Zéro kapacitasu sor: a sor 0 hosszl lehet. Nem varakozhat a sorban iizenet, a kiildé csak
akkor kiildhet, ha a fogad6 egyuttal veszi is az lizenetet. "Randevu" szinkronizacionak
nevezziik ezt az esetet.

e Korlatozott kapacitast a sor, maximum n iizenetet tarolhat &tmenetileg a linkhez tartozo
sor. Ha teli van a sor, a kiildonek varakoznia kell. Ha iires, a fogadonak kell varakoznia.

e Végtelen kapacitdsu sor: a kiildének sohasem kell varakoznia.

Vegyiik észre, az utdbbi két esetben a kiildé nem tudja, vajon lizenete megérkezett-e. Sziik-
sége lehet nyugtazas valasziizenetre. Az ilyen kommunikaciot nevezziik asszinkron kommu-
nikécionak.

5.1.4. Specialis esetek

Az eddigi kategoridkba tisztan nem besorolhat6 esetek is lehetségesek.

e A kiildd elkiildi az iizenetet, erre nincs korlatozas. Ha azonban fogadd nem veszi az lize-
net, mikdzben a kiildo jabb iizenetet kiild, az el6z0 lizenet elvész. E séma elénye: mivel
nincs korlatozas a kiildésre, hosszu tizeneteket nem kell megismételni. Hatrany viszont,
hogy a biztos lizenetmegérkezéshez szinkronizacio sziikséges.

e A az lizenetkiidés halasztodik, amig az el6zdre valasz nem érkezik. Pl. a Thoth operacios
rendszerben ezt a sémat valdsitottk meg: a P processz iizenete kiildve blokkolodik, amig
egy rovid nyugtazas valaszt nem kap.

5.2. IPC mechanizmusok felsorolasa, o0sszevetése

Eldszor felsorolunk néhany mechanizmust, révid ismertetéssel, majd osszevetjiik oket.
5.2.1. A klasszikus message rendszer

A Unix megvalositassal kiilon fejezetben foglakozunk.

A VAX/VMS ismeri a névnélkiili (idéleges) és a permanens mailbox koncepciot. Ezekre pél-
dakat a mailado.c és a mailvevo.c programokban lathatunk.

5.2.2. Csovezeték

Alapvetd, korai Unix koncepcio ez. Els6 megvaldsitasai fajlokon keresztiil tortént, a kommu-
nikalo processzek szekvencidlis végrehajtasaval. A mai csovezeték megvalodsitas jellemzoi:

e Az implementacié lehet fajlokon keresztiil, memoérian at stb., a felhasznalé szamara
transzparens modon megvalositva.
* FIFO jellegli, azaz
* mindkét irdnyba mehetnek iizenetek;
* amit beir egy processz, azt ki is olvashatja, kiolvasva az {izenet kikeriil a cs6bdl.

e A név nélkiili cs6 csak szarmazas szerint egy processz csaladba tartozoé processzek kozott
lehetséges. A nyitott csO nyitott adatfolyamnak (stream) szamit, a gyermek processzek
oroklik a leirojat (descriptor). A felhasznaloi feliilet a steram I/O fliggvényei.

A névnélkiili csé (pipe) koncepcidt mind a Unix, mind a VMS processzek hasznalhatjak.
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A Unix-ban megvaloésitott a nevezett csé (named pipe) is (altalaban a f4jl koncepciot is hasz-
nalva), erre példaprogramokat latunk az ado.c és a vevo.c programokban.

A csOvezetékeken keresztiilli kommunikacié szimmetrikus, aszinkron, adatkiildéses, valtozo
iizenetmérett jellegli. A névnélkiili pipe-ok direkt, a nevezett pipe-ok indirekt, operacids
rendszer tulajdon jellegtiek.

5.2.3. Fajlokon keresztiili kommunikacio

Szekvencialis processzek kozotti, régi, természetes modszer. Temészetesem parhuzamos
processzek kozott is lehet fajlokon, adatbazisokon keresztiili kommunikacio.

Jellmez6i: indirekt, operacids rendszerhez kotédd (operacios rendszer tulajdontt), szimmetri-
kus, aszinkron, adatkiildéses, valtozo lizenetméreti kommunikacio.

Az eddig targyalt kommunikacids modszerek kézenfekvdek voltak. Természetesen vannak
tovabbi médszerek is, melyek talan nem tiinnek olyan természetesnek.

5.2.4. Osztott memoria (Shared Memory)

e Az operacids rendszerek természetszeriileg hasznaljadk az osztott memora koncepciot:
gyakori, hogy a processz kontextusok kod része osztott memoriaban van, nem ismétlédik
processzenként.

e Az alkalmazésok is hasznalhatjak! Mind a kod, mind az adat megosztds megvaldsithat6!
Unix megvalositassal részletesebben is foglakozunk majd.

Jelemzés: indirekt, szimetrikus, adatkiildéses, fix hosszu iizenetes, zérd bufferelt (randevit
mégsem kivand, mert tobbnyire operacids rendszerhez kotddo!)

5.2.5. A VAX/VMS logikai név rendszere

Miutén a logikai nevek kifejtése a processzeken beliil torténik, alkalmasak kommunikéciora.
Itt nem a fajlokon keresztiili kommunikaciéra gondolunk, hanem arra, hogy lehetséges in-
formalni egy processzt valamilyen tény fennallasardl, vagy éppen a fennalas hidnyardl, azzal,
hogy létezik-e, vagy sem egy logikai név.

Indirekt, operacids rendszer tulajdonu, asszimmetrikus, fix iizenethosszos, randevu nélkiili
zéro bufferelt.

5.2.6. Kommunkiacio a burok kornyezete (shell environment) segitségével

Bar a burok valtozok (szimbolumok) a parancsértelmezd szintjén kifejtédnek (ezzel nem jut-
nak be a processzbe), az 6roklodd kornyezet a processzek feldolgozhatjak (emlékezziink arra,
hogy a f6 program a neki adott argumentumok mellett az environment-et is lekérdezhetik.
Lasd: getenv rendszerhivas). Ez is egy lehetséges modszer tehat.

Direkt, aszimmetrikus, zérd bufferelt, adatkiildéses, valtozo tizenethosszos.
5.2.7. Esemény jelzok, szemaforok

Alapvetden a szinkronizacid €s a kolcsonds kizaras mechanizmusai ezek, de a felhasznal6 is
hasznalhatja ezeket kommunikécios célokra. A VAX/VMS esemény jelz6irél mar volt szo, a
szemafor mechanizmust késObb részletesebben targyaljuk.

Indirekt és operacios rendszerhez kotddd, vagy direkt, szimmetrikus vagy aszimmetrikus,
zéro bufferelt, fix izenet-hossza.
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5.2.8. Szignalozas, szignalkezelés

Bar a szigndl rendszer is a feltételek (condition exeptions) kezelésére, a szinkronizacidra
implementalt rendszer, alkalmas processzek kozotti kommunikaciora. A lekezelhetd szigna-
lok kikiildése, azok lekezelése informalo hatasu lehet. Tovabbiakban nem részletezziik, de azt
hiszem, érthet6 a dolog.

Direkt, egyiranyu, végtelen kapacitasu soros.

Két tovabbi kommunikécidos mechanizmust csak megemlitiink: ezek a szamitégépes haloza-
tok targyaldsakor részletezhetok.

5.2.9. A BSD socket koncepcio

A Networking altal "kikényszeritett" koncepcio, de egyetlen host-on (a Unix domain) is al-
kalmas IPC mechanizmus.

5.2.10. A Remote Procedure Call mechanizmusok
A Networking és a Distributed Processing kdvetkezménye, ma nagyon divatos koncepcio.
5.2.11. Az IPC mechanizmusok 6sszevetése

Az Gsszehasonlitas soran két szempontot vizsgalunk, esszerint mindsitjiik az egyes mecha-
nizmusokat. Az egyik szempont a gyorsasadg (speed), ami lehet lasst, kozepes vagy gyors
(slow, moderate, fast), a masik, az atviheté informaciomennyiség (amount of information),
ami kicsi, kdzepes vagy nagy (small, medium, large) lehet (vegyiik észre ezek fuzzy jellegét).

5.1. tablazat

Ssz. Mechanizmus Speed Amount of inf.
1. Messages Fast Medium

2. Cso Moderate/Slow Medium (Large)
3. Fgjlok Slow Large

4. |Osztott memoria Fastest Medium

5. Logikai nevek Fast Small

6. Environments Fast Small

7. |Flags, semaphores Fastest Very Small
8. |Signals Fast Small

9. Sockets Moderate* Medium

10. RPC Moderate* Medium

* A halozattol fiiggd

5.3. A Unix lizenetsor (message queue) és osztott meméoria (shared memory)
rendszere

5.3.1. IPC - messages

Az SVID Unixokban a processzek tudnak ugyanazon a gazdagépen (hoston)
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késziteni lizenetsorokat (message-queue) (msgget() rendszerhivassal),
kiildeni iizeneteket a sorokba (msgsnd() rendszerhivassal),

kiolvasni lizeneteket a sorokbol (msgrev() rendszerhivassal),
vezérelni a sorokat (msgctl()rendszerhivassal).

A message-queue mailbox jellegli, az OS altal ismert, az OS-hez k6t6dd objektum. Az
$ ipcs

paranccsal jellemzdi lekérdezhetdk. (Az ipcs parancs a nemcsak az lizenetsorokrol, hanem az
osztott memoria- és a szemafor objektumokrol is ad jelentést.

Kérdések meriilhetnek fel benniink:

1. Hogyan készithetiink iizenet sort? Ezt csak a készitd processz ismeri, vagy mas
processzek is? Hogyan azonositjdk a processzek a sorokat, ha mar vannak? Meddig ¢l egy
tizenet sor? Megsziintethet6? A védelmi problémakat hogy kezelik?

2. Hogyan irhatunk lizeneteket mar ismert, azonositott sorba? Csak a készitd irhat bele? Ha
nemcsak az, akkor mas processz hogyan azonosithatja? frasengedélyek, hozzaférések ho-
gyan allnak? Milyen iizenettipusok lehetnek?

3. Hogyan informalédhatunk tizenet sorokrol? Létezik mar? Hany iizenet van benne? Ke-
zelhetjiik?

4. Egy processzben lizeneteket akarok olvasni. Ehhez azonositanam. Mi legyen, ha nincs
benne iizenet? Varjak, exitaljak?

Altalanos tudnivalok:

msgget() lizenetsor készités, azonositas (msgid az azonosito),

msgctl() 1étez6 msgid-jii sort lekérdez, atallit, megsziintet, kontrollal,

msgsnd() azonositott sorba adott tipusu, adott méretii lizenetet tesz,

msgrcv() azonositott sorbol adott tipust lizenetet vesz. Amit kivett, azt mas mar nem ér-
heti el!

Tanulméanyozzak a man segitségével a fent rendszerhivasokat! Sziikséges beleértett alloma-
nyok (tanulméanyozzék ezeket is! :

e #include <sys/types.h>
e #include <sys/ipc.h>

e #include <sys/msg.h>
Uzenetsor készités, azonositas

e Minden iizenetsornak van azonositdja és kulcsa (ID|msgid, key). Uj iizenetsor készitése
soran kell valasztania kulcsot, meglévl lizenetsor azonositdsara (asszocialas) hasznalni
kell a kulcsat.

e Az lizenetsoroknak van tulajdonosa, csoporttulajdonosa (uid/gid tartozik hozza): annak a
processznek az uid/gid-je, amelyik készitette. A kontrollalé msgctl() rendszerhivassal a
tulajdonossagok (a védelmi korlatozasokat figyelembe véve) atallithatok. (Figyelem! Az
lizenetsor az operacios rendszerhez kotddik, de az itteni tulajdonossdag a Unix-ok szoka-
sos fajl-tulajdonossagi kategoriaval egyezik! A hozzaférések is a fajlhozzaférési katego-
ridknak megfeleld.).

e Vannak irds/olvasés engedélyezések is a tulajdonosséagi kategéridkra, és vannak

e korlatai (max méret, max {izenetszam, iizenet max méret stb), tovabba

e paraméterei.

Mielott tovabbmegyiink, nézziink egy egyszerl esetet. Tételezziik fel, hogy készitek egy tize-
netsort, ¢€s teszek bele két lizenetet az alabbi programocskéval: msgcreate.c
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Ezutan a § ipcs valami ilyet ad:

indvd 12% ipcs

IPC status from /dev/kmem as of Wed Sep 7 18:11:04 1994
T ID KEY MODE OWNER GROUP
Message Queues:

q 50 0x0009fbfl --rw-rw-rw- vadasz staff

Shared Memory:

m 0 0x000009%a4 --rw-rw-rw- root Sys
Semaphores:

indvd 13%

Az ipcs eredménytablazatan a T oszlop a processzkdzti kommunikaciés mechanizmus tipusat
mutatja: a q az lizenetsorokat jelzi (fenti példaban csak egy iizenetsor van), az m az osztott
memoria objektumokat (ebbdl is csak egy van itt). A T oszlopban lehetne még s is: ez szema-
fort jelezne. Az ID oszlop a megfeleld objektum (lizenetsor, osztott memoria, szemafor) azo-
nositdjat, a KEY oszlop a kulcsat, a MODE oszlop a fajlrendszerbeli szokdsoknak megfeleld
hozzaféréseket, az OWNER ill. GROUP oszlopok a tulajdonossagokat mutatja.

Ha lefuttatjuk a msgcreate.c-bdl késziilt processzt, megnézhetjiik a parjat: msgrev.c Futtassuk
ezt is. Ha most 4jbol kérek $ ipcs -t, azt kell kapjam, mint amit font is kaptam. Az egyszerii
esettanulmanyhoz tartozik még egy kis program: msgctl.c. Ez megsziinteti az {izenetsort, "ta-
karit".

Ha tudom, hogy létezik 50-es azonositdju, és 0x009tbfl-es kulcsu iizenetsor, akkor azt mas
progambdl is megsziintethetem beirva az alabbi rendszerhivasokat:

msgid = msgget (0x0009fbfl,NULL) ;
msgctl (50, IPC_RMID, NULL) ;

Vagy az alabbi két rendszerhivassal:

msgid = msgget (0x0009fbfl,NULL) ;
msgctl (msgid, IPC_RMID, NULL);

Takaritani lehet még az ipcrm burokparanccsal is. Miutan ennek paraméterezése rendszer-
fiiggd, tanulmanyozzak a parancsot az adott rendszer on-line manuel-jében!

A renszerhivasok prototipusai

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/msg.h>

int msgget (key t key, int flag);

int msgsnd(int msgid, const void *msgp, size t msgsz, int
msgflqg);

int msgrcv(int msgid, void *msgp, size t msgsz, long
msgtyp, int msgflg);

int msgctl (int msgid, int cmd, .../* struct msgid ds *buf

*/);
A kreald/asszociald hivas:
id=msgget (key, flag);

A rendszerhivas célja: kredljon iizenetsort, vagy azonositson (asszocidljon ra) meglévo lize-
netsort, hogy azt késébb hasznalhassok. Az iizenesorhaszndlat elsé rendszerhivéasa tehat ez
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kell legyen. Az msgget() hivas a key kulccsal azonositott lizenetsor azonositojaval tér vissza.
Ezt az azonositot hasznalhatjuk majd a késdébbi lizenetsorkezel6 rendszerhivasokban.

Ha 1j lizenetsort akarunk kredlni, a key kulcsnak valasszunk egy olyan értéket, amilyen kul-
csu lizenetsor nem létezik a rendszeren. Legyen tehat egyedi. Ha asszocialni akarunk, akkor
pedig éppen a kivant kulcsot allitsuk be!.

A flag-be beirhatjuk a "hozzaféréseket". A flag=0664 pl. azt jelenti, hogy mind a tulajdonos,
mind a csoporttulajdonos prorocesszel irhatjdk és olvashatjdk az ilizenetsort, a tobbiek csak
olvashatjak. Asszocialaskor nem adhatunk meg "nagyobb" jogokat, mint amit a készitéskor
eldirtunk. A flag-be bitenkénti vaggyal beirhatjuk az IPC _CREATE makrot is:
flag=0666 | IPC_CREATE; Ekkor, ha nem volt még meg ez az {lizenetsor, elkésziil, ha meg-
volt, asszocialunk ra.

Az msgget() rendszerhivas hiba esetén negativ értékkel tér vissza (legtobb rendszeren -1-
gyel) és az errno valtozot vizgalhatjuk, mi is volt a hiba oka. Ha a flag-be nem irtuk be az
IPC_CREATE-ot, akkor csak asszocidlunk, a visszatérési érték vizsgalataval igy kiderithet-
jiik, l1étezik-e adott kulcsu lizenetsor.

Az lizenetsorba ir6 rendszerhivas

int msgsnd(int msgid, const void *msgp, size t msgsz, int
msgflqg);

Itt az msqid az msgget()-tel kapott azonosit6. Az msgp pointer az lizenetet tartalmazd msgbuf
struktarara kell mutasson. Deklaraljunk tehat (és foglaljunk memoriat) struct msgbuf valtozot
(pointert), amibe az iizenet elkiildése elott azt "Osszeallithatjuk". Ennek a struktaranak tagjait
a sys/msg.h fajlbol kivehetjiik, van egy long mtype és egy char mtext[] tagja. Az mtype pozi-
tiv egész lehet, az lizenet tipusat jelzi, és az iizenetet vevd processz hasznalhatja majd az iize-
netek "valogatasara". Be kell allitanunk a tipust. Az mtext tombbe irhatjuk az iizenet-testet
(legyen elegendd hely itt!) az msgsz altal meghatarozott hosszon (irjuk be az {izenetet, utana
allitsuk be az msgsz valtozot a hosszdnak megfelelden. Végiil az msgflg-be beirhatjuk az
IPC_NOWAIT makrot, vagy 0-t. IPC_ NOWAIT-tel nem blokkolodik a hivo, ha az {izenetsor
"megtelt" (akar mert meghaladtuk a lehetséges iizenetszdmot, akar mert meghaladtuk az iize-
netsor hosszot), hanem rogton visszatér a hivas (persze, nem kiildi az aktualis iizenetet).

Az lizenetvétel

int msgrcv(int msgid, void *msgp, size t msgsz, long msgtyp,
int msgflqg);

Az msqid-vel azonositott sorrdl veszi az elsd lizenetet és elhelyezi az msgp pointer altal mu-
tatott felhasznalo altal deklaralt strukturdba. Az iizenet ezzel "kikeriil" az {izenetsorbol. a sor
"atrendez6dik". Az msgp pointer az lizenetet fogadd msgbuf strukturara kell mutasson. Dek-
laraljunk neki strukturavaltozot (pointert és helyet). Az msgsz csonkolja a vett lizenetet, allit-
suk tehat elegendd hosszra. Az msgtyp szerepe a kovetkezd: ha 0, akkor az els6 iizenetet ve-
szi. Ha pozitiv érték, az elsd ilyen tipussal elkiildott iizenete veszi. Ha negativ, az abszolut
értékével egyezd vagy kisebb tipustiakbol a legkisebb tipusu elsd iizenetet veszi. Az msgflg
specifikdlja, mi torténjen, ha kivant tipust lizenet nincs a sorban. Ha IPC_ NOWAIT-et alli-
tunk, a hivas azonnal visszatér (negativ értékkel persze), kiilonben a hivé blokkolodik, mig a
megfeleld lizenet meg nem érkezik a sorba (vagy mig a sor meg nem sziinik). (Lehetséges
processzek szinkronizaldsa: varakozas mig lizenet nem érkezik). Normalis visszatérés esetén
a visszaadott érték az iizenettestbdl atvett bajtok szdma (tehat nem negativ érték).
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Az uzenetsor kontroll

int msgctl (int msgid, int cmd, .../* struct msgid ds *buf */);

Viltozatos kontrollalasi lehetdséget biztositd hivas az msqid iizenetsorra. A cmd kiilonb6z6
"parancsokat" tartalmazhat, az elmaradhatd, vagy NULL pointerrel helyettesithetd buf pedig
a felhasznal6i cimtartomanyban 1évo (felhasznalo altal deklaralt valtozo) struktira pointere.
Ez a struktara a kovetkez6képpen deklaralt (vo. sys/msg.h, illetve a struct ipc_perm deklracid

a sys/ipc.h-ban talalhato):

struct msgid ds {
struct ipc perm msg perm;

*/
struct msg
*/

struct msg

*msg_ first;

*msg_last;

/*
/*

/*

operation permission struct

ptr to first message on g

ptr to last message on g */

ulong t msg_cbytes; /* current # bytes on g */
ulong t msg_gnum; /* # of messages on g */
ulong t msg gbytes; /* max # of bytes on g */
pid t msg_ lspid; /* pid of last msgsnd */
pid t msg_ lrpid; /* pid of last msgrcv */
time t msg stime; /* last msgsnd time */
long msg_padl; /* reserved for time t expansion
*/

time t msg rtime; /* last msgrcv time */
long msg_pad2; /* time t expansion */
time t msg_ctime; /* last change time */
long msg_pad3; /* last change time */
long msg_pad4[4]; /* reserve area */

}i

Tulajdonképpen arrol van szd, hogy egy iizenetsor 1étrehozésa esetén a rendszer a kernel cim-
tartomanyaban felépiti ugyan a sor attribitumait tartalmazo6 struct msqid ds strukturat, de
mivel az kernel teriilet, a felhasznald kozvetleniil nem lathatja: nem olvashatja, nem irhatja.
Az IPC_STAT paranccsal viszont a kernel struktira elemeit atmasolhatjuk a felhasznal6 altal
mar olvashatd buf -fal mutatott struktraba. Az IPC_SET paranccsal pedig a felhasznaloi
bufferbdl bizonyos elemeket &tmasolhatunk a rendszer strukturaba: atallithatjuk a tulajdonost,
csoporttulajdonost, a hozzaféréseket, a szuperuser még a sor teljes hosszat is (nézd a man-
ban!).

A legfontosabb cmd parancs azonban az IPC_RMID. Ekkor nem sziikséges a buf paraméter
(vagy legyen az NULL): megsziinteti az {izenetsort.

A POSIX iizenetsorkezelés

Ediddigiekben az SVID iizenetsorkezeléssel kapcsolatos rendszerhivasokkal ismerkedtiink
meg. Egyes rendszerek a POSIX iizenetsorkezeld rendszerhivasokat is ismerik. Tanulma-
nyozzuk ezeket is! Latni fogjuk, hogy tulajdonképpen a szokasos fajlkezeld rendszerhivasok
(write(), read()) mellet {izenetsor nyit6-zard rendszerhivasokat kell megismerniink. Az érin-
tett hivasok a kdvetkezOk: mq open(), mq_close() és mq_unlink().

Feladatok:

Tanulmanyozzak a sziikséges rendszerhivasokat, header alloméanyokat!
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Egy kivalasztott gépen készitsenek iizenetsort, amit a tanuldcsoport olvashat, a tulajdonos
irhat. Kulcsnak valasszanak egy kellemes hexadecimalis szamot, amit kozoljenek néhany
tarsukkal.

A térsaik szdmara tegyenek be lizeneteket a sorba, mindenkinek mas-mas lizenettipus-szamot
adva. A tipus szamat is kozoljék a tarsakkal. Ez lehet pl. a névsorbeli sorszam!

A tarsak futtassanak az adott gépen iizenet-kiolvasé programot. Onkorlatozast kériink, min-
denki csak a sajat tipusat vegye ki!

A sor kreatora néha nézze meg, kiolvastdk-e mar az iizeneteket. Ha igen, megsziinteteheti a
sort.

Készitslink csak magunknak {izenetsort, tegylink bele néhany iizenetet, és egy masik process
forditott sorrenben olvassa ki az ilizeneteket! (Jatszani kell a tipusokkal! Nézd a manuel-t!)
Végiil toroljiik s sort, hogy ne maradjon szemét magunk utén.

Talaljanak ki tovabbi feladatokat, amikkel az {izentesorok haszndlatat gyakoroljak! Az tize-
netsorok, ha logout-tal kilépiink, megmaradnak, a benniik 1év6 tizenetekkel egytitt. Mit gon-
dolnak, ha a rendszer ujra boot-oljak, elvesznek-e a sorok?

5.3.2. IPC - shared memory (osztott memoria)

A processzek ugyanazon gazdagépen osztott memoria szegmenseket készithet-
nek/azonosithatnak (shmget() rendszerhivas), az osztott memoria szegmenseket kontrollalhat-
jék (attributumait lekérdezhetik, megsziintethetik, shmctl() rendszerhivas), illetve a processz
virtualis cimtartomanyara leképezhetik az osztott szegmenst (shmat() rendszerhivas), meg-
sziintethetik a leképzést (shmdt() hivas).

A prototipusok

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/shm.h>
int shmget (key t key, size t size, int shmflg);
void *shmat (int shmid, wvoid *shmaddr, int shmflg);
int shmdt (void *shmaddr) ;
int shmctl (int shmid, int cmd, /* struct shmid ds *buf

*/)
A kreacid, asszociacio

Az shmget() rendszerhivés kreal/asszocidl adott key kulcst osztott memoria szegmenst, ami-
nek a bajtokban mért hossza size. Az shmflg szerepe nagyon hasonlit az msgget()-beli flag
szerephez: rendelkezik a hozzaférésekrdl és a kredlas/asszocialas szétvalastast oldhatjuk meg
vele. Egy nem negativ shmid azonositot ad vissza siker esetén (amit a tovabbi hivasokban
hasznalhatunk). Sikertelenség esetén negativ értékkel (tobbnyire -1-gyel) tér vissya (és az
errno vizsgalhato).

A leképzésés megsziintetése

A leképzésben (shmat() hivas) a szegmenst "rdkapcsoljuk" a processz cimtartomanyara. Egy
altalunk valasztott tipust pointervaltozé a hivas visszatérési értékét megkapja, és ezutan az
adott tipusu adatszerkezet a pointervaltozo segitségével hasznalhat6, a tipusra vonatkozé kor-
latozasokkal. Ha karakter pointernek adjuk a visszatérési értéket, akkor az oszott szegmenst
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karakerek tombjének lathatjuk, ha integer pointernek, akkor integer tombnek, ha egy strukti-
ra mutatonak: a truktirat képezziil az osztott szegmensre ...

Az shmat hivasban az els¢ argumentum nyilvanvaldan érthetd (az shmget visszatérési érté-
ke). A mésodik argumentum (shmaddr) azt szabja meg, milyen cimtartomanyra képezzik a
szegmenst. Ha shmaddr==NULL, akkor a rendszer altal valasztott els6 lehetséges cimtarto-
manyra torténik a leképzés (magyarul, a rendszerre bizzuk a cimeket, és a cimtartomanyunk
béviilni fog). Ha az nem NULL, akkor az shmaddr altal adott cim és az shmflg-ben
SHM RMD-t beallitds vagy éppen nem beallitas egyiitt szabja meg a cimtartomanyt (nézd a
man-ban pontosan hogy is van).

Az shmdt() megsziinteti a leképzést. Kiadasa utan az osztott szegmens nem "lathatd" tovabb.
iigyeljiink arra, hogy argumentuménak nem a szegmens azonositot, hanem a valasztott poin-
tert (amin az attach utan "latjuk" a szegmenst) kell irni. Siker esetén 0-val, hinoba esetén -1-
gyel tér vissza.

A kontroll

Szerepe hasonlit az msgctl() szerepéhez, elsésorban az IPC_RMID paranccsal a szegmens
megsziintetésére fogjuk hasznalni. Nem részeletezziik, de itt is lekérdezhetOk az attributumok
(kernel teriiletrél 4&tmdasolas a felhsznaldi teriileten 1évo struct shmid ds tipust buf-ba) illetve
néhdny attributum (uid, gid, mode) "valtoztathat6" (nézd a man-ban).

Gyakorlo feladatok

Az osztott memoria szegmensek az OS szempontjabdl IPC mechanizmusok. Azonositasuk a
message ill. semaphore mechanizmusokéhoz hasonld, az ipcs shell paranccsal ezek is
lekerdezhetdek stb., ezért a mintaprogramocskakban ezeket a programrészeket nem is magya-
razzuk.

NézzEk a man segitségével a rendszerhivasokat, tanulméanyozzak az include fajlokat.

e #include <sys/ipc.h>
e #include <sys/shm.h>

Harom példaprogramot ismertetunk az osztott memoria hasznalatra:

e shmcreate.c egy valasztott kulccsal kredl/azonosit osztott memoria szegmenst. Azonosito-
ja: shmid, amit kiiratunk.

e shmctl.c az shmcreate.c-vel készitett osztott memoria szegmens statusanak lekérdezésére,
a szegmens megsziintetésére alkalmazhato program. IPC_STAT parancs a status lekérde-
zést, IPC_RMID parancs a megsziintetést kéri. A statusbol csak a szegmens méretét és
annak a processznek azonositojat irja ki, amelyik utdljara operalt a szegmensen.

e shmop.c shmid-del azonosit osztott memoria szegmenst. Ezutan a segm nevii pointerval-
toz6t hasznalva a processz virtualis cimtartomanyaba kapcsolja (attach) a szegmest
(shmat() rendszerhivés). Olvassa, irja ezt a cimtartomanyt, végiil lekapcsolja (detach) a
shmdt() rendszerhivassal).
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6. Kdlcsonos kizaras, kritikus szakasz (Mutual Exclusion, Critical
Section)

6.1. Alapfogalmak, elvek, kivanalmak

A processzek kozotti kapesolat lehet egyiittmtikodés jellegli (kooperatio), ez processzkozti
kommunikéciés kapcsolatokat (IPCs) kivan. Ha a kapcsolat konfliktusmentes
er6forrasmegosztas, akkor az eréforrasra olvashatosag jellegli hozzaférést (reentrans kod,
olvashat6 f4jl stb.) kell biztositani. A vetélkedés erdforras kizardlagos hasznalatara kélcsonés
kizarast, a szinkronizalas titemezést kivan. Most az utdbbiakkal foglakozunk.

Arrél van sz6, hogy kozos erdforrasokért vetélkedo, egyiittmiikodd processzeknek lehetnek
kodrészei, melyek futdsa alatt kizarolagossagot kell biztositani, vagy amikre iitemezést kell
megvalodsitani.

A Kkolesonos kizaras (Mutual Exclusion) fogalma: a ko6zds erdforrasokért vetélkedd
processzek koziil egy és csakis egy kapja meg a jogot az eréforras hasznalatra, ennek a hoz-
zarendelésnek modszerei, eszkdzei, technikai.

A Kkritikus szakasz (Critical Section) a folyamaton beliili kodrész, melyen beliil a kdlcsonds
kizarast meg kell valositani, vagy amire az iitemezést meg kell valositani.

Belépési szakasz (entry section) a folyamaton beliil az a kodrész, ahol kéri az engedélyt a
kritikus szakaszba vald belépésre, mig a kilépési szakasz (leave section) az a kodrész, ahol
elhagyja a processz a kritikus szakaszt. A folyamatoknak természetesen lehetnek nem kriti-
kus szakaszaik is.

A holtpont (deadlock) az az allapot, amely akkor kdvetkezhet be, amikor két (vagy tobb)
folyamat egyidejiileg verseng er6forrasokért, €s egymast kdlesonosen blokkoljak. Tegytik fel,
hogy P folyamat kizardlagos hasznalatra kéri az X és Y er6forrasokat, és azokat ebbena sor-
rendben kivanja hasznalni. Ugyanakkor Q folyamat kéri az Y és X erdforrasokat, ebben a
sorrendben. Ha P folyamat megszerezte az X eréforrast, Q folyamat pedig az Y-t, akkor egyi
sem tud tovabblépni. hiszen mindkettdnek éppen arra volna sziiksége, amit a masik foglal: ez
a holtpont helyzet.

Kivanalmak a probléma megoldasadhoz

1. Biztonsagi (safety) kivanalom: Valdsuljon meg a kdlcsonds kizaras: ha egy processz kri-
tikus szakaszaban fut, mas processz ne léphessen be kritikus szakaszaba. (Egyiddben
csakis egy kritikus szakasz futhat.). Természetesen, ezalatt mas processzek a belépési
szakaszukat végrehajthatjak (éppen az a fontos, hogy azon ne jussanak tual).

2. Elorehaladasi (progress) kivanalom: altalaban nem kritikus szakaszban €s nem belépési
szakaszban futd processz ne befolyasolja masok belépését. Ha egyetlen folyamat sincs
kritikus szakaszaban és vannak processzek a belépési szakaszukban, akkor csakis ezek
vegyenek részt abban a dontésben, hogy melyik fog végiil belépni. Rdadasul ez a dontés
nem halaszthat6 végtelenségig.

3. Korlatozott varakozasi (bounded waiting) kivanalom: ha egy processz bejelentette igé-
nyét a belépésre, de még nem Iéphet be, korlatozzuk ésszerlien azt, hogy egy masik
processz hanyszor léphet be. Egy processz se varakozzon a végtelenségig belépésre
azért, mert egy masik 1jbol bejelentve az igényét megint megeldzi.
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4. Hardver és platform kivanalom: ne legyenek eléfeltételeink a hardverre (sem a CPU-k
tipusara, szamara, sem a sebességiikre), a processzek szdmara, relativ sebességiikre, az
operacids rendszer iitemezésére stb.

Az absztrakt probléma felfoghatd mint egy termelé-fogyaszté (producer-consumer) prob-
1éma:

e Vannak termeld (producer) folyamatok, melyek terméket (item, message etc.) allitanak
eld és behelyezik egy raktarba.

e Vannak fogyaszt6é folyamatok, melyet a termékeket kiveszik a raktarbol és felhasznaljak.

e Van egy korlatozott termék-raktar (item pool, message buffer). A korlatozas vonatkozhat
a raktar méretére (teli raktarba termeld nem rakodhat, iires raktarbol fogyaszté nem vehet
ki terméket: ez szinkronizacios probléma, iitemezést kivan). A korlatozas vonatkozhat a
raktar hasznalatara (pl. egyidében tobb termeld nem hasznalhatja a raktart: egyetlen "be-
rakd gép" van, vagy egyiddben csak egy folymat, akar termeld, akar fogyaszté hasznal-
hatja a raktart: egyetelen "be-kirakd gép" van stb.). A korlatozés a raktarhoz vald hozza-
férésre kolesonos kizarasi probléma.

A termeld-fogyasztd problémanak ismertek a valtoza-
tai, a klaszikus probléma, az ir6-olvasé probléma stb. process() { / utemezett processz
Ezek kiilonboz6 valtozatait fogjuk példaként bemutat-
ni az egyes megoldasokban.

while {true) {
nem-kritikus-szakasz 1();

processz() { kritikus-szakasz();

while (true) { nem-kritikus-szakasz 2()

nem-kritikus-szakasz1(); }

kritikus-szakasz{); |  Frmmommemoooooooooooooooooooo
kilepes-kritikus-szakaszbol(); process() { #/ utemezo
nem-Kkritikus-szakasz2();

} if { van-utemezesre-varo)
! utemezz();
}
6.1. dbra
Az alap sémak 6.2. abra.

Osszefoglahatjuk most mar a kolesonds kizaras és a szinkronizacio6 alapvetd programsémait.

A kolcsonos kizarast megvaldsitd procesz(ek) strukturdja a 6.1, a szinkronizacid/iitemezés
processzparjainak az alap struktarai a 6.2. abran lathatok.

6.2. Egy kevésbé absztrakt probléma: nyomtatas kimeneti munkateruletrol

Multiprogramozasi koérnyezetben szokdsos megoldas szerint a processzek, melyek nyomtatni
akarnak, a nyomtatand6 allomanyt (vagy annak nevét) egy kimeneti munkateriiletre (spooler
directory) helyezik. Egy szolgaltatd processz - a printer daemon - ebbdl veszi a nyomtatandd
anyagokat (vagy neviiket) és kezeli a nyomtato eszkozt.
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Tételezziik fel, hogy van {A, B, C, ...} processz készletiink, melyek nyomtatni akarnak. Van
egy P printer daemon processziink is. Van egy spooler-directory-nk is, n szamu "fiokkal" , a
nyomtatand6 fajlok nevei keriilhetnek egy-egy fiokba (legyen n elég nagy, ettdl a korlattol
most eltekintiink.) Sziikséglink van még két globalis valtozora: egyik az out, ami a kovetkezd
nyomtatand6 f3jl nevét tartalmazé fiokra mutat a spooler directory-ban, masik az in, ami a
kovetkezd szaban fidkra mutat.

Tételezziik fel a kovetkezd helyzetet, mikor is proc A és proc B egyidében "nyomtatni sze-
retne" (6.1. abra):

in=7 1-3 fiok dres
out=4 g0tk Tegyiik fel, hogy proc A "el-
4 abe kapja" az in-t, azt megjegyzi,
5 pc de mieldtt beirna a fajl nevét
@ 6 on és novelné az in-t, elveszik
.\ ; téle a CPU-t, odaadva azt proc
B-nek.
proc B 3
Proc B veszi az in-t, ami
spooler directary pillantnyilag 7. Beirja a 7.
sorszamu  fidkba a  sajat
6.3. abra. Két processz egyidoben nyomtatna nyomtatandd  fijlja  nevét,
noveli az in-t. Ezek utan csi-
dolgait. nalja a sajat dolgait.

Valamikor proc A visszakapja a vezérlést, folytatja, ahol abbahagyta: beirja a sajat nyomta-
tand6 fajlja nevét a 7. fidkba (feliilirva ezzel a proc B nyomtatandéjat!), majd noveli az in-t:
ez mar igy 9 lesz. Lathatjuk, a 8. fiokba nem is keriilt f4jlnév! Ezzel a proc A is végzett a
nyomtatasaval, folytathatja sajat dolgait.

Belathatjuk: a proc B outputja sohasem jelenik meg igy, ugyanakkor a 8. fiokban hatarozat-
lan kérés van a daemonhoz, hogy nyomtasson valamit. A kritikus szakaszok védelme nélkiil
gondok jelentekeztek, megsértettiik a biztonsagi kivanalmat.

6.3. Megoldasok
6.3.1. Megszakitas letiltas (Disabling Interruts)

A megoldas lényege: a belépési szakaszban letiltunk minden megszakitast, a kilépési sza-
kaszban engedélyeziik azokat.

A megoldas hatranya: csak egyetlen CPU esetére jO (4. szaml kivanalom megsértve) és a
kritikus szakaszban bekodvetkezd hiba esetén eldall a holtpont (dead-lock) helyzet.

Ez a megoldas nagyon veszélyes. Néha a kernel kdédban hasznéljak, de csak nagyon révid és
nagyon jol letesztelt kritikus szakaszokra.

6.3.2. Valtogatas

Ehhez a megoldashoz sziikséges egy osztott turn valtozd. Ez a valtozd6 nyomonkoveti, azt
mutatja, ki kovetkezik. Két processzen bemutatjuk a valtogatas lényegét. Ime a két processz
pszeudokodja (6.4.4bra):
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shared turn=i;

processz-i() {
while (true) {
nem-kritikus-szakasz 1();

krilikus-szakasz(),
turn=j;
nem-kritikus-szakasz2():

}

processz-j() {
while (true) {
nem-kritikus-szakasz1(),

kntikus-szakasz()
turn=i;
nem-kritikus-szakasz2():

}

Vegyiik észre a kritikus szakasz-
ba valo belépés while ciklusat!
Amig teljesiil a while feltétele, a
vezérlés menete tevékeny vara-
kozasban (busy waiting) a cik-
lusban marad! A nop() azt jelzi,
ne csindljon semmit, azaz a cik-
lus magja egy no-operation inst-
rukcid.

} [}
A megoldas megsérti a 2. szaml
kovetelményt: a szigort alterna-
las miatt egy processz egymas
utan kétszer csak akkor Iéphet a kritikus szekcidjaba, ha kdzben a masik is atfutott rajta. Azaz
akkor is var a belépésre, mikor a masik nincs a kritikus szakaszban: nem kdoveti, hogy egy
processz érdekelt-e vagy sem. A példaban persze, sériil a 4. kovetelmény (csak két procsszre
érvényes), bar a valtogatas kiegészithetd tobb processzre is.

6.4.4bra.

6.3.3. Az érdekeltség nyomonkovetése

A megoldasban az osztott erd tomb jelzi, ki érdekelt a kritikus szakasz (a kizarolagos erdfor-
ras) elérésében. Alabb lathatok (6.5.4bra) a pszeuddkddok (ismét 2 processzre, ami a 4. kdve-
telmény sériilését eredményezi, de
a tobb processzre valo kiterjesztés
itt is megoldhat6 lenne.

shared erd[N];

processz-i() {
while (true) {
nem-kritikus-szakasz 1();

processz-j() {
while (true) {
nem-kritikus-szakasz1(); Sajnos, a megoldas nem megoldas:
. a kolcsonds kizaras ugyan megva-
16sul, de konnyen kialakulhat holt-
pont (2. kovetelmény). Ha ugyanis
mindkét  processz  koriilbeliil
egyidoben bejelenti érdekeltségét,
mindkettd tevékeny varakozéasban
marad a while ciklusdban. Pusztan
az érdekeltség figyelembe vétele

semmiképp sem nem elegendd!

kritikus-szakasz();
erd[j]=false;
nem-kritikus-szakasz2();

kritikus-szakasz():
erd[i]=false;
nem-kritikus-szakasz2();

} }
} }

6.5.4bra.

6.3.4. Egymas valtogatas az érdekeltség figyelembevételével

A "ki kovetkezik" (turn valtozo) és a "lock valtozo" (lasd késébb) koncepciok kombinacidja-
ként Dekker (holland matematikus) ajanlott eldszor j6 megoldast: ez az irodalomban Dekker
algoritmusaként ismert.

Peterson még egyszeriibb mddszert ajanlott 1981-ben, ami elavultta tette Dekker algoritmu-
sat. Nézziik Peterson megoldasat, ami 1ényegében egymas valtogatdsa az érdekeltség figye-
lembevételével. Az érdekeltség figyelembevétele javitja a puszta valtogatas hibdjat. Most mar
csak a 4. kovetelmény sériil (csak 2 processzre érvényes a bemutatott példa, de belathaté a
kiterjeszthetdség sok processzre, és szamit a megoldds a processzek korrekt litemezésére).
Nézziik a kodokat (6.6.abra).
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shared turn, erd(N]: Képzeljiik el azt a helyzetet,

. . amikor egyik processz sincs
S;’”C;?;E 'e'g} {{ pﬁ;?;?;ﬂg) {{ kritikus szakaszdban és az i-edik
nem-kritikus-szakasz1(), nem-kritikus-szakasz1(), be akar Iépni. Beéllit,Ja sajat er-

; dlil=t: dekeltségét, és a masik kovetke-

: e(erd[i]&& ) zOségét. Utana rafut a tevékeny
kritikus-szakasz(); kritikus-szakasz(); varakozas while ciklusara (itt a
erd[i]=false; erd[j]=false; NOP-ot iires utasitas képviseli
nem-kritikus-szakasz2(); nem-kritikus-szakasz2(); helyszike miatt), és mivel a mé-

}} }} sik nem érdekelt, tovabbjutva
beléphet a kritikus szakaszéaba.

6.6.4bra. Ha most a j-edik szeretne belép-

ni, a while-jaban meg kell var-
nia, mig az elso a kritikus szakaszabdl kilépve megsziinteti az érdekeltségét.

Ha mindkét process kb. egyidében lépne be, akkor mindkettd bejelnti érdekeltségét, majd
mindkettd bejegyzi a turn-be a masik szamat. Amelyiknek ez utoljara sikeriilt, az vesztett! A
masiknak ugyanis a while-ja "sikertelen" lesz, azaz tovabb 1éphet. A turn-be utoljara ird vi-
szont a while tevékeny varakozo ciklusaban marad. Nem jelent gondot az sem, ha az egyik
processznek csak az érdekeltség beiras sikeriil, utana pedig elveszik téle a CPU-t. Ekkor
ugyan a masik "blokkolodik" a tevékeny varakozasa ciklusaban, de el6bb utdbb visszakapja a
CPU-t az egyik (4. Kovetelmény szerint erre biztosan nem szabadna szdmitanunk), és beallit-
va a turn-6t tovabbengedi a masikat.

6.3.5. A Bakery algoritmus: a sorszamosztas

Az algoritmus a nevét egy vasarlokkal zsufolt pékségben a sorszamosztasos kiszolgalas rend-
jétol kapta (hogy miért pont pékség? Ki tudja?) Késébb latni fogjuk a sorszamoszto-
eseményszamlalé mechanizmust, annak az alapgondolatat valositja meg a bakery algoritmus,
meglehetdsen egyszerli eszkozokkel. (Kedves olvasd! Vajon észreveszi-e bakery algoritmus
€s a sorszamoszto-eseményszamlalo kiilonbségét?).

Az elgondolas szerint belépve a boltba minden vasarld kap egy sorszamot, és a legkisebb
sorszammal rendelkez6t szolgaljak ki eldszor.

Az alabbi pszeudokod (6.7.4bra)

shared erd[N]={false, ...}, /f sorszamhuzasban erdekelt . ) .

shared SN0, . e az i-edik processzt mutatja. Ve-

processz-i () { gyiik észre az osztott adatstrukta-

while (true) { rdkat (erd, s), azt, hogy az érde-
nem-kritikus-szakasz 1(); keltség itt nem a kritikus szakasz-

ra, hanem a sorszamhuzasra vo-
natkozik, valamit ezek inicializa-
lasat!

N A kritikus. szqkasza elott  a
s[i]=0; processz bejelenti érdekeltségét a
nem-kritikus-szakasz2(); sorszamhuzasban, majd sorszamot

} htz. Sajnos, miutan az s[i] érték-
} adas nincs "védve", nem garantalt,
hogy két processz ne kaphassa

6.7.4bra. ugyanazt a sorszamot. Ha ez el6-

fordulna, akkor az algoritmus sze-
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rint a "kisebb nevil" (kisebb pid-i1) lesz a kiszolgalt (lasd a méasodik while-ban a j <1 relaci-
6t). Miutan a processz nevek, a pid-ek egyediek és koztiik a kisebb mint rendezési relacio
egyértelmi, az algoritmusunk determinisztikus lesz. A sorszdmhuzés utan a processz torli az
érdekeltségét a sorszdmhuzasra. Ezutdn a for ciklusban minden processzt vizsgal! Az els6
while-ban sajat maga miatt nem varakozik, de taldlhat mas processzeket, akar maganal "ki-
sebbet" is, akik éppen sorszamot huznak, ekkor varakozik.Ha az iitemezés korrekt (4. kove-
telmény?), elébb-utobb taljut ezen. A masodik busy waiting while ciklus "megfogja", ha van
nala kisebb sorszdmu processz (persze a 0 sorszdm nem szamit, marpedig mind a kiszolgal-
tak, mind a boltba be sem 1¢pdk ilyenek), vagy ha az azonos sorszamu nala kisebb pid-del
rendelkezik. A kritikus szakaszbol valo kilépés egyszeriien a sorszam nullazasaval jelezhetd.

6.3.6. Zarolasvaltozo hasznalata

Adott egy osztott lock valtozo, kezdeti értéke false, ami tesztelhetd és bedllithatd (false és
true értékeket vehet fel). Ha egy processz be akar 1épni kritikus szakaszaba, teszteli a lock
valtozot. Ha az false, bedlitja true-ra, és belép a kritikus szakaszba. Ha az bedllitott, akkor
ciklusban tesztelve a valtozot (busy waiting), megvarja, mig valaki lenulldzza. Fontos kdve-
telmény, hogy a tesztelés €s beallitds kozott a vezérlést ne vehessék el a processztol, kiillon-
ben megsértjiik az 1. szamua kovetelményt (mint a spooler példaban is).

A TSL instrukcio

Sok processzornal, kiilonésen azokon, melyeket eleve tobbprocesszoros rendeszerkhez ter-
veztek, 1étezik egy atomi test-and-set-lock (TSL) instrukcio, ami a kdvetkezoképpen dolgo-
zik. Behoz egy memoriacimen 1€v0 értéket egy regiszterbe, €s egy true értéket tesz a memo-
ria rekeszbe, majd a behozott értékkel visszatér. A regiszterbe hozas, a letarolds miiveletére
¢és visszatérésre garantalt, hogy "oszthatatlan", egyetlen mas processzor sem érheti el a me-
moéria rekeszt, amig az instrukcié végre nem hajtodik. Altalaban a TSL-t végrehajté6 CPU
blokkolja a buszt, amig a TSL-t végrehajtja. A 6.8.4brdn megadjuk a kritikus szakasz védel-
mét biztositd kodrészletet és a TSL instrukcid "forgatokonyvét" is. Figyeljiik a kritikus sza-
kasz végét: a zarolasvaltozo szokasos értékadassal (MOVE instrukcidval) "tisztithato".

shared lock=false; Ha a zérolasvaltozo értéke true,
processz-i() { int tsl(*lock) { valamelyik processz a kr1t1kgs
while (true) { register int temp; szakaszaban van. Egy masik
nem Kritikus- szakasz1(); temp="lock; processz tevékeny varakozas
kritikus-szakasz(); lock=true, while TSL-je ugyan rendre
= . ’ return temp; oro o

lock=false; P ithatatl atirja a true értéket, de nem tud

nem-kritikus-szakasz2(); } If ez megszakithatatlan <bblépni . 4di
} / instrukcio kell legyen tovabblepni, egeszen addig,
1 mig a kritikus szakaszbdl ki

nem 1ép az érintett processz

6.8.abra. A hatrany: megsértettik a 4.

kovetelményt, kikotésiink van

a hardverre vonatkozolag (nincs minden CPU-nak TSL instrukcidja). Es még egy probléma:

nem feltétleniil teljesiil a 3. kovetelmény: igaz, extrém litemezésnél, de el6fordulhat, hogy

egy processz a kilépési szakaszat (lock=false;) végrehajtva, ujbol nagyon gyorsan eljutva a
belépési szakaszaba tobbszor megeldz egy masikat.

A SWAP instrukcio
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Némely processzornak van oszthatatlan "cserél6" (swap) instrukcioja. A zarolasvaltozo hasz-
nalat ezzel is megoldhato (lasd a 6.9.4bran a pszeudokodot, benne a swap forgatokonyvét is).

shared lock=false;

processz-i() { int mehet;
while (true) {
nem-Kritikus-szakasz 1(),

kritikus-szakasz(),
lock=false;
nem-Kritikus-szakasz2();
}
1

void swap(*lock *mehet) {
register int temp;
temp="lock;
*lock="mehet;
"mehet=temp;
} I ez megszakithatatlan
/f instrukcio kell legyen,
If felcsereli argumentumait

Lathatd, hogy itt a beallitas (swap)
ugyan elvalik a teszteléstdl (until),
kozben elvehetik a CPU-t a
processztol, de ez nem jelent gon-
dot. Figyeljiink fel arra, hogy a
mehet minden processznek sajat
valtozdja, a swap-ben kap igazan
értéket (a tesztelés elott), ugyanak-
kor a kozos lock is kap értéket. A

kritikus szakasz végén a lock a
szokasos értékadassal kapja a
false-t, ezzel esetleg tovabbenged
mas processzt a do until ciklusabol. Itt is sériil a 4. kdvetelmény (nincs minden CPU-nak
atomi swap-je), és sériilhet a korlatozott varakozasi kovetelmény is.

6.9.4bra.

Korlatozott varakozasi kovetelményt is kielégité zarolasvaltozohasznalat

A fent bemutatott zarolasvaltozot hasznalé algoritmusok javithatok, hogy a 3. kovetelményt
teljesitsék. A TSL instrukcids valtozatot egészitjiik ki, ezen mutatjuk be az elgondolast. Az
elgondolas 1ényege az, hogy nemcsak az operacids rendszer iitemezdje ilitemez, hanem ma-
guk a belépési €s kilépési szakaszok is, azaz a kritikus szakaszokért vetélkedd processzek is.

Az osztott lock zarolasvaltozon kiviil hasznaljuk az erd tombot is, false értékekkel iniciali-
zalva. Az erd elemei itt azt jelzik, hogy egy-egy processz a belépési szakaszaban van. Tekint-
siik meg az algoritmust (6.10 abra).

A processz csakis akkor léphet
be kritikus szakaszaba, ha
erd[i]==false, vagy ha
megy==false. Belépési szaka-
szédban az erd[i]-t true-ra allitja,
az els6 igénybejelentésekor tehat
valoszinlileg a megy dont. A
megy-et pedig csak a tsl allithat-
ja false-ra. A megy garantalja a

shared erd[N]={false;,.. }, lock=false;
processz-i () {
int megy, j; // megy a teszteleshez, | a tobbi processzhez
while (true) {
nem-kritikus-szakasz1();

kritikus-szakasz(),
j=(i+1)%N; I ciklikus processz lista indulo eleme

while(j!=i && 'erd[j]) j=(j+1) % N; If keres varakozot Lo s, .
if (j==i) lock=false; else erd[j]=false; // ha talalt, az erd-del kolesonds kizarast. Az el6reha-

/l billenti at, ha nem, a lock-kal ladas is biztositott, hiszen a kilé-
) nem-kritikus-szakasz2(); pési szakaszaban egy masik
} procesz vagy a zarolasvaltozot,
vagy a mi processziink erd ele-
mét tisztitja. Barmelyiket is bil-
lenti, a mi processziink tovabb-
1ép a kritikus szakasza fel¢, és mar nem blokkolja sajat magat. A korlatozott varakozas pedig
a kovetkezOképp biztositott: a kilépési szakaszaban mindenprocessz ciklikus rendben (i+1,
i*+2, ..., n-1, 0, 1, ...,i-1) keres belépésre varakozd mas processzt (amelyikeknek az erd eleme
true), és az elsdt ebben a rendben kivélasztva az erd elemének billentésével "tovabbengedi”
ezt és csakis ezt a belépési szakaszabol. Ha nem talal varakozot, akkor zarolasvaltozé false-ra
allitdsaval engedélyezi (akar sajat maganak az ijboli) belépést. A ciklikus végignézés persze

6.10.abra.
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véges, ha az itteni while-ban j==i, akkor mar nem érdemes nézni, van-e belépésre varakozo
processz.

6.3.7. A tevékeny varakozas (busy waiting) hatranyai

A megszakitas letiltast kivéve minden eddigi megoldasnal a belépési szakaszban egy-egy
processz ciklusban varakozott, hogy végre beléphessen. Sokszor csak egy NOP-ot hajt végre,
majd gjra tesztel, mindenesetre hasznalja a CPU-t, hatraltatva mas processzeket.

Felléphet a priority inversion probléma is: képzeljiik el, hogy van két processziink, processz
H magas prioritassal, processz L alacsonnyal. Az {itemezési szabalyok szerint a magasabb
prioritasu processz mindig megkapja a CPU-t, ha igényli. Egy bizonyos pillanatban legyen L
a kritikus szakaszban, ezalatt H valjon futasra kész éllapotava, a busy waiting ciklusa elott
kevéssel. Megkapva H a CPU-t, tesztel és var ciklusban, és mivel magasabb a prioritasa, nem
engedi szohoz jutni L-t, hogy az kijusson a kritikus szakaszabdl, felszabaditva H-t a varakoz6
ciklusbol. Nyilvanvalo holtponthelyzet alakult ki. Megoldas persze a dinamikus prioritas alli-
tas, de pl valos idejli processzeknél az nem valdsithaté meg. Mas megoldas is kell!

A CPU id6 vesztegetése helyett alkalmazhatunk sleep és wakeup rendszerhivas parokat! A
busy waiting helyett a varakozo processz sleep hivassal blokkolt allapotba megy, ott is ma-
rad, mig egy masik processz a wakup hivassal fel nem ébreszti. Ekkor persze ujra kell ellen-
driznie a kritikus szakaszba valo belépés lehetdségét, de addig is nem vesztegeti a CPU id6t.
Ilyen megoldéasnal persze tigyelni kell arra, hogy valaki kiadja a wakup-ot, és a wakup szig-
nal ne vesszen el!

Ismerkedjiink meg még egy fogalommal! Szakirodalomban hasznalhatjak a spinlock kifeje-
zést. Ez valdjaban busy waiting-et (spin) hasznal6 szemafor (a szemafort lasd alabb!) Elénye
az, hogy nem kell contecxt switch, mikor egy processz varakozik egy lock-on. Ha révidek a
varakozasok, tobbprocesszoros rendszeren elényos lehet.

6.3.8. A szemaforok

1965 koriil Dijkstra javasolta a szemafor (semaphore) mechanizmust a kdlesonds kizarasok
megoldasara [E.W. Dijkstra: Cooperating Sequential Processes in F. Genuys ed.
Programming Languages, academic Press, NY, 1968, pp43-112.]

A Kklasszikus szemafor egy pozitiv egészt tartalmazo valtozoé €s egy hozza tartoz6 varakozasi
sor (melyen processzek blokkolodhatnak).

A szemaforon -  kivéve az

DOWN(semaphore S) { inicializaciojat - két operacid hajthato

if&>=1) 8=5-1, végre. Az operaciok atomiak. Ez két
else { a hivo helyezze magat az S varakozo sorara} dolgot jelent. Egyik: garantélt, hogyha

} egy operaci6é elindult, mas processz
nem férhet a szemaforhoz, mig az ope-

UP{semaphore 8) { raci6é be nem fejez6dott, vagy a hivoja

S=8+1; blokkolodott.
if (S varakozo sora nem ures) {egy processzt vegy le rola}

1 A masik: a szemaforra varakozod, blok-
kolddott processz "felébredve" végre
kell tudja hajtani azt az operaciot, ame-

6.11. abra lyikre blokkolodott.
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A két operacio:

DOWN operaci6 (P: passeren), ezen blokkolodhat a hivdja,

UP operacio (V: vrijgeven [vrejhéfen]), ez szignaloz, hogy felébredjen egy blokkolddott

processz (6.11.4bra)

Megjegyzés: ha S == 0, akkor biztos, hogy egy processz a kritikus szakaszban van.

Kritikus szakasz védelme
shared semaphore s=1;

Szinkronizacio

shared semaphore s=0:

A szemaforral a kritikus sza-
kasz védelme, illetve a
szinkronizaci6 a kovetkez6

processz-i() {
while (true) {

uig);

nem—.kritikus-szakasﬂ(); UP(s);
krf'ﬁkué-szakaszr ); b
UP(s); processz-j() {
nem-kritikus-szakasz2(): ==
Yy U0
y o
6.12.abra.

processz-i() {// ui elozze uj-t

lehet (6.12.4bra):

Dijkstra professzor a szemafor
megvalositasarol (implementa-
cijar6l) nem rendelkezett.
Nem mondta ki, hogyan kell
megvalositani  a  varakozasi
sort, mit jelent a blokkolddas
stb. gy az véarakozas lehet te-
vékeny vérakozas is, a szigna-
lozéas az ebbdl vald kibillentés
(spinlock szemafor), de a vara-

kozas lehet az operéacios rendszer altal biztositott valodi blokkolodas is (sleep rendszerszol-
galtatassal), a szignalozas a kernel altal biztositott wakeup hivéssal (blokkolo szemafor).

typedef enum {false true} bin-semaphor; bin-semaphor s;
DOWN(bin-semaphor s) { // vedd kritikus szakaszkent
while (s == false) Il az elozo modszerek valamelyikevel
s=false;

UP(bin-semaphor s)
s=true;

1
I

{ I/ vedd kritikus szakaszkent

6.13.abra.

typedef unsigned semaphor; semaphore s;

DOWN(semaphor s) { // vedd kritikus szakaszkent az elozo
/f modszerek valamelyikevel

while (s == 0)

s--'

}

UP(semaphor s)

S++

{ /i vedd kritikus szakaszkent

}

6.14.abra

A Dijkstra féle szemafor ugynevezett
szamlalés (counting) szemafor, de
imlementalhatunk binaris szemafort is.
Nézziik ezeknek a valtozatoknak a le-
hetséges implementécioit!

Binaris spinlock szemafor megvaldsi-
tas

Ez a szemafor false és true értékeket
vehet csak fel (azaz nem pozitiv egé-
szeket), és tevékeny varakozéssal oldja
meg a "blokkoklodast". fme a lehetsé-
ges implementacioja (6.13.4bra), ahol is
a két operacié atomisagat az el6zéekben
targyalt ¢és minden kovetelményt
kielégit6 megoldasok valamelyikével
biztositjuk (ez persze csak jelezve van
megvalositas kodjaban):

Tevékeny varakozasu szamlalos sze-
mafor

crer

6.14.abran:
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typedef struct { int value;
semaphore s;

list-of-procs |} semaphore

DOWN(semaphor s)  { // vedd kritikus szakaszkent
if(--s.value < 0) { add a proc.t az s.I-hez
blokkolod], de folebredve folytasd!
}

‘.
I

UP(semaphor s) { Il vedd kritikus szakaszkent
if(++s.value<1) { vegy le proc.-ot az s |-rol, wake-up;}

1

5

int ncount(semaphor s) { // vedd kritikus szakaszkent

Blokkolos szamlalo szemafor

Ennek is megadjuk egy implementa-
cijat, méghozza a Dijkstra féle két
operaciot kiegészitve egy harmadikkal,
az ncount operacioval (6.15.abra). Ez
nagyon hasznos operacidé a szemafor-
hoz rendelt varakozési soron blokkolt
processzek pillanatnyi szamat adja
vissza.

if(s.value<0) return abs(s.value); // a varakozok szamat

} /I adja vissza Termel6/fogyaszté probléma megol-
dasa szemaforokkal
6.15.4bra Tételezzik fel a kovetkezdket:
constN; e Tobb termeld folyamat lehet, szdmukat

var mutex: semaphore :=1; // a be-kirakégéphez hozzaférés

var empty: semaphore :=N; / iires rekeszek a raktarban nem korlatozzuk.

var full: semaphore :=0; // teli rekeszek jelzése ° TtA 4 A
var buffer: array[0..N-1] of items; 1 a raktar SZ}nten nem korlatOZOtt a fogyasztok
Szama.
e Korlatozott a raktar mérete: N szamu
producer i
var m: item; /l a termék hely van benne.
loop e Korlatozott a raktarhoz valdo hozzaférés:

m := produce_item(); // terméket gyart

DOWN(e mpty); 1l Ures rekeszre var, vagy csokkenti
DOWN(mutex);// belép a raktarba
put_item(m); // terméket egy rekeszbe

csak egy "ki-berakd gép" van.

UP(mutex);  // raktart elhagyja
UP(full); 1 teli jelzést noveli consumer j
var m: item;
endloop loop
DOWNI(full); 1/ teli rekeszre var, vagy csokkenti
6.16.abra. DOWN(mutex); // belép a raktarba
m := get_item(); Il Kiveszi m-et
, , , . . , UP(mutex); /1 kilép a raktarbol
Természetes korlatozasi kovetelmény: betelt UP(empty); 1/ néveli az iires jelzést

raktar esetén a termel6k blokkolddjanak, tires consume_item(m); Ifogyaszt
raktar esetén a fogyasztok blokkolddjanak. endloop
A pszeudokddok a 6.16. és 6.17.abrakon latha- 6.17 4bra

tok:

6.3.9. Sorszamoszto és eseményszamlal6 [Reed , 1979]
Alapfogalmak

Az alapgondolat szerint egy sorszamosztd automata segiti egy szolgaltatds igénybevételének
sorrendjét: a fogyasztd "tép" egy sorszamot és var a szolgaltatdsra, amig a sor rakeriil (a
bakery algoritmusban megismertiik ezt a modszert). A szolgaltatd egy veremben tartja a ki-
szolgalt fogyasztd sorszamat: annak tetején van az utoljara (vagy az éppen)kiszolgalt fo-
gyaszto sorszama.

A sziikséges objektumok és a rajtuk végezhetd operaciok:
S: sequencer nem csokkenthetd integer valtozo, 0O-ra inicializalva.

E: eventcounter sorszamok veremtara.
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Operacio S-re:

ticket(S); visszatér a kovetkezd sorszammal.
Operaciok E-re:

read(E); visszaadja az E pillanatnyi értékét.
advance(E); noveli az E pillanatnyi értékét.
await(E,v: integer); varakoztat, amig E eléri v-t.

Az utobbi két operaciot részletezziik:

advance (E)

begin E := E + 1;
Kelts fel a véarakozdé sorbdl azt a processzt, aminek
sorszama a most igazitott E-t elérte;

end

await (E, v: int)
begin if E < v then
Helyezd a hivd processzt az E-hez tartozd varakozasi
sorba (és hivd a schedulert);
endif
end

A hasznalatuk (legaltalanosabban)

shared var E: eventcounter := 1;
S: sequencer := 0;

process 1

begin

await (E, ticket(S));
critical section();
advance (E) ;

end

A termelé-fogyaszto probléma megoldasa ezzel a mechanizmussal

A problémaban feltessziik, hogy van egy berako- €és egy kirakdgép, azaz korlatozzuk, hogy
egy idében csak egy termeld, illetve egy id6ben csak egy fogyasztd haszndlhatja a raktart, de
egy termelével parhozamosan dolgozhat egy fogyasztod (persze, egy masik cellaban 1évo ter-
mékkel.) Természetesen termeld csak akkor hasznalhatja a raktart, ha van iires cella, fogyasz-
to pedig akkor, ha van t6ltott cella.

Figyeljiik meg az advance(in) és az advance(out) kettds szerepeit! Az advance(in) jelzi, hogy
to1todott egy cella: tovabbengedhet egy fogyasztot az ¢ await(in, u+1) varakozasabol, és to-
vabbengedhet egy masik termelét az ¢ await(in, t) varakozasabol. Hasonl6 az advance(out)
kettds szerepe is.

Es most lassuk az algoritmusokat:
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shared const N; // a raktdr mérete
shared wvar

Pticket: sequencer := 0; // termeld sorszamosztd
Cticket: sequencer := 0; // fogyasztd sorszamosztd
in: eventconter := 0

out: eventcounter

buffer: array[0..N-1] of items; // a raktér

producer i
var t: integer;

m: item;
begin
loop
m := produce item();
t := ticket(Pticket); // Egy termeld egy idd&ben,
await (in, t); // ez biztositva
await (out, t-N+1); // VAr {ires cellara
put item(m, buffer[t mod N]); // m-et egy celldba tesz
advance (in) ; // raktarfoglatsag né,
// és engedély masik termeldnek
endloop
end

consumer
var u: integer;

m: item;
begin
loop
u := ticket (Cticket); // egy fogyasztd egy iddében,
await (out,u) ; // ez biztositva
await (in, u + 1); // var termékre
m := buffer[u mod N]; // kivesz terméket
advance (out) ; // Jjelzi egy cella kiurtulését,
// engedélyez mas fogyasztdt
consume item(m) ; // felhasznalja a terméket
endloop
end

Nézzék meg a producer consumer.eventcounter fajlt! Ebben C szintaktikdval adottak az al-
goritmusok. Mik a kiilonbségek?

6.3.10. A monitor mechanizmus [Hoare, 1974, Hansen, 1975]

A monitor magasabb szintli szinkronizaciés mechanizmus: eljarasok, valtozok, adatstruktirak
specialis formaju gyiijteménye. A proceszek hivhatjadk a monitor eljarasait, de nem férnek a
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monitor belsé adatstruktiraihoz (information hiding), tovabba biztositott az is, hogy egy i1d6-
ben csak egy processz hasznalhat egy monitort. A forditd biztositja a monitorba vald belépés-
re a kolcsonos kizarast (szokasosan egy bindris szemaforral), €s igy a programozonak ezzel
mar nem kell foglakoznia. Ha egy procesz hiv egy monitorban 1év0 eljarast, az elsé néhany
instrukcid ellendrzi, vajon mas processz pillanatnyilag aktiv-e a monitorban. Ha igen, a hivo

blokkolodik, mig a masik elhagyja a monitort.

A termeld-fogyasztd problémahoz példaul az alabbi monitor-vazlat jo lehet:

monitor example

var i: integer;

c: condition;
procedure producer (x);
end;
procedure consumer (x);
end;

end monitor;

A megoldashoz kell a conditon tipust valtozo, amin két operacio hajthatd végre: a

wait(c: condition), és a

signal(c: condition)

A wait(c) blokkolja a hivdjat, amig ugyanezen a c-n valaki signal(c) hivéssal jelzést nem ad

ki.

Ezek utan a kovetkezd oldalon lathatjuk a termeld-fogyasztd probléma teljesebb monitoros

megoldasat

monitor ProducerConsumer
const N;

var full,empty: condition;
count: integer;

procedure enter;

begin
if count = N then wait (full);
enter item;
count := count + 1;

if count = 1 then signal (empty);

end;

procedure remove;

begin
if count = 0 then wait (empty);
remove item;
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count := count - 1;
if count = N - 1 then signal (full);
end;

count := 0;

end monitor;

procedure producer;
begin
while true do
begin
produce item;
ProducerConsumer.enter;
end;
end;

procedure consumer;
begin
while true do
begin
ProducerConsumer, remove;
consume_item;
end;
end;

6.3.11. Tovabbi klasszikus problémak
Az ebédelé filozofusok problémaja

1965-ben Dijkstra bemutatott és megoldott egy szinkronizacids problémat, az azota klasszi-
kussa valt Ebédelo filozofusok problémajat. Ez a holtpont kialakulasanak és az ekeriilésének
klasszikus példaja.

A probléma a kovetkezd: 6t filozofus il egy aztal koriil, mindegyiknek van egy soha ki nem
irlilé tanyér spagettije ¢s mindegyik tanyér mellett - valdjaban a tanyérok kozott - van egy
villa. Spagettit enni viszont csak két villaval lehet. A filozéfusok felvaltva esznek vagy gon-
dolkodnak.

Amikor egy filozofus megéhezik, megprobalja megszerezni a tanyérja melletti bal és jobb
villat, barmilyen sorrenben, de egymas utan. Ha sikeriil két villat szereznie, akkor eszik egy
darabig, majd leteszi a villakat és folytatja a gondolkodast.

A kulcskérdés: tudnank-e irni olyan programot - minden filoz6fus szdmara -, ami megoldja a
problémat és sohasem okoz holtpontot, egik sem hal ¢hen, mindegyik tud gondolkodni is
(mert azt is szeretnek a filozofusok, nemesak enni!

Nézzuk elészor a kézenfekvOnek tlind megoldast! (dining.phil.rossz) Ebben a take-fork() var,
amig a specifikalt villa elérhetd, aztdn megragadja azt. Sajnos, ez a kézenfekvé megoldas
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rossz. Tételezziik fel, hogy mind az 6t filozofus egyszerre felveszi a baloldali villajat, ezutan
egyik sem vehet jobboldali villat: bekovetkezik a holtpont helyzet.

Ha ugy modositunk a programon, hogy miutan felvette a filozofus a bal villat, ellenérzi, va-
jon elérhetd-e a jobb villa, s ha nem leteszi a bal villat, még mindig nem j6 a program! Miért?
Mert szimultan villafelvétel esetén - ami nem zéarhaté ki - minden filozofus felvesz, majd
letesz bal villakat. Ehen fognak halni! Az sem jo, ha a jobboldali villafelvételeket késleltetjiik
pl. véletlenszerli, vagy akar egy algoritmus szerinti idovel, mert nem szabad id6zitési feltéte-
lekkel megkdtotten megoldani a feladatot!

J6 megoldast kozliink a dining.phil.jo programocskaban (szerzé: Tannenbaum). Ebben a
mutex szemafor védi a villakkal vald6 manipulacidkat: egyszerre csak egy filozofus vehet-
tehet villakat! Masrészt szamontartjuk a filozofusok allapotat: EHES, ESZIK,
GONDOLKODIK allapotokat. Az algoritmus 5 filozofus esetén megengedi, hogy egyszerre
két filozofus egyen!

Tetszik?
// Ebedlo filozofusok problema. ROSSZ MEGOLDAS'!

#include "prototypes.h"
#define N 5 // number of philosophers
// i: which philosopher (0 to N-1)

void philosopher (int i) {
while (TRUE) {
think () ; // philosopher is thinking
take fork(i); // take left fork
take fork((i+l) % N); // take right fork;
// % 1s modulo operator
eat () ; // yum-yum, spaghetti
put fork(i); // put left fork back on the table
put fork((i+l) % N); // put right fork back on the table

// Ebedlo filozofusok jo megoldasa.

#include "prototypes.h";

#define N 5 // number of philosophers

#define LEFT (1-1)%N // number of i's left neighbor
#define RIGHT (i+1) // number of i's right neighbor
#define THINKING // philosopher is thinking

#define HUNGRY // philosopher is trying to get forks
#define EATING // philosopher is eating

o\©

o°

N O Z

typedef int semaphore; // semaphores are a special kind of int

int statel[N); // array to keep track of everyone's state
semaphore mutex = 1; // mutual exclusion for critical regions
semaphore s[N]; // one semaphore per philosopher
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void philosopher (int i) { // i: which philosopher (0to N-1)

while (TRUE) { // repeat forever
think () ; // philosopher is thinking
take forks(i); // acquire two forks or block
eat () // yum-yum, spaghetti

put forks(i); // put both forks back on table

}

void take forks(int i) { // i: which philosopher (0 to N-1)

down (&mutex) ; // enter critical region

state[i] = HUNGRY; // record fact that philo i is hungry
test (1) // try to acquire 2 forks

up (&mutex) ; // exit critical region

down (&s[1]); // block if forks were not acquired

}

void put forks(int i) { // i: which philosopher (0 to N-1)

down (&mutex) ; // enter critical region
state[i] = THINKING; // philosopher has finished eating
test (LEFT) ; // see if left neighbor can now eat
test (RIGHT) ; // see if right neighbor can now eat
up (&mutex) ; // exit critical region

}

void test (int 1) { // i: which philosopher (0 to N-1)

if (state[i]==HUNGRY &&
state[LEFT] !=EATING && state[RIGHT] !=EATING) {
state[1i] = EATING;
up (&s (1)) ;

Az alvé borbély probléma

Borbélyiizlet, egy vagy tobb borbély és ugyanannyi borbélyszék van benne. Ezen kiviil van N
sz€k a varakozo6 vendégeknek.

Ha nincs vendég, a borbély alszik a borbélyszékében. Ha jon egy vendég, felkelt egy bor-
bélyt, az hajat vag. Ha vendég jon, de minden borbélyszék (ezzel borbély) foglalt, akkor

e ha van iires varakozdszék, akkor leiil és varakozik. (Nem feltétleniil érkezési sorban szol-
galjak majd ki.)
e Ha a vérakozoszékek is foglaltak, akkor azonnal elhagyja a borbélyiizletet.

Lassuk Tannembaum megoldasat!

// Alvo borbely

#include "prototypes.h"
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#define CHAIRS 5 // # chairs for waiting customers
typedef int semaphore; // use your imagination

semaphore customers 0; // # of customers waiting for service

0; // # of barbers waiting for customers

semaphore barbers =
semaphore mutex = 1; // for mutual exclusion
int waiting = 0; // customers are waiting (not being cut)

void Barber (void) {
while (TRUE) {
down (customers);// go to sleep if # of customers is 0

down (mutex) ; // acquire access to 'waiting'
waiting = waiting - 1;// decrement # of waiting customers
up (barbers) ; // one barber is now ready to cut hair
up (mutex) ; // release 'waiting'

cut hair(); // cut hair (outside critical region)

}

void Customer (void) {

down (mutex) ; // enter critical region

if (waiting < CHAIRS) { // if there are free chairs
waiting = waiting + 1; // incr # of waiting customers
up (customers) ; // wake up barber if necessary
up (mutex) ; // release access to 'waiting'
down (barbers) ; // sleep if # of free barbers is 0
get haircut(); // be seated and be serviced

} else {
up (mutex) ; // shop is full; do not wait

}

6.4. A Unix szemafor mechanizmusa

A Unix szemafor mechanizmusa blokkolo jellegii, szdmlalos implementacid. De tovabbi jel-
legzetességek is vannak a Unix szemafor implementacioban. Foglaljuk ezeket 6ssze roviden,
még akkor is, ha most ezeket nem valoszini, hogy értjiik:

e Szemafor készlet lehet egyetlen Unix szemaforban.

e Operacid készlet hajthatd végre egyetelen szemafor operacioban (de azért az operacio
atomi).

e A elemi operaciok lehetnek blokkoldk, de lehet nem blokkolok is.

e Az elemi oeracidk nencsak 1 értékkel csokkenthetnek, novelhetnek (non-unitary-k).

e Lehetséges 0 ellendrzés is.

e Blokkolodas esetén természetes, hogy a szemafor elemei az operacid el6tti értékiiket visz-
szaveszik (automatikus undo az elemi operaciokra).

e Eredeti szemafor-elem érték visszaallitds (undo) specifikélhato a processz terminalddasa-
hoz is.

Foglaljuk 6ssze roviden a Unix szemaforokkal kapcsolatos rendszerhivasokat is:

98



e semget() rendszerhivassal lehet szemafort (benne elemi szemaforok készletét) késziteni,
vagy meglévo szemaforra asszocialni.

e semop() rendszrhivas a szemafor operacid. Ezzel operacid készlet hajthatd végre akér
vegyesen down ¢€s up, vagy 0 ellenérzés, akar vegyesen a szemafor készlet elemein.

e semctl() rendszerhivas szolgal a szemafor kontrollalasara: inicializalasra, megsziintetésre,
pillanatnyi értékek, belsé adatok lekérdezésére.

e Bizonyos hasonldsagokat fedezhetiink fel az iizenetsor (message queue) és az osztott
memoriahasznalat (shared memory) redndszerhivasaival.

Miel6tt megprobaljuk részletezni a Unix szemaforhasznalatot, tandcsoljuk a nyajas olvaso-
nak, hogy tanulmanyozza a példaprogramokat, a man lapjait, ezekb6l sokat tanulhat.

6.4.1. A Unix szemafor elemi szemaforok készlete

Egy egyedi (single) szemafor egy pozitiv egész lehetne (0 és 32767 tartomanyban). A korsze-
rii Unix-ok nem egyedi szemaforokat kezelnek, hanem szemafor készleteket (semaphor set).
Egy szemafor készlet kotott szamu elemi szemafort tartalmaz. Példdinkban az nsem valtozo-
val adtuk meg a készletekben az elemi szemaforok szamat.

Semaphor set készithetd (krealhatd) a semget() rendszerhivassal. Ugyancsak a semget() rend-
szerhivas alkalmas 1étezé szemafor készlet azonositasara, hacsak explicite nem tudjuk a sze-
mafor készlet azonositojat (példainkban sid, semid, vagy empty az azonosito).

Az a processz, amelyik semget() hivassal készitett szemafort, az lesz a szemafor tulajdonosa.
O hatarozza meg a key kulcsot, ami a szemafor kiilsd azonositasara szolgél, 6 hatarozza meg
a készletben a szemaforok szamat, (az nsem értékkel), és 6 allit be hasznalati engedélyeket
(rw) a szemafor készletre (a flags-szel). Mas processzek a semget() hivassal asszocialhatnak
a szemaforra. Ismerniiik kell a key kulcsot, az nsems értéket, és a flags-szel vizsgaltathatjak,
vajon létezett-e mar a szemafor.

A semget() hivas szintaxisa:
sid=semget (key,nsems, flags);

A semget nsems szdmu elemi szemaforbdl 4ll6 szemafort kredl key kulccsal, beéllitva a hoz-
zaféréseket is, vagy asszocial a key kulcsu
sid szemaforra. Visszaadott értéke, a sid ezek utan

struct sem . . ”

sem | ushort ser{nval' a processzben hasznalhato belsé szemaforazo-
. ushort sempi d!- nositd, vagy pedig a kredcio/asszociacio siker-

ushort semncnt: telenségét jelzo érték.
ushort semzent; Az elemi szemaforok rendre 0, 1, ..., nsems-1
nsems-1 } index-szel azonositottak. A sid szemafor, és
egy elemi szemafor adatstruktirajat is lathatjuk

6.18 .abra. a 6.18. dbran.

6.4.2. A Unix szemafor operacioja elemi operaciok készlete elemi szemaforok készletén

Az engedélyekkel rendelkezd processzek operaciokat hajthatnak végre a szemaforokon
(semop()). A rendszerhivas szintaxisa:

semop (sid, ops, nops) ;

99



A semop a sid szemaforon nsops szdmu operaciot hajt végre (atomi médon). Az ops-ban de-
finidltak az operaciok, az is, hogy melyik elemi szemaforon hajtddjanak végre, és még az
ops-ban flag-ek is befolyasolhatjdk az operacidkat.

struct sembuf { Egy elemi operacido és az operaciokészlet

short num, // melylk elemin g qatstruktarajat latjuk a kovetkezd (6.19.)
short op; // az operéacié

short flag // a flag abran. Az elemi operaciok indexe is 0 és
} nops-1 kozott lehet. A struct sembuf elsé
ops tagja a num: ez fogja indexelni, hogy me-

lyik elem szemaforon kell az elemi operaci-
ot végrehajtani. Masodik tagj az op: ez ma-
1 ga az operacio. Harmadik tagja a flag, ami
az elemi operaciot modosithatja. A flag be-
allithato pl. IPC_ NOWAIT makréval: ez azt
jelenti, hogy ha blokkolddnia kellene az

struct sembuf > | num | op | flag | O

neps-1 elemi operdcion a semop-nak, akkor se
blokkolodjon (ilyenkor persze, az elemi
6.19.4bra operacidé nem hajthatdo végre, de errdl a

semop visszatérési értekével meggydzodhe-
tiink, kezelhetjiik az esetet.) A flag beéllithatd SEM_ UNDO makroval: termindlodaskor all-
jon vissza minden ilyen operaci6 eredménye).

Nézziink ezutan egy példat! A 3 elemi
szemaforbol allo készleten 4 elemi miive-
letet hajtunk végre. A 6.20.4bran balra
lathatok a  sid  szemafor  elemi

Kiindulas ; Eredmény . .
Hnea * e szemaforainak kinduldsi értékei, k6zépen
sid mm op fleg cid az ops, jobbra a sid végeredménye.
2|0 0| 2]0 o 0lo . . . . .y
H — Alapvetéen haromféle elemi operécid le-
' L3 ] o[ L] 4 hetséges:

0, 2 9 | 2
2 p 0 2 L 4 . r1r
N =SSN R e inkrementalas (up), (V), haaz op >0,
(semval) 0jJojo |3 e dekrementélds (down), (P), ha az op <
0,
e 0 ellendrzés, ha az op = 0.
6.20.4bra.

Az up operacidé soran a megfeleld elemi
szemafor értéke az op értékével novekszik.

Ha az op < 0, akkor sziikség esetén blokklodik a hivo, amig a megfelelé semval >= |op| lesz,
¢s a semval értékéhez hozzdadddik az op (azaz levonddik az abszolut értéke).

Ha az op = 0, blokkolddik a hivo, mig a kijeldlt semval 0 nem lesz.

Latjuk, az up operacioban pozitiv argumentummal, a down operacidban negativ argumen-
tummal hivjuk a semop() system call-t. Ezek az operaciok atomiak.

A down operacid nemcsak egyszerli dekrementacid, hanem egyben tesztelés, vajon a szema-
for-elem pillanatnyi értéke nagyobb-e a dekremnetacios értéknél. (Az is tesztelhetd, hogy egy
szemafor érték éppen 0-e, vagy sem!) Ez a tesztelés sikeres, vagy nem.
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A down operacid lehet un. "blocking" vagy "non blocking" jellegii, az IPC_ NOWAIT flag
beallitastol fiiggden. Ha nem sikeriil a dekrementécio ilyen esetben, abortdl a semop, de to-
vabbfuthat a hivo.

Non-blocking jellegli down esetén (IPC_NOWAIT bedllitva) sikeres teszt utan normaélis a
dekrementaci6 és normalis a visszatérés a semop()-bol, sikertelen teszt utdn a semop() vissza-
térési érteke viszont -1 és nem dekremental. A non-blocking down haszna akkor jelentkezhet,
ha szemaforral védett er6forrashasznélat soran ahelyett, hogy véarakoznank a foglalt eréfor-
rasra, valamilyen més hasznos feladatot akarunk megoldani. Maga a tény, hogy az eréforras
nem all rendelkezésre, kidertil, a processz azonban futhat tovabb més vezérlési szalon, mint
az er6forrashasznalat kritikus szakasza.

Blocking jellegli down esetén sikeres teszt utdn normalis dekrementacid és vissztérés kovet-
kezik, sikertelenség esetén viszont a hivd processz blokkolddik a szemaforon, amig a szema-
for érték meg nem engedi az operaciot, vagyis amig egy masik processz nem inkrementdlja a
szemafort oly mértékben, hogy a dekrementacié megtorténhessen. A processz tehat akkor
keriil le a szemafor varakoz6 sorardl, ha mas processzek inkrementljadk a szemafort, vagy
megsziintetik azt.

Egyetlen semop() hivdsban a szemafor készlet elemeire blokkolt/nem-blokkolt operaciok
nsops szdmu akciodja (operacid készlet) hajtodhat végre. Az operaciok készlete akdrmelyik
szemafor-elemre vagy akar az Osszes elemre kérhetd! Mindazonaltal nem hajtodik végre ope-
racid, amig az 0sszes végre nem tud hajtodni! Ez azt jelenti, hogy blokkolt szemafor operaci-
6knal ha az 6sszes operacio-elem nem hajtédhat végre sikeresen (vagyis ha processz blokko-
l6dik), az Gsszes megel6zd elemi operacié eredménye visszadll, hogy ne legyen valtozas,
amig minden végre nem hajtodhat!

PI: ha 10 szemaforos készleten 6 operaciot hajtanank végre egyetlen semop() hivassal (mond-
juk mind a hatot minden szemafor-elemre), és a 6 operacid-elembdl 3 sikeriil, de a negyedik
nem, tovabba ez éppen blokkolo, akkor a a hivo processz blokkolodik, de a megel6z6 3 ope-
racié eredményei visszaallitodnak, amig a maradék operaciok is sikeriilhetnek. Ez egy auto-
matikus undo akcio.

Tovabb is bonyolithatjuk! Barmely operacid, ami megeldzi vagy koveti a blokkold operaciot,
beleértve magat a blokkold operaciot is, specifikdlhaté SEM _UNDO flag-gel. Ez a flag azt
kéri, hogy ha a hivo processz terminalodik, a sikeres semop()-ok erdeményei alljanak vissza.
(Az ok nyilvanval6: ha szemafor segitségével lefoglalunk valmilyen erdforrast és miel6tt
felszabaditjuk a processz terminalédik, ne maradjon foglalt az eréforras! Altalaban kivételes
kiilonleges események miatti terminalédasra igen hasznos lehetdség ez.)

A Unix-ok biztositjdk a szemaforokhoz az un. undo (csinald vissza) mechanizmust. Létezik
egy undo struktira, melyekben feljegyzddnek a blocking operacidk, ha a SEM UNDO bealli-
tott (€¢s nincs [IPC_ NOWAIT).

6.4.3. A semctl rendszerhivas

A szemafort azonositd processzek - az engedélyektdl is fliggden - semctl() rendszerhivassal
atallithatjak az engedélyeket, bedllithatjdk ¢és lekérdezhetik a szemafor pillanatnyi értékeit,
megkérdezhetik, melyik processz operalt utoljara a szemaforon, mely processzek varakoznak
a szemafor varakozo soraban stb.

A szintaxis:
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semctl (sid, snum,cmd,arqg);

Ez a hivas a sid szemafor snum indextii elemi szemaforan cmd parancsot hajt végre. Ha a pa-
rancsnak operandusa van, akkor az az arg. A lehetséges parancsokbdl néhany: [PC_RMID
makroé adja a sid szemafor megsziintetését. A SETVAL makro kifejtve a beallitashoz jo, kell
neki az arn. Pl. ezzel inicializdlhatunk elemi szemafort. A GETVAL pedig éppen lekérdez
pillanatnyi értékeket. A semctl hasznalatat a példaprogramokbdl, a manual lapbol elsajatithat-
juk.

A példaprogramocskak:

semset.c Kreédl/azonosit szemafor készletet, benne egyetlen szemafort. Figyeljiik az
azonositas technikdjat! Bekéri stdin-rdl a kezdd értéket, és ezt beallitja. (Megjegyzem, a
tobbi programocska ugyanezen szemafor készletet azonositja, hasonlé semget() hivasok-
kal.)

semval.c Lekérdi és kiirja a pillanatnyi szemafor értéket.

semkill.c Megsziinteti a példacskak szemafor készletét.

semup . c Ez is futtathatd program, a sembuf.sem_op=1 értékkel inkrementdlja a szema-
fort.

semdown.c Ez is futtathat6, a sembuf.sem_op=-2, tehat 2-vel dekremental. Probaljuk ki
SEM_UNDO-val is, ¢és anélkiil is! Processzként felfliggesztddik, ha a szemafor pillanat-
nyi értéke nem engedi a dekrementéacidt, de SEM_ UNDO beallitassal - miutan sikeresen
tovabbjutott, akar varakozds utan, akar anélkill - exitnél '"visszacsinalja" a
dekrementaciot. Ha valoban dekrementalni akarunk, vegytik ki a SEM_UNDO-t.
downup.c Harom fiiggvény, hozza kell linkelni a producer és a consumer programok-
hoz! Figyelem! A down-jat irjuk at SEM UNDO bedllitas nélkiilire is, igy is probaljuk
ki!

downup u7j.c Ot fiiggvény, mas technikéval, mint a downup.c.

consumer.c Futtathat6. Szemafor azonosité az empty valtozé (bar a szemafor maga
ugyanaz, mint az el6z0 programocskékban). Végrehajt egy up-ot, és kiirja a pillanatnyi
értéket. Tulajdonképpen a producer parjanak szantam.

producer.c Main program ez is, hivja a down és a val fiiggvényeket. N-szer akar
down-olni, és persze, blokkoldodik, ha nem elég nagy az "lires rekeszek" szama: az empty
szemafor! Tovabbfut, ha egy consumer "kivesz" egy terméket: noveli 1-gyel az empty
szemafor értéket.

Javasolt gyakorlatok a fenti programocskakkal és az ipcs, ill. ps parancsokkal:

1.

semset-tel készits szemafort. Adj neki pl. 5 értéket. ipcs-szel nézd meg, semval-lal kér-
dezd le. semup-pal noveld az értéket, semval-lal mégegyszer gy6z06dj meg a novelt érték-
r6l. semdown-nal csokkentsd az értékét. Sikeriilt? Hogy van semdown-ban a
SEM_UNDO beallitva? ps-sel nézheted, felfiiggesztédott-e a semdown.

Probalj ki ezekkel tovabbi forgatokonyveket! A végén semkill-lel megsziintetheted a
szemafort!

Compilald, linkeld 6ssze a producer-t és a consumer-t, az downup.c két valtozataval is!
(Egyikben a down-ra SEM_UNDO legyen!)

Uténa semset-tel készits szemafort, mondjuk 4 kezd¢6 értékkel. (Ne felejtsd, a producer-
consumer ugyanazt a szemafort hasznalja, mint az el6z6 programocskak hasznaltak!)
Hattérben indits el a producer-t. Mit csinal ez? ps-sel nezd, blokkolt-e. semval-lal nézhe-
ted a pillanatnyi értéket!
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Most inditd a consumer-t! Mi lesz ekkor a producer-rel? ps-sel is nézd! semval is kipro-
balhatd!
Mi lenne, ha semset-tel egy nagyobb, pl. 8 értéket adunk a szemafornak? Blokkolddik a
producer? Mi a szemafor érték, ha downup.c-ben SEM_UNDO bedllitott?

3. Probalj tovabbi jatékokat! Végén a semkill-lel itt is torolhetsz.
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7. Memoériamenedzselés

A memoria igen fontos eréforras. Bar a gépek egyre nagyobb kdzponti memoriaval rendel-
keznek, a memoriaval mindenképp gazdalkodni kell. mert az alkalmazasok is és az operacios
rendszer magja is egyre nagyobb memoriat igényelnek. (Ervényes itt Parkinson torvénye:
"Programs expand to fill the memory aviable to hold them.") A memoriagazdalkodas feladat-
memoriat csak ellendrzotten hasznalhassak, ugyanakkor osztott memoriahasznalatot tudjunk
biztositani.

A memoriamenedzselés fontos operacids rendszerbeli feladat, de igen szoros az egyiittmiiko-
dése a hardverrel. Eppen ezért nagyon fiigg a HW architekturatol.

A memoria (tar) cimekkel rendelkez6 rekeszek (bajtok, szavak) készlete. A gépi instrukcio-
kat a memoridbodl veszi a CPU a programszamlalé regiszter (PC) pillanatnyi értéke szerint,
masrészt az instrukciok cimrésze hivatkozhat a memoria rekeszre (az instrukcié operandusa a
memoridban van). Lassuk be: az instrukciokban a memoria celldk cimei szerepelnek, és az
instrukcié "nem tudja", hogyan generalddik az a cim ami végiil is a buszra kertil, hogy a me-
moria cella tartalma a processzorba jusson (vagy forditva).

A memoria cellaknak van cime, a cimek készlete a cimtartomany (address space). Egy cim
csakis egy cimtartomany elemét veheti fel. Megkiilonboztethetiink fizikai cimtartomanyokat
(physical address space) és logikai cimtartomanyokat.

A fizikai (vagy valds) cimtartomanyok elemei olyan cimek, amik kiadhatdk a buszra, a fizikai
memoriacellak cimei alkotjdk a készletet. A fizikai tarnak is van cimtartomanya. Ez nem
folytonos feltétleniil, olyan értelemben is, hogy lehetnek olyan cimek, amik mogott nincs
memoria-cella! Rdadasul itt még atfedések is lehetnek: ugyanazon cimhez tobb memoria re-
kesz is tartozhat (tipikus példa az IBM PC, lasd késdbb), ilyenkor persze meghatarozott, hogy
melyik cellat szdlitja meg a buszra kiadott cim (ez tovabbi cimkotddési probléma).

Az instrukciokban szerepld cimek készlete a logikai cimtartomany. A virtualis memoria-
menedzseld rendszerekben ez a virtudlis cimtartomany. Meg kell jegyezniink, hogy a logikai
cimtartomany nem feltétlentil folytonos, egydimenzios tartomany. Lehet tobb tartomany is
(régid fogalom az SVID-ban, szegmensek a Linuxban stb.). Itt is lehetséges, hogy egy cim-
hez (egy cimtartomany szakaszhoz) nem is tartozik memdria.

A cimkotodés (Address Binding)

Programjaink tobb Iépcsén mennek 4t fejlesztésiik sordn, ebbdl kdvetkezden tobb cimkotddé-
si eset lehetséges. A 1épcsdk: a forditds (compilation), a taszképités (link), a betdltés (load) és
a végrehajtas (run), barmelyikben torténhet a cimkotddés.

o Kotodés a forditas soran: abszolut cim generalodik mar a tdrgymodulokban. Ha itt nincs
kotédés, akkor a targymodulokban relativ cimek generalodnak.

o Kotédés a taszképités soran: abszolut cimek generadlodnak a végrehajthaté modulokban
(executable files), kiillonben azokban relativ cimek vannak. Ha relativ cimek vannak, ak-
kor a program athelyezhet6 (relokalhato). Egy fajta relativ cim a virtudlis cim (lasd ké-
s6bb).

o Kotddés a betdltés soran: a végrehajthatd programfijlban relokéalhaté cimek a betoltés
soran "atirodnak", és abszolut cimekké valnak. Ha nincs kotodés a betoltés soran, akkor a
processz kodszegmensének cimei még mindig relativ cimek (pl. virtualis cimek).
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o Kotédés a futas soran, dinamikus a kétédés. A processz kddjaban az instrukciok un.
logikai cimeket tartalmaznak. A logikai cim lehet relativ cim, virtualis cim. A CPU tehat
logikai cimet kap feldolgozasra, ezeket atképzi fizikai cimekké és ez adhato ki a buszra.

Mint emlitettiik, az operacios rendszerek magjanak fontos része a memoria menedzseld al-
rendszer, amelyik szorosan egyiittmiikddik a hardverrel: az MM U-val (Memory Management
Unit). A memériamenedzseld alrendszernek két nagyobb, jol megkiilonboztethetd feladatosz-
talya van. Az egyik

e a memoria allokadlas feladatkore. Ez lehet statikus (egy processz keletkezésekor cimtar-
tomanyt és memoriat kell biztositani), vagy dinamikus (a processz futdsa soran tovabbi
memoriat igényel, ami természetesen cimtartomany bdvitéssel jarhat). A memoria alloké-
las.- a mai rendszerekben — kisoprési-kilapozasi teriiletek biztositasaval és leképzési tab-
lak létrehozasaval (bdvitésével) jarnak.

e A masik feladatkor a cimleképzés (a cimkotodés) segitése. Ez a feladatkor kiilondsen a
dinamikus cimko6tddéses rendszereknél — a mai virtudlis cimzésii rendszereknél feltétlentil
— fontos. A cimleképzés a logikai (virtualis) cim “4talakitdsa” valdés cimmé, kozben ki- és
besOpreési, ki- €s belapozasi alfeladatok meriilhetnek fel.

Kiilonb6z6 memoriamenedzseld sémdk lehetségesek. Ezek egyiitt fejlddtek a hardver és
szoftver fejlodéssel.

7.1. Memériamendzsment osztalyok

Tobb szempont szerint is osztalyozhatunk. Egyik osztalyozés szerint vannak olyam memoria
menedzseld rendszerek, melyek

e mozgatjak a processzek kontextusat (vagy annak egy részét) a {6 memoria és a masodla-
gos memoria (hattértarak: diszkek, régebben dobok) kozott:
= ki-belapozé rendszerek;
»  ki-besOpro rendszerek;

e nem mozgatjak a kontextusokat.

Tovabbi osztalyozas szerint lehetnek:

1. valds cimzésu rendszerek, ezen beliil
"  monoprogramozasu,
*  multiprogramozasu rendszerek, ezen beliil
- fix particios,
- valtozod particids rendszerek;

2. virtualis cimzésii rendszerek, ezen beliil
* lapozos (paging) rendszerek,
= szegmens-leképzo, ki-besoprod rendszerek,
= szegmentald, ki-besoprd és ugyanakkor lapozé rendszerek.

Nézziink ezekre tipikus példakat, kozben magyarazva a l1ényeget is.
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7.1.1. Valos cimzésii monoprogramozas

OxFFF A legegyszeriibb séma ez, mely szerint egy iddben egy
processz (vagy taszk, job) van a memoridban és az elfoglal-
User hatja az operécios rendszer mellett a teljes memoriat. A

program

program fejlesztése soran a fordito-taszképité (compiler-
linker) valés cimeket generdl, a cim és memoriakotédés
torténhet barmelyik fazisban.

0s

Hasonlit erre a rendszerre a nalunk valamikor elterjedt MS

7.1. 4bra. Valds cimzésii DOS operéacios rendszer memoriamenedzselése. Bar az

MONOProgramozas MS-DOS-ban ugyan létezhet tobb processz egyidoben a

memoriaban, de mindig csak egy aktiv beldliikk. Megemlit-

jik azt is, hogy a .COM fajloknal a k6tddés a betoltés soran, az .EXE fajloknal futas soran
torténik.

7.1.2. Valos cimzésti multiprogramozas

A fordito-taszképito itt is valos cimeket allit eld, a futtathatd programokba valés cimek van-
nak tehat. A taszképitést ¢s a memoériamenedzselést is befolydsolja a két lehetséges alosztaly:
fix, vagy valtozo particids lehet ez a rendszer. Tipikus példa volt erre a rendszerre az IBM
System 360-as rendszere. Ez kozds input sorokkal dolgozott, de konnyen elképzelhetjiik a
szeparalt bemeneti sorokkal dolgozo rendszereket is.

Input sorok Multiprogramozas fix méreti particiokban, szeparalt input
" sorokkal

Dﬁ P2 A memoridnak az operacios rendszer altal el nem foglalt részét

fix méretli részekre, particiokra osztottdk. Mindegyik particio-

Pt nak sajat input sora volt, a programokat (job-okat) az egyes

particiokba kellett forditani-linkelni. A programoz6 tehat tudta,
hogy milyen cimen kezdddik és meddig tart egy-egy particio, a
compiler-linker csakis a particioba tartoz6 cimeket general.
Cim és memoria kotddés a link sordn torténik. A memoria ke-
zelés sémaja a 7.2. abran lathato.

05

7.2. abra. Valos cimzés, fix
particiok

Valos cimzés fix particiokkal, kozos input sorral

A szeparalt input sorokat hasznalé rendszer hatranya volt, hogy maradhattak tires particiok,
noha voltak munkak, csak éppen nem az iires particidba forditottak, linkelték azokat. Ezt ki-
kiiszobolendd, a fejlodés kovetkezd Iépesdje a 7.3. dbran lathaté séma volt: a particiok fix
méretliek, de egyetlen kozds input sorral. Barmelyik particié kiiiriilve azonnal fogadhatta a
kovetkezd munkat, ami még belefért.

Megoldandé probléma volt ennél a rendszernél az
dthelyezés (relocation): miutdn a programozé nem

Input sor tudhatta, programja melyik particidba fog keriilni,
| som | oz | aom3 | Fz nem linkelhette programjat a particiokhoz tartozo
cimhatarok kozé. A megoldas a kovetkezd volt: a
forditd-taszképitd eltolas cimeket (offset) generalt,
melyek a program 0 kezddé cimétdl szamitddtak. A
végleges cimet eldallithattdk ezek utdn két modon
is: egyik szerint a program bet6ltése (load) soran

P3

P1

0s

7.3. abra. Fix particiok kozos input
sorral
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minden cimet atirtak az eltolas ért¢khez hozzaadva a particié kezddcimét, igy eldalltak a be-
toltott programban a particidhoz tartozo cimek. Masik megoldés szerint - mikor is minden
cimzés egy szegmensregiszter és egy eltolas értékbol adodik -, a betdltés soran nem valtoztat-
tak meg a cimeket, hanem a particio kezddcimét betdltottek a szegmensregiszterbe. Futas
soran igy is a particidhoz tartoz6 cimek keletkezhettek.

A masik megoldand6 probléma a védelem volt: hogyan ellendrizzék, hogy egy-egy program
sal egyidében lehetett ellendrizni minden cimzést. A szegmensregiszteres cimzéses megol-
dashoz mas ellendrzés kellett. Kétféle ellendrzési modszer is bevalt. Egyik szerint a particio-
hatarok cimeit regiszterekben tartva minden cimzés ellen6rzodott, vajon e két hatar kozé
esik-e. Vegyiik észre, hogy ez dinamikus jellegili, a gépi instrukcidk végrehajtasa kdzben tor-
ténik az ellendrzés. Masik megoldas szerint - ilyen volt a hires 360-as rendszer - a memoria
minden 2 blokkja kapott 4 bites védelmi kodot, ugyanakkor a PSW-ben is volt 4 bites védel-
mi kod. Ha a cimzés soran e két kod nem egyezett, bekdvetkezett a cimzés védelem megsér-
tése kivételes esemény.

Multiprogramozas  valtozo

méreti particiokkal

C C
Erre is van tipikus példa: a
. . . CDC Cyber rendszere.

A lényeg itt is az, hogy a fordi-
A A A to-taszképitd valds, eltolas ci-
08 08 0s 08 08 meket generdl (kotdédes itt még
(e (b} T @ =) nincs), a rendszer memoridjat

azonban nem osztjuk fel elére
particiokra. Az input sorba ke-
rillt munkak a szabad teriiletrél, vagy a mar korabban kialakult, a rendszer élete soran dina-
mikusan valtoz6 méretli particiokbol igényelnek memoria particiokat. Vannak tehat "szabad"
particiok, és vannak foglaltak. A 7.4. abran azt mutatjuk be, hogy A, B, C stb. kiilonb6z6
méretl munkdk ilyen sorrendben "belépve", az 4bran lathatéan befejezédve hogyan
particiondljak a memoriat (k6tddés a betdltés vagy a futds soran torténhet).

7.4.4bra. Valtozd méretli particiok

A megoldand¢ feladatok ennél a rendszernél a relocation és a védelem feladatain (amit az
el6z6éekhez hasonloan kellett végezni) kiviil:

e A munkak helyigényét elore meg kell mondani, hogy ellendrizhetd legyen, befér-e egy -
egy nem hasznalt "particioba."

e Valamilyen stratégia kell az elhelyezésre, ha tobb iires helyre is befér a munka.

e Iddvel szegmentidlodik a memoria. Sziikség van az lires szomszédos szegmensek
Osszevonasara, idonként pedig az Osszes ires teriilet egyetlen teriiletre valo
Osszevonasara: a Memory Compaction-ra.

Az elhelyezés stratégiak a kovetkezok lehetnek:

e First Fit (Next Fit) stratégia.
e Best Fit stratégia.
e Worts Fit stratégia.

A stratégiak mindsitése fligg attol, hogy milyen modszerekkel tartjak nyilvan a memoria fog-
laltsagot. Elvileg ez lehet bit térképes, vagy lancolt listds. Az utobbi volt az elterjedt.

107



A best fit stratégia 1ényege az, hogy a soron kdvetkezd munka abba a szabad memoria parti-
cidba keriil, amibe a legkisebb veszteséggel befér. Az elgondolas mogotte az, hogy igy lesz a
legkisebb a veszteség. Erdekes tapasztalat volt azonban, hogy az elgondolas nem ad jo ered-
ményeket. Kikeresni a szabad teriiletek lancolt listdjan a ,legjobban passzolo™ teriiletet id6-
igényes, ugyanakkor a memoria szegmentalodik, keletkeznek benne kisméretii szabad parti-
ciok, amikbe késobb nem is lehet semmit tolteni, csakis memoria 6sszevonas utan hasznalha-
tok: éppen az ellenkezdjét érjiik el, mint amit akartunk, lesz veszteség.

A worst fit stratégia szerint szintén végig kell keresni az 6sszes szabad teriiletet, és abba kell
betolteni a munkat, amiben a "legtdgasabban" fér el. Iddigényes ugyan a keresés, de kevésbé
szegmentalodik a memoria, nem lesznek nagyon kicsi tires szegmensek.

Egész jo eredményeket szolgaltat a first fit, €s még jobb a next fit stratégia: az elsd (vagy a
kovetkezO) szabad teriiletre toltsiik a munkat, amibe belefér. Elmarad az iddigényes keresés
¢s tapasztalatok szerint nem szegmentalddik tilsagosan a memoria.

Ennél a memoriamenedzselési sémandl mar felmeriilt a ki-besdprés megvaldsitasa! Ezzel
alkalmassa valt a rendszer az id6osztasra (time sharing). Azok a munkak, amik blokkolodtak
(vagy az operator blokkolta 6ket), kisoprodhettek masodlagos taroloteriiletre: nagyon gyors
dobtarakra, esetleg diszkekre. Persze, ekkor azonnal felmeriilt a kérdés, mekkora legyen a
kisOprési teriilet, minden munka (job) szamdra kiilon szervezzék, vagy egy kozos, de elég
nagy teriiletet biztositsanak erre. Kiilonb6zé megoldasok voltak erre a kiillonb6zé rendsze-
rekben.

7.2. A virtualis cimzés koncepcioé

A koncepci6 kialakitasanak kivalté oka az volt, hogy egyre nagyobb programokat irtak a
programozdk, nagyobbakat, mint a rendelkezésre 4ll6 fizikai memoria. Eleinte a megoldas az
atfedés (overlay) technika volt. Atfedésekkel a valés cimzésii rendszerekben is lehetett nagy
programokat futtatni.

Az overlay lényege

A programokat rendszerint szubrutinokbdl (eljarasokbdl, fiiggvényekbdl) allitjuk Ossze, és
valoszinli, hogy egy-egy adott idoben nem hivunk meg minden lehetséges rutint. Azaz, eldre
Osszeallithatjuk a rutinok hivasi fajat: ezen dgak az egy idében egymast hivo rutinok. Nézziik
pl. a 7.5. abrat!

A hivasi fa a2 A hivasi fa szerint egy idében -

main al legrosszabb esetben - meg lehet

a \ c al | a2 hivva a main-c-a-al rutin-sorozat,
YN | b c de sohasem lesz egyidében meg-
al  az a a a - hivva a b rutin az a rutinnal, vagy a
. c-vel. Ugyanigy lathat6 az is, hogy

main mamn az al rutin sohasem lesz egyidSben

(al (b) © meghivva az a2 rutinnal, ezek
ugyanarra a kezdécimre is betolthe-

7.5. abra. Az overlay magyarazata t6k, ha dinamikusan tudjuk G&ket

hivasuk el6tt betolteni. Az abran a
(b) abrarészen bemutatjuk, hogy mennyi lenne a helyfoglalas, ha minden rutin egyidében be
lenne toltve a memoridba. A (c) jelli dbrarészen viszont azt mutatjuk, hogy az egész prog-
ramnak az élete soran ennél kisebb memoriateriilet is elég lenne, hiszen sohasem hivodhat
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meg egyszerre minden rutin. Az overlay technika alkalmazasa soran Ogy linkelték 0ssze a
programokat, hogy sziikség esetén a rutinok betdltddhettek, feliilirva a nem sziikséges rutinok
memoria teriiletét. Raadasul, a linkerek képesek voltak a betoltést "automatizalni", azaz, aha
a linkernek megmondta a programozo a hivasi fat, akkor a linker beirta a programba a betdl-
tési utasitasokat.

Ma, a virtudlis cimzések kialakuldsaval nincs sziikség az overlay-ezésre.
A virtualis memoria lényege

A virtudlis memoria koncepcid a processzek szdmara azt a képzetet kelti, hogy igen nagy
cimtartomanyt és memoriat kezelhet. A koncepcid szerint minden processznek igen nagy
virtudlis cimtartomanya lehet, ami egy vagy tobb résztartomanybdl allhat. A virtuélis cimek
virtualis memoria celldkat cimeznek. A virtualis cellakat a memoriamenedzselés biztositja: a
cellakat vagy a fizikai memoria celldi, vagy mésodlagos memoria (t6bbnyire diszkek) cellai
adjak.

A taszképités (linkelés) sordn virtudlis cimeket generdlnak, a processzek kontextusidban (a
kodrészekben) virtudlis cimeket taldlunk. A processzek futdsa soran dinamikus cimleképzés
van: a virtudlis cimeket a buszra kiadhat6 fizikai cimekké kell leképezni. A leképzés a
processz szemszogebdl transzparens, azaz a processznek ,,nem kell t6rédni” azzal, vajon a
hivatkozott virtualis cimhez tartozo cellat pillanatnyilag a fizikai memoria celldja adja, vagy
az a masodlagos tarolo celldja-e. Utdbbi esetben ugyanis a memoriamenedzselés ki-
bemozgatast is végeztet, gondoskodik arrol, hogy a virtualis memoria masodlagos taron ta-
lalhato része bekeriiljon a fizikai memoriaba.

Legyen a virtualis cimtartomany V. Az egyes gépeken a fizikai memoria mérete kotott. A
fizikai cimtartomdny az R. Igaz az, hogy

V >>R
(Olvasata: V joval nagyobb, mint R).

Mint emlitettiik, a futd processzek szdvegében virtudlis cimek szerepelnek. Amikor a CPU
egy instrukciot végrehajt, annak cime virtualis cim, és annak cimrészében virtualis cimet kap.
Az instrukci6 végrehajtasa soran a V-beli virtudlis cimet le kell képeznie R-beli fizikai cimre,
¢s a leképzett cim adhat6 ki a buszra. Ez a cimleképzés dinamikus! Minden egyes gépi inst-
rukcid feldolgozasa kozben megtorténik a cimleképzés. Fontos, hogy gyors legyen ezért a
leképzés végrehajtasaban a memoriamenedzseld kernel szoftvert segiti a hardver: az MMU
(Memory Management Modul).

Vaddress Dynamic ma Raddress

Lassuk be, nem elég az ,,egyszeri leképzés”. Mivel a V >> R, még egy processznél is (raada-
sul tobb processzt is kezelhet a rendszer) el6fordulhat, hogy a leképzés sikertelen: a virtualis
cella pillanatnyilag csak a masodlagos tarolon van. Ugy szoktdk mondani, a leképzett cim
nem érvényes (not valid), ha van egyaltalan leképzett cim, a leképzett R-beli cimen éppen
nem az adott processz kontextusdhoz tartozd informaciok vannak Gondoskodni kell tehat
arrol, hogy a masodlagos tarolorol az informéci6 bekeriiljon a f6 memoriaba. Hogy beférjen,
esetleg onnan valamit ki is kell irni. Tehat van adatmozgatas is a dinamikus leképzésen kiviil,
a sziikségnek megfelelden.
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Két dolog szerencsére segit. Az egyik: a programok lokalitasa. (Emlékezziink a tavaly tanul-
takral) Nem sziikséges, hogy a teljes cimtartomanyhoz taroz6 kontextus egy idében benn
legyen, akkor is tud futni a processz. A masik: bar a lehetséges cimtartomany igen nagy, va-
l6jaban a processzek virtualis cimtartomanya ennél kisebb szokott lenni. Nem kdnnyti olyan
programot irni, aminek a kédrésze pl. 6ridsi, sok-sok programsort kell ahhoz leirni. Az adat-
részek is akkor lesznek nagyok, ha pl. oridsi méretli tdblazatokkal dolgozunk, kiilonben na-
gyon sok egyedi valtozot kellene deklaralnunk. Valdjaban tehat harom dologrol beszéliink:

e cgyik a lehetséges virtualis cimtartoméany. Ez valoban nagy lehet, hiszen pl. 32 bites cim-
zésnél ez 4 Gbyte.

e A masik a processz tényleges virtualis cimtartoméanya. Bar ez is nagy, biztos kisebb az
elézonél. A nagysaga a masodlagos memoria (a page teriilet, vagy a swap teriilet) becslé-
séhez sziikséges, lassuk be, hogy valahol mégiscsak kell tarolni a processzek kontextusat!
A processz tényleges virtudlis cimtartomanya nem feltétleniil folytonos. Masrészt a
processzek életiik soran novelhetik, vagy csokkenthetik virtualis cimtartomanyukat is.

e A harmadik a fizikai cimtartomany. Ez sajnos, kicsi szokott lenni, még ha ma egy mun-
kaallomas kdzponti memoridja szokds szerint legalabb 32Kbyte, vagy tobb. Szuperszami-
togépek kozponti memoridja lehet 1-2 Gbyte is! Ebbdl valamennyi permanens, azaz nem
lapozhat6/soporhetd ki: pl. a kernel részei, amik mondjuk éppen a memoériamenedzselés-
hez kellenek. Mindenképp kicsi ez a memoria, hiszen ezen osztozik a kernel permanens
részén kiviil minden processz.

Attol fiiggden, hogy a dinamikus cimleképzésben a leképzett memoriablokk mérete fix, vagy
valtozo, beszélhetiink lapozos (paging), vagy szegmentalds rendszerekrol.

7.3. A lapozé rendszerek (Paging Systems)

A lapozos rendszerekben fix méretii blokkokban torténik a cimleképzés, sziikség esetén a ki-
bemozgatas.

A virtualis memoria egyforma méretli lapokra (page) van felosztva. Egy virtualis cim
v =(p.0)
form4ju, ahol: p a lap cime, o (offset) eltolas a lapon beliil.

Feltéve, hogy a processz virtudlis cimtartomanya egydimenzios (pl. egy régioba tartozik) és
ezen beliil folyamatos, a V cimtartomany 0 — n kdzotti bajtokban mért cimeket tartalmazhat.
Ugyanez a cimtartomany lapokban is mérhetd: ekkor 0 — p, lapcimekkel rendelkezik. Az o
(offset) értéktartoméany természetesen at kell fedje a lapot.

A valds memoria a lapokkal egyez6 méretli lapkeretekre (page frame) van felosztva. A valds
cim

r=(p',0)
formaju, ahol p' a lapkeret cime, o az eltolas a lapkereten beliil.

7.3.1. A laptablak (Page Map Table)

Minden egy dimenzids cimtartomanyl processz szdmara biztositand6 egy laptabla (tobb ré-
gios processzek szdmara régionként sziikséges egy-egy laptabla). A laptébla kezdd cimét a
processz dinamikus kontextusaban egy regiszter tartalmazza (Base Address of Page Table
Register). A laptabla egy-egy bejegyzést tartalmaz egy-egy laphoz: tehat olyan hosszu, hogy
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a processz minden lapjahoz lesz egy bejegyzése. A hossza tehat a processz tényleges bajtban
mért virtudlis cimtartomanyabdl és a lapok méretébol kiszamithato.

A laptabla egy bejegyzése rogzit:

e gy jelzést, hogy van-e a laphoz lapkeret rogzitve, a lap benn van-e a fizikai memoridban,
érvényes-e (valid/present-absent bit).

e Védelmi maszkot, azaz, hogy a lap irhato, vagy csak olvashato. A bejegyzés a védelem
mellett a kilapozasnal is hasznalhato: nem irt lapokat ugyanis nem kell feltétleniil kila-
pozni, egyszerlien elereszthetd, hiszen nincs rajta valtozas.

e Modositas jelzét. Az irhatd lapoknal lehet jelentdsége: ha nem modositottak, szintén nem
kell kilapozni, csak elereszteni. (modifed bit, dirty bit).

e Végiil a lapkeret cimét. Az érvényes lapoknal ebbdl a mezdbdl vehetjiik a cimet.

e Egyes rendszerekben leir6t a masodlagos tarolohoz (cim és tipus). Belapozasnal hasznos
ez az informacid (egyes rendszerekben ez a lapkeret cim mezdben van valojaban).

Ezek utan a dinamikus cimleképzést la-
pozéas esetén a 7.6. dbra mutatja be. A
virtudlis cimbdl veszik a lapcimet és
Osszeadjak a laptabla kezddcimével. Az
igy kapott ,,cim” a laptabla p-edik lapja-
hoz tartozd bejegyzést cimezi. (Ugy is
mondhatjuk, a p lapcim indexeli a lap-
tabla bejegyzést). Veszik a laptabla be-
jegyzést és az allapotbitek szerinti ellen-
orzéseket végeznek. Ezekbdl a legfonto-
sabb a cimleképzés szempontjabol az
7.6.4bra. Cimleképzés lapozos rendszerben érvényesség ellendrzése (valid/ present-
absent bit ellendrzés). A mennyiben ér-
vényes a lap, veszik a laptabla bejegy-
z¢sbol a p' lapkeret cimet, tovabba a virtualis cimbdl az o eltolas értéket, és képezik ezek 6sz-
szegét: ez az eredményiil kapott valos cim, ami kiadhato6 a buszra.

Base Address of
Page Table

Page Table
+

Virtudlis cim

Fizikai cim

p'*

Belathatd, hogy a két ,,0sszeadds” (lapcim és laptabla kezdet, illetve lapkeret cim és eltolés)
hardveres ,,segitséget” igényel, e nélkiil a cimleképzés gyorsasaga nem lenne megfeleld (itt is
lathat6 a az architektura fliggdség).

7.3.2. A laphiba (Page Fault)

Ha a dinamikus cimleképzés soran a laptabla p-edik bejegyzésében a valid/present-absent bit
azt jelzi, hogy a kérdéses laphoz nincs lapkeret hozzarendelve, kivételes esemény, laphiba
kovetkezik be.

Emlékezzilink a kivételes eseményekre (exeption condition)! Ezek egy gépi instrukcioé soran
kovetkeznek be, lekezelésiik utan a kérdéses instrukcid ujbol végrehajtodik. Nos, igy van ez
laphiba esetén is. A laphiba lekezeld rutin a masodlagos tarolorol "belapozza" (paging in) a
kérdéses lapot. Ehhez keres egy szabad lapkeretet, és oda lapozza be. Ha nem talal szabad
lapkeretet, akkor kivalaszt valamilyen, kiilonben érvényes laphoz tartozo lapkeretet, azt , ki-
lapozza”, egyben a lapkerethez tartozé lap laptdbla bejegyzésében érvénytelenséget jegyez
fel. Az igy felszabadult lapkeretbe most mar belapozhatja a kérdéses lapot, egyben érvényes-
sé is teszi. A laphiba kezeld ezutdn visszatérhet: a laphibat okoz6 instrukcidé most ujbol vég-
rehajtva mar hiba nélkiil leképezheti a cimet. A ,kilapozza” szét az eldbb tobb okbol tettiik
idézdjelbe. Egy nem modositott lap kilapozdsa ugyanis nem jar tényleges kiirdssal (azaz joval
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,,0lcsobb)! Masrészt egyes rendszerekben a laphiba kezeld maga nem lapoz ki, hanem a kila-
pozasra kivalasztott lapot-lapkeretet valamilyen listdra helyezi (valamely mas processzre
hagyva a tényleges kilapozast), és a szabad lapkeretek listdjarol valaszt belapozashoz lapke-
retet.

Lassuk be, bar a jelenség megnevezése a laphiba, egészen normalis dologrol van sz6, termé-
szetes dolog, hogy laphibak keletkeznek. Legfeljebb az lehet baj, ha igen gyakori egy
processz szamara a laphiba, mert akkor a vezérlés menete nagyon lassan halad eldre, szinte
csak ki-belapozéssal foglakozik a rendszer!

Most mar minden alapkonstrukciot ismeriink. Kérdések illetve kdvetelmények fogalmazod-
nak meg benniink:

1. A processzenkénti legalabb egy (esetleg tobb) laptdbla mérete gond lehet. Hogy lehetne
azt csokkenteni, vagy a nagy méretet kezelni?

2. A cimleképzést segiti a hardver, de mégis jo lenne azt gyorsitani. Lehetséges ez?
3. A laphiba kezeld is gyors kell legyen. Itt j6 kilapozasi algoritmusokat kell talalni.

4. Végiil egy processznél a laphiba gyakorisadg is gond lehet. Hogy tudndnk a processzek
sziikséges lapjait benntartani a memoriaban, hogy ne legyen nagy a Page Fault rata?

7.3.3. Laptabla méret kezelés

A laptabla méretét a processz mérete €s a lapméret hatarozza meg. Természetesen irhatnadnk
kisebb programokat is, de most ne igy keressiik a megoldast.

A jo6l megvalasztott lapméret természetesen egy jo lehetdség. Sajnos, néha ebben a hardver
korlatoz: emléksziink, hogy a memoriamenedzseléshez erds hardver tdmogatasunk is van,
néha a hardver nem engedi, hogy a rendszergazda nagyobb lapméretet valasszon, ezzel a lap-
tabla méretét csokkentse.

Tipikusan ilyen a helyzet a VAX processzoroknal: ott 512 bajtosak lehetnek a lapok, ezzel a
32 biten képezhetd 4 Gbajtos cimtartomanyt 8 Mbyte bejegyzés-szdmu laptablaval lehet at-
fogni.

A VAX megoldas erre a gondra a kovetkezd: Minden processz a laptablajat a sajat cimtarto-
manyéanak 2 Gbyte és 3 Gbyte kozotti részében (ez az Un. System cimtartomany) tartja, és
maga a laptabla is kilapozhaté. A System cimtartomany laptabldja permanens (maga a
System teriilet azonban nem permanens!), és ennek cimét minden processz egy MMU regisz-
terben tartja. A sajat laptablajanak a cimét egy masik MMU regiszterben feljegyzi. Mikor egy
processz egy virtudlis cimét le kell képezni, veszik a cimbdl a virtudlis lapszamot (ez itt 21
bit hossz), a p-t, és eltoljak 2 bittel (mert a laptabla bejegyzés 4 byte hossza). A kapott érték
és a processz laptabla kezdécim (MMU regiszterbdl) dsszege egy 4 virtualis cim, valahova a
2 G és a 3 G kozé mutat: ahol is a processz laptablaja kezdddik. Ezt az A virtualis cimet meg-
nézik, vajon érvényes -e, a lapja bennvan-e. Ha nincs, elébb a laptablat be kell lapozni. Felje-
gyezhetd ez a cim a masik MMU regiszterbe, és az igazi cimleképzés végre is hajthat6. (Osz-
szegezve, a VAX egy cimleképzés sordn kétszer is lapozhat, eldbb a sajat laptabldjat lapozza
be, majd a tényleges lapot, amire a hivatkozas tortént.)

Mas processzorok mas megoldasokat kinalnak.

Tobbszinti laptablak.
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Képezziik a 32 bites virtualis cim lapcimrészét két 10 bites mezobdl, €s 12 bites eltolasbol
(7.7. &bra). A pl mez0 index az elsd szinti laptablaban, aminek a mérete most mar csak 1024

bejegyzés.
Masodik szintii laptablak jegy
Virtualis cim ¢ ks EZY bejegyzésében mutatd van a
‘ 2 o5 lapokhoz  masodik szintll laptablak kezdo-
pl p2 offset 3 o, , . o ]
10 10 ' 12 1 cimére. A masodik szintii laptab-

lakat a p2 cimmezd indexeli: a
p2 ¢és az elsd szintli laptabla po-
1023 interének 0Osszege a masodik
szintll laptabla egy bejegyzésére
mutat. A masodik szintli laptab-
lak bejegyzéseiben vannak a
lapkeret cimek: ezek Osszeadva
1023 ~ az eredeti virtualis cim 12 bites
offset mezejével a valds cimet
adjak. Vegyiik észre, hogy a lap-
tablak Osszmérete kisebb lehet!
Adott esetben nincs is sziikség
1024 darab masodik szintii lap-
tablara, hiszen a processz virtua-

crer

Elsd szintii laptabla

-

Lakakd
N7

N N N

N Y R

1023

Pomtapy =

kisebb a mérete, mint a lehetsé-
ges cimtartomany!

1023

7.7. dbra. Tobbszintii laptablak. Tobbszintti laptablakkal dolgo-

zik pl. a SUN SPARC processzora. Itt haromszintii laptablak vannak, 8,8,6 bites lapcim me-
zOkkel, 12 bites eltolds mezovel. A Motorola 68030-as processzora négyszintes laptablaju.
Kétszintes laptablakat (10, 10, 8 bites mezdkkel) tAmogatnak az Intel processzorok.

Az invertalt laptablak

A Hewlett Packard és az IBM System 38-as rendszerek ilyen megoldassal "csokkentik" a
laptablak méretét.

Az elgondolés az, hogy a cimzés bitszélesség novekedésével nem tud versenyt tartani a lap-
tabla méret csokkentés, hiszen mar vannak 64 bites cimszélességii, s6t, 128 bites cimszéles-
ségll rendszerek: Hidba "tObbszintesitiink", 6ridsi méretiick lesznek a laptablak. A fizikai
memoria mérete viszont nem novekszik ilyen gyorsan (sajnos), ezért jobb kiindulni a lapke-
retektol.

Az invertalt laptablakban lapkeretenként vannak bejegyzések: méretiik akkora, hogy minden
lapkeretnek legyen egy bejegyzése.

Egy bejegyzés itt az allapot és védelmi maszkon kiviil tartalmazza, hogy mely processz (pid)
mely lapja (p) van pillanatnyilag a lapkeretben. A leképzéshez meg kell nézni az invertalt
tabla bejegyzéseit, hogy az adott processz adott lapja benn van-e egy lapkeretben. Ez a
"megnézés" természetesen nem linedris keresést jelent, a keresés gyorsitasara hash (hasita-
sos)eljarast alkalmaznak.

Ha az adott processz adott lapja egy lapkeretben megtalalhato, a cimleképzés sikeres. Ha
nem, laphiba kovetkezett be, az kiszolgalando, valami kilapozando, a kért lap belapozando.
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Az olyan rendszerek, amelyek invertalt laptablaval dolgoznak, mindig rendelkeznek az
MMU-ban asszociativ gyorsito tarral is. Ezzel el is jutottunk a kovetkezd kérdéskorhoz: ho-
gyan lehet tovabb gyorsitani a cimleképzést.

7.3.4. Cimleképzés gyorsitasa asszociativ tarral. (Translation Lookaside Buffer, TLB)

Az ilyen rendszerek MMU-jaban létezik egy kisméretii asszociativ tar, egy tabla (TLB), a
kovetkezd bejegyzésekkel:

virtualis lapcim,
érvényesseég bit,
modositas bit,

védelmi maszk (rw bitek),
e lapkeret cim.

Lathatolag ezek kissé bovitve ugyanazok az informaciok, amelyek egy szokasos laptablaban
is rogzitettek szoktak lenni. Valdban azok, de most egy asszociativ tarbeli bejegyzésben,
mely tarra jellemz0 a tartalom szerint - a bejegyzéseiben parhuzamos - keresés. Vagyis mikor
egy gépi instrukciobeli virtualis cimet le kell képezni, a virtualis cim lapcimét parhuzamosan,
egyszerre minden TLB bejegyzésben keresi az MMU. Egyben nézi, érvényes-e (valid), mi-
lyen a védelme. Ha taldlata van, azonnal adodik a lapkeret cime! Elmaradhat tehat a hossza-
dalmas, a laptablakat kezeld leképzés.

A TLB bejegyzések szama - architekturatol fiiggé — de nem tul nagy. A programok
lokalitasa mégis valoszintisiti a talalatot. Ha azonban nincs talalat az asszociativ tarban, akkor
megy a szokasos laptablas keresés: kikeresik a laptabla bejegyzését, ott nézik az érvényessé-
get, laphibat generalnak, ha sziikséges. Ha a szokasos laptablas leképzés soran nincs laphiba,
az asszociativ tar egy bejegyzését ,,frissitik” a megfeleld adatokkal; arra gondolva, hogy a
lokalitds miatt hamarosan Ujra sziikség lesz a lapra. Ha itt, az asszociativ tdrban nincs hely,
akkor valamit innen "kivag", ilyenkor persze néznie kell a modositas bitet, sziikség esetén a
rendes laptabla bejegyzésébe is be kell irnia a modositas tényét.

Gondot jelent persze, hogy a szokésos laptabla felkeresés soran bekdvetkezd laphiba esetén
szlikséges a kilapozas. A kilapozas esetleg az asszociativ tarban is igazitast igényel. Ilyenkor
szokas szerint teljesen ujratoltik az asszociativ tarat a kozonséges laptablak adataibol.

Lassuk be, az asszociativ tar nem helyettesiti a szokasos rendes laptablakat kezeld mecha-
nizmusokat! Azok tehat megvannak, akar invertalt formaban, akar normal forméban, az asz-
szociativ tar alkalmazdsa csak tovabbi gyorsitidst eredményezhet, elsésorban a programok
lokalitasara épitve.

Asszociativ tarral rendelkeznek a MIPS cég R2000, R3000 stb. processzorai, igy mitkodnek
tehat a mi Indigdink is. Van egy kisméretii asszociativ tara az Intel processzoroknak is.

7.3.5. Kilapozasi algoritmusok (Page Replacement Algorithms)
A laphiba kezeld gyorsitas is szerepelt, mint a megoldand6 feladat. Tulajdonképpen itt két
problémaval kellene foglalkozni:

e meg lehetne-e mondani eldre, mely lapokra lesz a kdzeljovOben sziikség;
e mely lapokat lapozzuk ki, ha a lapkeretek "elfogytak".

Sajnos, az els6 probléma megoldhatatlan. Voltak ugyan kisérletek, melyekben probafuttatas
soran feljegyezték a lap igénybevételi sorrendeket, és soron kovetkezd futtatdsoknal ezt a
sorrendet hasznaltak az elére vald belapozas vezérlésére, de hasznalhaté megoldas ebbdl nem
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sziilethetett. Altalanos cél rendszereknél az ilyen optimalas teljességgel lehetetlen. A prob-
léma megoldasat hagytdk az igény szerinti lapozasi, majd a munkakészlet (working set) kon-
cepcid stratégidkra, ezeknél jobbat nem sikertilt eddig csinalni (e két problémakorre visszaté-
riink).

Azon viszont érdemes gondolkodni, mik legyenek a kilapozandé lapkertek. Itt talalhatok rea-
lis, megvaldsithat6 algoritmusok.

Miel6tt ezekre ratérnénk, altalanos megfontoldsok is hozhatok. Olyan fogalmakat fogunk
haszndlni (és megkiilonboztetni), mint a lapok belapozasi ideje (vagy sorrendje), a lapok hi-
vatkozasi ideje (vagy sorrendje), a lapok hivatkozési gyakorisdga (hivatkozasok szama).
Azok a lapok, melyek nem irhatok, vagy ha irhatdk is, nem mddositottak, kezelhetdk kiilon a
kilapozas soran. Ezeket valdjaban nem sziikséges ténylegesen kilapozni, mert tartalmuk nem
valtozott, elegendd Oket "elereszteni". A kovetkezOkben ismertetett algoritmusokat ezek a
tények hatdrozzak meg.

A FIFO kilapozasi algoritmus

Ennél a belapozasi sorrend a meghatarozd; minél régebben lapoztak be egy lapot, annal
es¢lyesebb a kilapozasra. Az operacids rendszer ehhez az algoritmushoz a lapokat lancolt
listan tartja, a lista elején a régebben belapozott lapokat, a végén a legfrissebben belapozott
lapot. Kilapozni mindig a lista elejérdl valaszt lapot. A mogottes elgondolés az, hogy a "régi"
lapokra mar nincs sziikség.

Amellett, hogy a lista tarolas elég er6forras-igényes, az elgondolés is téves. egyaltalan nem
biztos az, hogy a régen belapozott lapra nincs a kdvetkezdkben sziikség. (Igaz ugyan, hogy
ha sziikség van, akkor belapozddva, a lista végére keriilve sokdig nem fog kilapozodni, addig,
mig Gjra a lista elejére nem kertil, de lehet hatranyos az elgondolas.)

Masodik esélyes FIFO

Tartsuk a lapokat korkordsen lancolt listan, az egyszerii soros lista helyett, és tartsunk nyil-
van a lapokra egy hivatkozas bitet. A korkords listdhoz tartozzék egy "oramutato", valdjaban
a korkoros lista elejét mutato pointer. Latjuk majd, hogy az 6ramutato a listan ,,korbejarhat”.

A hivatkozas bit itt akkor billen be, ha tényleges hivatkozas volt a lapra.

Amikor kilapozasra van sziikség, vizsgaljuk azt a lapot, amire a korkords listan az dramutatd
éppen mutat (azaz a lista ,,elején” 1év0 lapot). Ha ennek a lapnak a hivatkozés bitje bebillen-
tett allapott, ne lapozzuk ki, hanem toroljiik a hivatkozas bitjét, és Iéptessiik a listan tovabb
az oOramutatdt. Ezzel a lap rajtamarad a listan, tulajdonképpen adtunk neki egy madsodik
esélyt: ha az oramutatd a koron korbejarva Gijra ramutat, és kdzben nem volt hivatkozas a
lapra, akkor az menthetetleniil ki fog lapozddni. Ha a mutatott lap hivatkozas bitje torolt,
akkor viszont a lap azonnal ki fog lapozddni, helyébe a kivant lap belapozodik (azaz felvevo-
dik a korkoros listara, hivatkozasi bitje bebillentett allapott), az 6ramutatd pedig tovabblép a
koron.

(Ezt az algoritmust szokas ora (clock) algoritmusnak nevezni, nem véletleniil.)

Mostaniaban nem hasznalatos lapok (Not Recently Used pages) NRU (Least Recently
Used) LRU

A programok lokalitasdnak elvébdl kiindulva azok a lapok lehetnek kilapozasra esélyesek,
melyeket mostandban nem haszndltak. A kérdés az, hogyan tudjuk ezt a tényt rogziteni? Va-
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lamilyen modon nyilvan kell tartani, hogy mikor hasznaltak legutobb a lapot. Vagyis nem azt
rogzitjiikk, mikor lapozodott be, azt sem, hogy milyen gyakran hivatkoztak ra, hanem azt,
hogy mikor hivatkoztak ra, esetleg azt is, mikor mddositottak a lapon legutobb. Az NRU Ila-
pok kilapozddhatnak, az LRU lapok lehetéleg nem: az NRU és LRU algoritmusok igen koze-
li rokonok, majdhogynem ugyanazok.

Nem egyszerll és nem is olcsé a megvalositds! Minden lap hasznalatanak (és modositasanak)
idobélyege tarteriilet-igényes, a "rendezés", vagyis a régen hasznalt lapok kikeresése nem
konnyt!

Az igazi megoldashoz kétszeresen lancolt listan tartjak nyilvan a lapokat, a lista elején a leg-
utobb hasznaltat. A lista végérdl lapoznak ki sziikség esetén. A lista kozepén szerepld lapot,
ha hivatkoznak r4, mozditani kell a lista elejére.

Kozelito és sokkal "olcsobb" megoldas a kovetkezo:

Legyen minden lapra nyilvantartva 2 biten a

e R -referenced - hivatkozott jelzés,
e M -modified - moédositott jelzés.

Az M bit bebillen, ha modositas tortént a lapon.

Az R bit minden 6éramegszakitasnal billenjen:

R =1, ha az el6z6 iddszelet alatt hivatkoztak a lapra,
R =- 0, ha nem hivatkoztak.

Ezzel a lapok 4 osztalyba eshetnek:

Osztaly R M
0 0 0
1 0 1
2 1 0
3 1 1

Az NRU algoritmus szerint a legalacsonyabb nem {ires osztalybdl véletlenszeriien (vagy
FIFO sorrend szerint) kivalasztva lapozzuk ki a lapokat. Ebben implicite benne van az, hogy
a nem modositottak "lapozodnak ki" inkabb. A modszer legnagyobb eldnye, hogy egyszer,
konnyen megvalodsithatd, nem foglal sok helyet a nyilvantartas.

A fenti kozelité megoldast javithatjuk: a hivatkozasokat nemcsak az utolsé oraintervallum-
ban, hanem egy adott - nem hosszl - visszamendleges iddintervallumban nyilvantartva to-
vabbi "rendezést" vihetiink be.

Példaul 8 biten (1 bajton) tartsuk nyilvan a hivatkozasokat minden laphoz. Adott iddinterval-
lumban minden lap referencia-bajtjat 1éptetjiilk 1 bittel jobbra (jobb szélsé bit kicsordulva
elvész), a hivatkozott lapoknal 1-et, a nem hivatkozott lapoknal 0-t beléptetve a bal széls6
bitre. Ezzel tulajdonképpen nyilvantartodik az utolsé 8 iddintervallumban a lapok "hivatko-
zasi historigja", egy rendezés a mostandban (az utolsd 8 iddintervallumban) legkevésbé, vagy
leginkabb hasznalt lapokra. A kisebb bajt érték a kilapozasra esélyes lapokat (mostanaban
nem hasznalt lapok), a nagyobb bajt-érték mostandban inkdbb hasznalt lapokat jelez.
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Mostandaban legkevésbé hasznalt (Least FrequentlyUsed) LFU algoritmus (Not
Frequently Used) NFU

Az alapgondolat: az utdbbi id6kben gyakrabban hasznalt lapoknak legyen nagyobb esélyiik a
bennmaradasra. Nem a lapok hivatkozasi ideje, sorrendje, hanem a hivatkozasi frekvencia a
rendezdelv. Nagyon jo a gondolat, csak elég draga lehet a megvaldsitasa. Lehetne pl. lancolt
listan tartani a lapokat, elején (vagy €ppen a végén) azt, amire leggyakrabban hivatkoztak, de
nagyon idéigényes volna a lista karbantartasa! Nem is a felfizés a listara, hanem a lista koze-
pérdl a levétel, egyaltalan a lap megtalalasa a listdn gondot jelent.

Mas megoldas is szoba johet persze, pl. minden lapra nyilvantartunk egy szamlalomezat,
amit noveliink, ha a lapra hivatkozas tortént. A kilapozasra esélyesek azok a lapok, melyek-
nél a szamlalomezd kicsi. Rogton jelentkezik két gond. Egyik: elég nagy szdmlalomez6t kell
biztositani, pl. a laptabla bejegyzésében, ami ndveli a laptabla méretét (emléksziink, ez prob-
Iéma volt mar). A mésik a processzek iddszertiségének valtozasaval fiigg Ossze: lehetnek
lapok, melyeket gyakran haszndltunk a multban, mostanaban viszont nem haszndlatosak.
Amig a tobbi lap szamldloja "felnovekszik" erre a szintre, addig nem tudnak becsiiletesen
versenyezni! Ha kilapozodnak, belapozodnak, ujra kezdik a szdmlalast. Lehetnek anomaliak
ebbdl.

A tiszta LFU, NFU ezért nem is hasznalatos.

A szamlalomez6s megoldast lehet azonban alkalmazni, ha ratesziink még egy "Oregedés"
(aging) algoritmust. Novekszik a szdmldlomez6 minden laphivatkozéssal, az oraintervallu-
mokban azonban célszeri aging konstanssal beszorozva oregbitjiik. Igy az idszeriiségiiket
elvesztd lapok szamlalomezeje csokken, esélyt adva a frissebb lapoknak a versenyre.

7.3.6. Igény szerinti lapozas és a munkakészlet modell
A hivatkozasi lanc fogalma (Reference String)

A processzek futdsuk kozben memoriahivatkozasi sorozatot generalnak. Minden memoriahi-
vatkozasnak megfelel egy specifikus virtualis lapcim. A processzek memoriahivatkozasai
tehat jellemezhet6k virtudlis lapcimek sorozataval: ezt a lapcim sorozatot nevezzik a
processz hivatkozasi lancanak, azaz reference string-nek. A hivatkozasi lanc tehat lapcim
lista, a processz a futasa kozben e lista szerinti sorrendben igényli a lapokat.

A lapoz6 rendszerek jellemezhetdk a

e aprocesszek hivatkozasi lancéaval;
e akilapozasi algoritmussal;
e alapkeretek szamaval.

Gondot jelent persze, hogy a processzek hivatkozési lancat nehéz elére megjosolni (pedig jo
lenne eldre belapozni a kozeljovoben sziikséges lapokat, vagy nem engedni kilapozni azokat,
még ha a kilapozé algoritmusunk ilyen dontést is hozna); és gondot jelent az is, hogy tobb
processz ¢élhet egy iddben.

Az igény szerinti lapozas (Demand Paging)

A lapozas legegyszerlibb ¢és legtisztabb formaja szerint, amikor egy processz indul, egyetlen
egy lapja sincs a memoridban. Amint a CPU be akarja hozni az els6 instrukciot, bekdvetkezik
a laphiba, aminek hatasara a kernel behozza az elsé lapot a hivatkozasi lancbol. Tovabbi lap-
hibak generalddnak (pl. a globalis valtozok miatt, a verem miatt), melyek hatdsara a hivatko-
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z4si lanc egyre tobb lapja belapozdodik. Egy 1d6 utdan a processz elegendd lapja benn van a
memoridban, a laphiba gyakorisaga csokken. Ezt a stratégiat nevezik igény szerinti lapozas-
nak (Demand Paging), hiszen egy lap csak akkor keriil be, ha igény mertil fel ra, elére nem
lapozunk a stratégia szerint. A stratégia kidolgozoi remélik, hogy dinamikus egyensuly allhat
be a processzek bennlévd lapjai és a felmeriild igények kozott.

A munkakészlet (Working Set) fogalom

Egy processz azon lapjainak 0sszessége, melyeket egy adott "pillanatban" hasznal a processz
munka-lapkészlete (Working Set). Ha minden lapja a munkakészlethez tartozik, nem kovetke-
zik be ra laphiba. Ha a fizikai memdria kicsi, a munkakészlethez kevesebb lap tartozhat, ek-
kor be fog kdvetkezni elébb-utdobb laphiba. A processzek futasuk kézben jellemezhetdk a
"pillanatnyi" laphiba-gyakorisaggal, a Page Fault rataval. A fent emlitett igény szerinti lapo-
zéasnal kezdetben nagy a laphiba gyakorisag, és remény szerint késobb ez csokken.

Lassuk be, ez a "pillanatnyi" fogalom meglehetésen kodos fogalom. A laphiba gyakorisag
nem egy pillanatnyi helyzetet jellemez, hanem egy id6 intervallumot, a pillanatnyi (current)
1d6tol visszaszamitva valamennyi orajelnyi id6t, egy idé-ablakot. Esetleg a munkakészlet
ugyis megadhato, hogy a processz hivatkozasi lancanak egy része ez, visszamenve a lancon
valameddig. Nem nehéz megoldani, hogy a rendszer tartsa nyilvan a processzek munkakész-
letét, a hivatkozasi lancukat valameddig visszamenve. (Persze, ehhez megfeleld kilapozasi
algoritmus is tartozik!)

A Working Set modell (Dennis, 1970)

Tartsuk nyilvan és menedzseljiik a processzek munkakészletét. Biztositsuk, hogy ez a memo-
ridban legyen, miel6tt a processzt futni hagyjuk. Ez a koncepcié csokkenteni fogja a laphiba
gyakorisdgot. Eldre val6 belapozas (Prepaging) is megvalosithatd: lapokat elére belapozunk,
mielOtt a processzt futni enged;iik.

Kérdések sora mertil fel benniink persze, mi is valdjaban a munkakészlet (lapok vagy lapke-
retek készlete), mekkora legyen egy-egy processz munkakészlete, milyen legyen a kilapozasi
stratégia ekkor stb.

Lokalis és globalis stratégiak.

Elézéekben mar beszéltiink a kilapozasi algoritmusokrol. A munkakészlet modell kapcsan
felmertiil benniink, hogy ha egy processz egy uj lapjat kell belapozni, és emiatt kilapozasra is
sziikség van, akkor a kilapozas ugyanennek a processznek a munkakészletébdl torténjen (lo-
kalis stratégia), vagy mas processzek munkakészlete is figyelembe vevodjon (globalis straté-

gia).

A lokalis stratégia annak az elgondolasnak felel meg, hogy minden processz kap valamennyi
(rogzitett szamu) lapkeretet, amivel gazdalkodhat. Itt, ha a processz lapkeret-készlete nd, a
laphiba gyakorisaga csokkenni fog és forditva. A globalis stratégiaban a processzeknek nincs
rogzitett lapkeret szamuk, az mindig valtozik.

Egészitsiik ki a lokalis stratégiat a kdvetkezoképpen: a processzek ne rogzitett szamu lapkere-
tet kapjanak, hanem azt valtoztassuk bizonyos hatarok kozott. A valtoztatdshoz hasznaljuk a
laphiba gyakorisagot, ami mérhetd. Ha nagy a laphiba gyakorisag, noveljik a lapkeretek
szamét, ha alacsony a laphiba, akkor csokkentsiik. Ujradefinialjuk a munkakészlet fogalmat
is: a pillanatnyilag processzhez rendelt lapkeretek készletét, nevezziik ezentil munkakészlet-
nek. A "pillanatnyilag" benn 1év6 lapok teljesen kitoltik a munkakészletet. A laphiba gyako-
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risaggal tehat bizonyos lapkeret egységekkel ndveljiikk a munkakészletet, persze csak egy
adott hatarig, illetve csokkentjiik bizonyos lapkeret szamokkal, megint csak egy als6 hatarig.
A processzek munkakészletei kozott igy beallhat egyensuly, egymas rovasara novelik, csok-
kentik a készleteiket, attdl fiiggden, hogy milyen a laphiba ratajuk. Tulajdonképpen a laphiba
ratakat tartjuk hatarok kozott.

Még egy gondolatot vessiink fel: ha sok processz €l egy iddben, mindegyiknek magas lehet a
laphiba gyakorisdga, mert a munkakészletek Osszessége (a Balance Set) nem ndvekedhet.
Ilyenkor legjobb lenne egyes processzeket teljesen kisopdrni a memoridbol, helyet adva a
tobbinek a raciondlis futasra. A kovetkeztetésiink tehat az, hogy a lapozés mellet is j6 volna a
szegmentalas €s ki-besOprési koncepcio!

7.4. A szegmentalas

A virtualis memoria - ahogy eddig targyaltuk - "egydimenzids" volt: a virtudlis cimek 0-t6l
mehettek valameddig, a cimtartomdnyban a cimek kdvették egymast (lehettek ugyan a cim-
tartomanyban "hézagok").

Sokszor j6 lenne valamilyen "tobbdimenzids" cimzési rendszer:

e kiilon cimtartomany, 0 - valameddig, a program kodnak;

e kiilon cimtartomany, 0 - valameddig, az adatoknak;

e kiilon cimtartomany, 0 - valameddig, a vermeknek;

e kiilon cimtartomany, 0 - valameddig, az osztott konyvtari rutinoknak stb.

Szegmenseket képzeliink el, ezeknek kiilon cimtartoméanyaik vannak, mindegyik 0-t6l kez-
dddik, és persze nem egyforma méretiick. A védelmiik is kiilonb6zd lehet. Minden szegmens
a cimek linearis sorozata, 0-tol kiilonb6z6 méretekig. A szegmensek hossza akar valtozhat is,
novekedésiik, csokkenésiik azonban egymastol fiiggetlen.

A tiszta szegmensenkénti cimleképzés

Ez valamelyest hasonlit a

Base Address of S T A : 7 4 A
Seqment Table Virtualis cim laponkénti mmlekepzqs—
m oS o hez. A laptabla helyett itt
szegmenstabla van, és a
Seqment Map Table leképzés soran nem egy-
+> forma méreti blokkokban
. képziink le, ezért a szeg-
ok Fizikai cim menstabla  soraiban a
. s' d 1 -
———c[a [1 [ [0 {4 ) szegmens hossza is szere
pel (7.8. abra.)
§ = sZegmens SZéITI
s' = szegmens cim , ;. . . .
d = displacement, ehtolas A leképzés itt is dinami-
r = szegmens resident bit [valid bit] kus instrukCiénként tér'
a = cim a masodlagos tarolan , ? , . .
| = szegmens hossz tenlk, és az MMU 1tt 1s
rwx = viedelmi bitek , . , ,
tamogatja a leképzést. Ha
7.8. abra. Szegmensenkénti cimleképzés a szegmens nincs a me-

moriaban, be kell s6porni

(swapping in). Ehhez
sziikség esetén helyet kell csindlni: mas szegmensek kisdprodnek (swapping out). Belathato
az is, hogy a szegmentalds rendszereknél kisebb gond a szegmenstabla méret. Valoszintitlen,
hogy tul sok szegmensbdl alljon egy processz.

119



Milyen rendszerek lehetnek?
Vannak tiszta lapozo (pure paging) rendszerek.
Vannak tiszta szegmentalo, ezzel ki-besdprd rendszerek.

Vannak szegmentalo-ki-besoprd és ugyanakkor lapozo rendszerek is. Ekkor a ki-besoprés
soran gyakori, hogy a teljes kontextus ki-besdprodik, helyet biztositva a tobbi processz sza-
mara a lapozashoz, moderaland6 azok laphiba gyakorisagat.

A kombinalt rendszerekben a szegmenstabla bejegyzésében nem a szegmens cimre mutat az
s', hanem a szegmenshez tartozo laptabla kezdetére: itt tehat szegmensenként vannak a lap-
tablak.

Altaldban a felfiiggesztett (suspended) processzek esélyesek a kisdprésre, vagy azok, ame-
lyeknek hosszll id6 6ta nincs aktivitasuk. Lehetnek ilyenek bizonyos démon processzek, me-
lyekhez hosszt id6 6ta nem jott kérelem, de lehetnek terminalhoz kotott processzek is, me-
lyek mar hosszu id6 ota blokkoltak terminal inputon (pl. elment a felhasznal6 vacsorazni...)

7.5. A ,,swap” eszkoz/fajl struktara

A mai rendszerekben a kisoprési/kilapozasi teriilet, a masodlagos tarolé lehet egy particio,
vagy egy fajl valamilyen fajlrendszerben. Mindkett6t ugy foghatjuk fel, hogy lapméretii
blokkok sorat tartalmazzak. A szohasznélat szerint — akar szegmensenkénti, akar laponkénti
leképzésrdl van szd, akar fajl, akar particio a masodlagos memoria — vegyesen kilapozasi
fajlrol, kilapozéasi eszkozrodl, kisoprési fajlrol vagy kisoprési eszkozrél beszéliink
(swap/paging device/file).

Az ami érdekes, a kilapozasi eszk6z szabad teriiletének menedzselése.

A klasszikus Unix esetét nézziik. Adott tehat a kilapozasi particio, ami 0 — n blokkok egyftit-
tese. Ezen a 0-ik blokkon fenntarthatd a szabad teriiletek térképe. A térkép bejegyzésekbol
all, egy-egy bejegyzés cim+hossz érték-parral szabad teriiletet jelez.

Egy processz memoria allokdlasa soran foglalni kell hozza kisoprési teriiletet. A foglalas
first-fit stratégiaval torténik, a szabad teriilet elejére, egy bejegyzés ,,igazitdsaval” (ami lehet
egy bejegyzés eltiintetése is.

Nagyon fontos megjegyezni, hogy a processzek kodja és inicializalt konstans adatai (ezek
nem valtoztathatd, nem irhat6 részek) részére nem kell a kisOprési teriileten helyet biztosita-
ni! Sziikség esetén e szegmensek (vagy ezen részek lapjai) a végrehajthato f4jlbol (executable
file, image file) behozhatok!

A memoria felszabaditas soran a kisoprési teriiletet is fel kell szabaditani. Ez a felszabadités a
szomszédos szabad teriiletek Osszefiizésével torténik: ha el6tte és utana is szabad teriiletek
vannak, a két bejegyzésbil egy bejegyzést csinalnak; ha eldtte vagy utdna van szabad tertilet,
a bejegyzést igazitjak, megndvelve a szabad teriilet méretet; végiil, ha eldtte és utana is fog-
lalt teriiletek vannak, akkor beszurnak 1) bejegyzést a térképen .

Erdemes tanulményozni a Linux kisoprési eszkéz strukturat is! Itt is a szabad teriilet
menedzselés az érdekes: nos, ez itt bit térképes a nyilvantartas!
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7.6. Szegmentacio és lapozas a 386/486/stb. processzornal

A hires 386/486-stb.-os processzornal 16K fiiggetlen szegmens lehetséges. Ennyire ritkdn
van sziikség. Még egy el6ény6s tulajdonsaga: egy-egy szegmens 10° 32 bites szot tartalmaz-
hat, ez mar ki is hasznalhato.

A cimszamitashoz a processzor két tablat tart fenn:

e LDT - Local Descriptor Table, processzenkénti tabla;
e GDT - Global Descriptor Table, egy van beldle, a rendszer cimtartomanyhoz.

Az LDT segiti a processzek kdéd, adat, verem stb. leirasat. A GDT a rendszert, a kernelt ma-
gat irja le.

A processzornak van 6 szegmens regisztere.

13 1,2 Ismer6s a CS, DS, SS, ES stb. Ezek 16 bite-
index .|« sek, és egy-egy szegmens kivdlasztojat
Lo (selector) tartalmazhatjak. A selector felépi-
1-ipT Privilbgium szint:0-< tése az alabbi abran lathato:
7.9. ébra. A szelektor felépitése A szelektor 13 bites indexe belépési pont az

LDT/GDT-be. (Ebbdl kovetkezéen a ?DT
tablak sorainak szdma 213, és mivel egy-egy sorban 8 bajtos descriptor taldlhatd, kiszamit-
hatjuk maximalis méretiiket.)

Az instrukcidkban a cimek formadja: szelektor, eltolds parok:

cim = (selector,offset)

A dinamikus cimleképzés soran a
selector — offset o W OT :
1 selector érték betoltddik valamelyik,
Bézis cim * a megfeleld szegmensregiszterbe (pl.
Limit . instrukcio cimzésnél a CS regiszter-

32 hites linearis cim

be). Ugyanakkor a megfeleld leiro

tablabol (Descriptor Table) az inde-

xelt leird betoltédik a CPU mikro-

7.10. abra. A linearis cim kiszdmitasa programjanak egy regiszterébe (ezek

utdn a descriptor gyorsan elérhetd).

(Most nem targyaljuk azt az esetet, amikor a szegmens ki van "lapozva", mindenesetre ekkor

"trap" kovetkezik be, a szegmens belapozodik.) A 7.10. dbran lathaté cimleképzés torténik
ekkor.

Egyéb mezidk

A 8 béjtos descriptor szerkezete elég bonyolult. Benne a

e bazis cim 32 bit lehet, de a feliilr6l valdé kompatibilitds miatt 16, ill. 24 biten is tud dol-
gozni.

e A limit mezd max. 20 bites. Vagy ténylegesen a szegmens méretét tartalmazza bajtokban,
vagy 4K-s lapjainak szamat (ebbdl: a szegmens maximalis mérete kiszamithato).

e Az egyéb mezdket nem részletezziik.

Amit nagyon fontos megjegyezni: az eddigi cimszamitds eredménye egy 32 bites linedris
cim.
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A processzornal lehet engedélyezett, vagy Iehet letiltott a lapozas. Ezt a tényt 1 biten a globa-
lis kontroll regiszterben taroljak. A lapozas-letiltast a 286-oshoz valé kompatibilitdshoz is
hasznaljak.

Linedris cim Ha a lapozas letiltott, a kiszdmitott linearis cim
a fizikai cim, kiadhat6 a buszra.

offset ¢

Dir ‘ Page
»

10 10 12
| Ha a lapozas engedélyezett, a linearis cim vir-

Page table Page frame

J t J tualis cimnek vevddik, ekkor folytatodik a

Page dir

L cimleképzés, méghozza kétszintli virtualis cim
- fizikai cimleképzéssel (7.11. ébra).

1024732 bit 02432 bt Megjegyezziik még, hogy a processzornak van
egy kisméretli asszociativ tara is (a Dir-Page
kombinaciokra), ami a virtualis-fizikai cimle-
képzést gyorsitja.

7.11. abra. A fizikai cimszamitas

Lassuk be a kovetkezoket:

e Megdrizték a feliilrdl vald kompatibilitast (Paging disabled).

o Lehetséges a tiszta lapozas (Minden szegmensregiszter ugyanazt a szelektort kapja. En-
gedélyezett a lapozas, mindig ugyanarra a laptablara, miikdhet az asszociativ tar).

e Lehetséges a tiszta szegmentalas (Kiilonbozo értéket kapnak a szegmensregiszterek, de
letiltott a lapozas).

e Lehetséges a szegmentdlds-lapozds kombindcio (Kiilon szegmensregiszterek, engedélye-
zett lapozas, asszociativ tar kihasznalva).

7.7. A Windows NT memoériamenedzselése
7.7.1. Altalanos jellemzés

Az NT memoriamenedzselése virtudlis, TLB-t is hasznald kétszintli laptablas lapozos
(ugyanekkor invertalt laptablahoz hasonlo laptabla adatbazist is hasznald), munkakészletet
kezeld (azt igazito), lokalis masodesélyes FIFO kilapozasos algoritmussal rendelkezd, igény
szerinti belapozo.

7.7.2. Memoria allokacio

Az NT taszkok (tobbfonalas processzek) 32 bit szélességen 4GB linearis cimtartomanyt 14t-
nak. Ennek fels6 2GB-ja rendszer cimtartomany (kernel modban elérhetd), alsé 2 GB-ja a
felhasznal6i modu cimtartoméany. A cimtartomanyt 4 KB-os lapokra osztjak: ez 12 bit széles-
ségli eltolas (offset) értékkel lefedhetd. A 4 GB cimtartoméanyt persze nem hasznalja tejesen:
vannak "lefoglalt" cimtartomany szakaszok, melyeket a Virtual Address Descriptorok tarta-
nak nyilvan. Memoria allokécié soran éppen Uj cimtartomany szakaszt vesz fel egy-egy
taszk: 1 deszkriptor bejegyzéssel (kezd6-vég cimmel), és csak amikor ténylegesen hasznal-
nank is ezt az Uj cimtartomanyt (committing), akkor inicializaljak a laptabla bejegyzéseket
(kétszintli memoria allokécio).

Kiilonleges memoria allokacid a "leképzett f4j1" (Mapped File) objektum. Az objektumot
beillesztik a 1étrehozo taszk virtudlis cimtartomanyaba (ez a nézet: view), ezutan a taszk Ggy
latja fajlt, mintha teljes egészében a memoridban lenne, betdltésérdl és a modositasok lemez-
re irasarol a memoériamenedzser gondoskodik. Egy taszk tobb nézetet is 1étesithet ugyanah-
hoz az objektumhoz, t6bb taszk is készithet sajat nézetet megosztott objektumhoz. A "klasz-
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szikus" kozos memoria pedig felfoghato a leképzett fajl specialis esetének: az objektum mo-
gott a lapozo fajl van.

Most jegyezzilk meg a kovetkezoket is: a dinamikus cimleképzés soran elészor €ppen a
deszkriptorok segitségével az ellendrzddik, hogy cim lefoglalt memoriateriiletre esik-e, vagy
sem. Ha nem, azonnal keletkezik az érvénytelen cimre hivatkozés kivételes esemény, nem
kell végignézni a TLB-t, a laptablazatokat a cimleképzéshez. Ugy is mondhatjuk, a laptablak
mar csak a lefoglalt cimtartoményokat tartjak nyilvan.

7.7.3. A cimleképzés elso szintje: TLB

A 32 bites linearis cim virtudlis cim. Leképzése a processzorban megvalositott, ezért procesz-
szorfiiggd "cimleképzés megkeriil tdblazat" (Translation Lookaside Buffer) vizsgalataval
kezdddik. A TLB, mint tudjuk, asszociativ aramkér, ugy képzelhetjiik el, mint egy kétoszlo-
pos tablazatot. egyik oszlopa maga a virtudlis cim (annak 20 legnagyobb helyiértékii bitje), a
masik pedig a hozzajuk tarozo laptabla bejegyzések. A cimképzés sordn a processzor a cim
legnagyobb helyi értékli 20 bitjét parhuzamosan 6sszeveti az elsd oszlop bejegyzéseivel, és
talalat esetén azonnal kapja a laptabla bejegyzéseket. Ha nincs talalata a TLB-ben, akkor in-
ditja a szokésos laptabla keresési eljarast.

7.7.4. Kétszintii laptablak, prototipus laptabla

e A linedris cim szokdsosan 2 szintii laptablas megoldassal képezhetd valos cimre. Az elsd
szintll laptabla neve itt: laptabla katalogus (page directory). A virtuélis cim elsd 10 bitje
indexeli: mérete tehat 1024 bejegyzés, egy bejegyzés 4 bajt. Minden taszknak ilyen mére-
t sajat laptabla katalégusa van. Egy-egy bejegyzése egy-egy mdasodik szintli laptabla
kezd6cimét tartalmazza. A masodik 10 bit indexeli a masodik szinti laptablakat, ezek a
neve egyszerien: laptabla. Méretlik 1024 bejegyzés, €s csak annyi laptabla tartozik egy-
egy taszkhoz, amennyi sziikséges. Egy-egy bejegyzés tarolja a lap statusz-védelmi bitjeit
¢és lapkeretet, vagy pedig prototipus laptablat (Prototype Page Table), vagy masodlagos
tarolot indexel. A védelmi bitek:

o Ervényes (valid) lap (érvényes lap bejegyzése lapkeretet vagy prototipus laptablat inde-

xel, érvénytelené a lap helyét a masodlagos tarolon);

Csak olvashato (read only) lap;

Teljes jogu (read/write) lap;

Csak futtathato (execute only) lap (csak specialis processzorokndl van értelme);

Figyelt (guarded) lap (Elérésiik kivételes eseményt general. Pl. verem vége figyelhetd

igy.);

e Tiltott (no access) lap (elérésiik eseményt general);

e Zarolt (locked) lap (Nem lehet kilapozni ezeket);

e Modositaskor masolt (copy on write) lap.

A statusz-védelmi bitek értelezésébdl az utolsot kell tovabb magyarazni. Ez a védelmi méd-
szer az osztott memoriahasznalatban a "halogat6 technika" egy formaja. Vegyiink egy példat.
Az NT tejesiti a POSIX taszk-kreécio eldirast: a gyermek taszk kontextusa majdnem teljesen
egyezik a sziiljével (v.6. Unix fork), azaz a gyermek koéd és adatszegmenseit latni kell a
gyermek cimtartomanyahoz rendelve is. Ha a gyermek nem modositja kontextusat (kodjat
valosziniileg egyaltalan, sokszor az adatait sem), akkor a "masolas" folosleges. Jobb megol-
das, ha egyaltalan nem madasolunk, hanem mindkét taszkban modositaskor mésolt statusszal
ellatott bejegyzésekkel a laptablakban kozos lapkeretekre hivatkozunk. Ha ezek utan barme-
lyik taszk mégis modosit valamely megosztott lapon, a memoriamenedzser lemasolja szdma-
ra a kérdéses lapot 0j lapkeretbe, €s a laptablazat bejegyzéseket felfrissiti, kitorolve a modosi-
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taskor masolt bejegyzést, a masik taszkban meghagyva az eredeti lapkeret hivatkozast, a mo-
dosité taszkban feljegyezve a masolatra torténd hivatkozast.

Szintén az osztott memoriakezelés problémakoréhez tartozik a nem halogatott memoria meg-
osztas: akar a leképzett f4j1 objektum, akar a klasszikus osztott memoria objektum esete. Ez
az NT a prototipus laptabla segitségével kezeli.

Ha ugy tetszik, a prototipus laptabla egy tovabbi szint a laptabla rendszerben. Tobb taszk
altal hasznalt lapoknal (shared pages: egy lapkeretre tobb laptabla bejegyzés is mutatna) a
laptablak nem kozvetleniil mutatnak a lapkeretre, hanem a prototipus laptablan keresztiil:
ilyenkor ez a tabla tarolja a védelmi biteket, a stidtuszt. A fent mar emlitett "leképzett fajl"
objektumok, ezek specialis eseteként vehetd klasszikus memoriaosztas kezelése torténik a
prototipus laptabla segitségével, szerencsére a programozo szamara transzparensen.

7.7.5. A lapkeret adatbazis

A fizikai memoria nyilvantartasara (pl. a szabad lapkeretekkel vald gazdalkodasra), a ki- és
belapozas segitésére az NT memoriamenedzsere az invertalt laptabla koncepcid szerinti lap-
tablat, lapkeret adatbazist (Page Frame Database) is fenntart.

A lapkeret adatbazis is egy tablazat: lapkeretenkénti bejegyzésekkel. Mérete tehat a fizikai
memoriatdl fiigg. Egy-egy bejegyzése informdciokat tarol a keretek allapotarol, valamint
"visszamutatdt" laptabla bejegyzésre (amibdl kideriil, melyik taszk hasznalja a lapkeretet,
melyik lapjat tarolva benne. Az allapotinforméaciok:

o Ervényes (valid) keret: hasznalatban 16vé keret, van benne leképzett lap;

o Szabad (free) keret: egy taszk sem haszndlja, kioszthato. jegyezziik meg: ha egy taszk
termindlodik, az altala hasznalt keretek szabadda valnak és ez fel is jegyzddik a lapkeret
adatbazisban.

e Nullazott (zeroed) keret: szabad keret, kitoltve 0-kkal. (A C2 biztonsagi szabvanynak
megfeleld memoriakezelést tesz lehetdvé: ne lehessen szabadda valt lapokrol informacio-
kat szerezni);

o Keészenleti (standby) keret: tulajdonképpen felszabaditott keret, de még megtalalhatok
rajta a lapot-lapkeretet korabban hasznal6 taszk adatai. Az ilyen kereteket még "vissza-
kérhetik" viszonylag olcson: ha gy tetszik masodik esélyt adva a keretnek-lapnak.

e Modositott (modified) keret: a készenlétihez hasonldéan mar felszabaditott (lemondott rola
a taszk, vagy erdszakkal elvették tdle) keret, de Gjrafelhasznélasa elétt azt a lemezre kell
irni.

e Hibas (bad) keret: megbizhatatlanul miikdd keretekre (vagy keretekre, melyeket ki akar
vonni a gazdalkodasbol) a memoriamenedzser rairhatja ezt a bejegyzést.

A lapkeret adatbazisban a keretek statuszanak feljegyzése mellett 5 ldncolt listan is vannak
nyilvantartasok. Létezik a:

szabad keretek lancolt listaja;
nullazott keretek lancolt listaja;
készenléti keretek lancolt listdja;
modositott keretek listaja;

¢ hibés keretek listaja.

Az NT memoriamenedzsere folyamatosan figyeli a szabad, a nullazott és a készenléti listan
talalhat6 elemek szamat, és ha ez bizonyos érték alad csokken, a masodlagos tarolora irja a
modositott kereteket és a készenléti listara atteszi azokat. A moddositott keretek mentését a
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maodositott lap iro (Modified Page Writer) rendszertaszk végzi. Ha még igy is kevés a sza-
bad-, nullazott-, készenléti keretszam, tovabbi tevékenységek is torténnek (taszkok munka-
készletének csokkentése: trimmelés, keretek erdszakos felszabaditasa stb., 1dsd késobb). Miu-
tan a fizikai memoria nyilvantartasanak kulcsa a lapkeret adatbazis, tobbprocesszoros rend-
szereknél kiilon gondoskodni kell ennek védelmérdl. Forgdzar (spinlock) védi az adatbazist a
kritikus szakaszokra, sorbaallds kdvetkezhet be (hiaba van tobb processzor), ezért memoria-
menedzser ezzel kapcsolatos kritikus szakaszait nagyon hatékonyra kellet irni.

7.7.6. A cimleképzés a kétszintii laptablakkal

Tételezziik fel, hogy a processzor a TLB-ben val6 keresésben sikertelen volt, ekkor inditja a
szokasos laptabla-rendszer szerinti leképzést. A taszkhoz tartoz6 lapkatalogust a cim els6 10
bitje tartalmaval indexelve kikeresi a megfeleld laptabla kezddcimet, ezt a tdblat indexelve a
masodik 10 bittel kikeresi a laptabla bejegyzést. Itt a statuszt vizsgalva, ha az érvényes, veszi
a mutatot a lapkeretre (vagy prototipus laptabla bejegyzésre). A lapkeret cimbdl és az eredeti
virtualis cim eltolas értékébdl adodik a valds cim, kiadhato a buszra. Kézben a védelmek is
kezelhetdk, sziikség esetén a lapkeret adatbazis mddosithato.

Amennyiben a laptabla bejegyzés érvénytelen statusza, kiemelhetd beldle a kérdéses lap ma-
sodlagos tarolon valo helyére utalé mutato és laphiba kovetkezik be.

7.7.7. A laphibak kezelése, kilapozas, munkakészlet kezelés

A laphiba kezeld egy-egy taszk szdmara végzi munkdjat, nem nagy hiba tehat, ha a szohasz-
nalatunkban nem a kezel6t, hanem a taszkot fogjuk rendre emliteni.

Az NT memoriamenedzser minden taszk szamdra munkakészletet (working set) biztosit,
minden taszk bizonyos szdmu lapkeretet kap. A készletnek van maximalis és minimalis érté-
ke. A rendszerallapottol fiiggden a készlet csokkenthet (automatic workig set trimming), no-
vekedhet (magas laphiba rata a taszkon és van elegendd szabad keret). Egy-egy taszk lokalis
FIFO kilapozasi algoritmussal "gazdalkodik" a munkakészletével: sziiksége esetén a legré-
gebben betoltott lapjat "szabaditja" fel. A "felszabaditas" valojaban a készenléti vagy modo-
sitott listara valo attétel: ez azt jelenti, hogy a gyakran hasznalt lapokat a "felszabaditas" utan
azonnal vissza is kérheti, vagyis a lapok kapnak egy masodik esélyt ilyen mddon. (Az igazi
felszabaditast valdjaban a modositott lapird processz végzi, sziikség esetén.) Miutan a taszk
"felszabaditott" keretet, a nulldzott-, szabad-, készenléti listarol pdtolja munkakészletét: va-
laszt keretet és abba belapozhatja lapjat.

A virtualis memoria kezeld tehat, ha tigy érzi, aktivalja a modositott lapird processzt, ami a
modositott statuszu kereteket kilapozza, utdna azokat atteszi a készenléti listara. Ha ez sem
segit, atnézi, van-e olyan taszk, melynek munkakészlete nagyobb, mint a taszkhoz tartozo
minimalis érték. Ha vannak ilyenek, ezeknek a munkakészletét csokkenti. ha ezutdn sincs
elegend0 memoria, valamennyi taszkra elvégzi a kurtitast: kényszeriti a taszkokat a "felsza-
baditasra". Ha a memdriakrizis megsziinik, az egyes taszkok laphiba gyakorisagat figyelve
kezdi novelni azok munkakészlet méretét. Taszkok termindlodésa esetén azok munkakészle-
teit megsziinteti, a kereteiket szabad listara teszi. Taszkok sziiletése esetén biztosit szdmukra
munkakészletet.

7.7.8. Laphiba kezelés, belapozasi algoritmus

Alapvetden sziikség szerinti (demand paging) algoritmus szerint torténik a belapozas, azzal a
kis modositassal, hogy a lokalitas elvét is figyelembe véve a sziikséges lapokat kozrefogod
(néhany) lapot is belapozzak egyuttal.
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8. Az 1/O rendszer, eszk6zok, masodlagos taroldk, fajlrendszerek

Az operacits rendszer I/O alrendszerének egyik feladata, hogy a felhasznalok (alkalmazas-
futtatd, programozok stb.) eldl elrejtse a hardver eszk6zok kiilonbségeit, specialitasait, ké-
nyelmesen lehessen az eszkozoket forrasként vagy nyel6ként hasznalni, az eszkdzokre, esz-
kozokrol adatokat tovabbitani. Masik feladata az eszk6zok menedzselése, a processzek sza-
mara eréforrasként biztositani az eszkdzoket, azok szolgéltatasait, esetleg ilitemeznie kell az
eszk6zokhoz vald hozzaférést, védeni kell az eszkozoket, konkurrens vagy kizarélagos hoz-
zaféréseket megkiilonboztetve, védelmi tartomanyokat nyilvantartva. Az 1/0 eszk6zok kozott
kitiintettettek a blokkorientalt (struktaralt, diszkes) eszkozok. Ezek ugyanis masodlagos taro-
16ként hasznalhatok, akar virtudlis memoria kisoprési, kilapozasi teriileteként, akar fajlrend-
szer hordozojaként. Nézziik eldszor, hogyan is "latjuk" kiilonboz6 szemszdgekbdl az eszko-
zoket, a fajlrendszert.

8.1. Az /0O, eszkozok, fajlrendszer kiilonb6z6 szemszogekbdl
8.1.1. A felhasznalo latasmodja

A felhasznalo az eszkozoket €s a fajlokat szimbolikus neveiken ismeri. A felhasznaléi kapcso-
lattart6 rendszerben ezeket a szimbolikus neveket hasznalja. Korszerii operacios rendszerek-
ben a hierarchikus fajlrendszert 1at. Ehhez ismeri a jegyzék (katalogus, directory) fogalmat,
az osveny (path) fogalmat, a gyokér jegyzék (root directory) fogalmat, munkajegyzék
(working directory) fogalmat stb. A fajlrendszer "latadsahoz" harom dolgot ismer:

o fijlok egyiittesét;
e jegyz€k strukturat, ami informéciokat ad a fajlok csoportositasara;
e logikai eszkozt (particiot, diszket), amin a fajlrendszer elhelyezkedik.

A felhaszndl6 szdmara a fajl a legkisebb egység a masodlagos tarolon, amit kezelni szokott
(ritka, hogy a diszk strukturat, a blokkokat, még ritkabb, hogy oldalakta, savokat, szektorokat
kezeljen).

A kapcsolattartd feliilet segitségével képes kezelni az eszkdzoket, a fajlokat: masolhat
(copy), mozgathat (move), torélhet (delete, remove) fajlokat, eldallithatja azokat valamilyen
segédprogrammal, fejlesztdvel stb. A kapcsolattartd parancsai magas szintii "utasitaskészle-
tet" biztositanak az eszkozok, fajlok kezeléséhez.

A felhasznél6 az eszkozok, fajlok kezelésében ismeri az eszkoz-¢és fajlvédelmi koncepcidkat,
a tulajdonossagi- és védelmi kategoriakat, ezeket haszndlja, bedllitja stb. Lat egyéb attribu-
tumokat is: pl. készitési, utolso elérési, vagy modositasi ddtumokat stb.

Bizonyos operaciés rendszerekben a felhasznald 14t fajl szervezési modokat (file
organisation) is: azaz nemcsak a fajlneveket, a nevekhez kapcsolodo attributumokat, a név-
hez tartoz6 adatokat, hanem a fajl struktirdjat is. Ezekrdl az operacids rendszer nézOpontja
targyalasa soran kicsit tobbet is szolunk.

Ez a latdsmod a felhasznaloi latasmaod.
8.1.2. A programozo latasmodja

A folyamat (process) szemszogébdl minden /O eszkdz vagy fajl egy csatorna (stream). A
csatornat a folyamat megnyitja (open, fopen, create stb. rendszerhivasok): ezzel belsé azono-
sitot rendel hozza. Ez az azonositd lehet egy egész: fajl-leiro, lehet egy fajlpointer stb. A
megnyitas az azonositdé definidldsa, egyben a csatorna leképzése egy az operacios rendszer
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szamadra is ismert eszk6znévre, fajlnévre. A csatorna "megsziintethetd" a lezdrdsdval: az exp-
licit close, fclose stb. rendszerhivasokkal. A legtobb operacios rendszerben a nyitott csator-
nak lezarddnak a folyamat terminalodéasaval.

A folyamatok szamadra a nyitott csatornak byte-, vagy rekord-forrasok, -nyeldk. A csatornak-
ba, a csatornakbdl byte-ok, rekordok mozgathatok, szekvencidlisan, vagy kozvetlen eléréssel.
A mozgatott adatmennyiség fiigg a csatorndhoz tartozo (a leképzett) f4jl, vagy eszkoz szerve-
zettségetol (organisation), az elérés modjat is befolydsolhatja a szervezettség. A leggyakoribb
adatatvivo rendszerhivasok a read és a write rendszerhivasok, de ismeriink mas rendszerhiva-
sokat is: put, get, putchar stb. A legtobb operacids rendszer a csatorndkhoz biztosit egy fajl

crer

Ennek "mozgatdsa" (seek) a soros szervezés fajlokon is lehetové teszi a direkt elérést.

A Unix operacids rendszerek fajlszervezése hallatlanul egyszert: itt a fajlok bajtok sorozata-
ként megvalositottak. Nincs kiillondsebb szervezettség, az elérés soros, ill. a pozicid indikator
mozgatasa segitségével direkt lehet. Az input/outputtal kapcsolatos rendszerhivasok a kovet-
kezdk:

Nyito, zaroé rendszerhivasok:

open (), pipe(), socket () descriptor kiti 6ssze a stream-et, ami leképzddik egy
fajlra, eszkozre.

close (), shutdown ()

Adatatvivo rendszerhivasok:

read (), write() atvitel egy leiroval azonositott folyambol(ba), egy user address
space-beli cimrdl/cimre

seek() pozicio indikator beallitasa

System call-ok jegyzékekre:

mkdir (), rmdir () és tarsai descriptor tartozik ezekhez is.
System call-ok a file system kezeléshez:

mknod () és téarsai descriptor tartozik ezekhez is.
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Végiil egy abran bemutat-
juk az adatstruktarakat,
melyek azt a helyzetet mu-
tatjdk, amikor két Unix
processz fajlokat nyitott (az
abran a processz szemszo-

g¢bdl indulunk ki).

8.1.3. Az operacios rend-
szer latasmaodja

Az OS-ek egyik legfonto-

sabb feladata az Osszes 1/O
eszkoz

SN SRSIEETT akermnsl glokalis lablai °

vezérlése,

konnyen kezelhetd in-
terfész biztositas ezek-
hez,

8.1. abra. Adatstruktirdk, miutan két processz megnyitott faj- ®
lokat

e védelem, menedzsment biztositasa ezekhez.

Az operacios rendszer "latdsmodja" ezért meglehetdsen bonyolult. Targyalni fogjuk a kernel
I/O-val foglalkoz6 részének szerkezetét, az eszkdzok kezelését, a fajlrendszer kialakitdsanak
lehetdségeit. Az altalanos targyalas mellett a Unix implementéciot kicsit részletezni is fogjuk.

8.2. Alapelvek

o Az I/O szoftver rétegekbe szervezett (Egy fels6bb réteg magasabb szintli absztrakciot
biztosit, az alacsonyabb réteg pedig szolgaltatast a felso réteg szamara).

e Biztositani kell az eszkozfiiggetlenséget (Eszkoz valtoztatdsndl ne kelljen modositani a
programot).

e A hibakezelés célszerlien legyen elosztva (A hibakat kezeljiik minél kozelebb a hardver-
hez. Tranziens hibakkal ne foglalkozzanak a felsdbb rétegek).

e Szinkronitas - asszinkronitas Osszeillesztése (A felhasznaldi processz szinkron ir/olvas,
mig maga a transzfer aszinkron, megszakitas vezérelt).

e Oszthato (sharable) ¢és dedikalt eszkdzok is kezelhetok legyenek. A holtpont problémak
keriilenddk!

8.2.1. Az I/O szoftverek szokasos rétegzédése

Emlékezziink az architektarakra! Az eszk6zok a buszra csatlakozo

e controller/adapterbdl, és az ezekhez csatlakozé
o fizikai eszk6zokbdl allnak.

Ezekkel a device driver-eknek és benniik az interrupt handler-eknek van kézvetlen kapcsola-
tuk.

Az eszkozmeghajtok (Device drivers)

Az 1/0 alrendszer legalsd részét, az eszkoz drivereket egy rutinkészlet (set of routines) és
tablazatok, pufferek (tables, buffers) alkotjdk Miutdn a kernel részei: a rendszer cimtarto-
manyahoz tartoznak (Systen Virtual Address Space). Legfontosabb feladatuk az adatmozga-
tas (mozgattatas) a kozponti memoria (rendszerint a kozponti memoridban képzett buffer) és
a kontroller (a kontroller buffere) kdzott, tovabba parancskiadas a kontroller szdmara, hogy
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az mikodjon. Tovabbi fontos feladatuk olyan események kezelése, melyeket egy-egy
kontroller kelt, amivel jelzi, hogy kész van a kapott feladataval.

IfO request Layer IfQ reply Az eszkOz driver-ek rutin-
open, pipe, read, etd. User processes using data gwjtemenyt kepem’]e}g JOI
| A meghatarozott struktiraval.
naming, protection, NE Devioe-independenﬂ buffering, returning . , ; .
buffering, efc. | sofware A Alapvetden harom részbol
i allnak:
selup dev.regs, v Device drivers ! fgeg';ts;?:gfs' pgtsc:pmcess'"g'
activating devs, efc. | | N P T Lo,
N [ wakup drivers, when Autokonfiguracios és inicia-
| 4| Vo copmpleted lizal6 rutinokbdl. melyek
N2 | egyszer  hivodnak, a
Hardware driver betoltésekor, indu-
lasakor. Egy monolitikus

rendszernél ez a rendszer-
inditaskor torténik, dina-
mikusan bet6ltodo driver-
eknél a load utan. Felada-
tuk: tesztelik az eszkozoket, vizsgaljak azok jelenlétét, inicializaljak az eszkozoket (pl.
felporgetik stb.). Feliilrdl, call jelleggel hivodnak.

8.2. abra. Az I/O szoftverek rétegzodése

Masodik rutincsoportot az I/0 kérelmeket kiszolgalo rutinok alkotjak. PI. olvass valamennyi
bajtot és tedd a memoriaba, olvass blokkot, vagy irj blokkot stb. Feliilrdl, call jelleggel
hivodnak (Ezek jelentik a driver felsd rétegét).

A harmadik csoportot az megszakitas kiszolgald rutinok alkotjak, Ezek "alulrél" hivodnak,
aszinkron mddon. (Ezek az als6 réteghez tartoznak).

Az OS T/O alrendszere tehat feltétleniil tartalmaz device-driver komponenseket, minden
konkrét eszkozfajtdhoz sajat drivert. A rendszergazdaknak kell gondoskodnia arrél, hogy
minden konkrét eszkdznek meglegyen a drivere (monolitikus rendszernél a rendszerképbe
linkeltek legyenek a driverek), mindegyik inicializaloddjon a normal hasznalat el6tt.

Viszonylag egyszerii a szerkezete a Unix I/O alrendszerének, ezért azt elemezziik tovabb.
8.2.2. A UNIX kernel I/O struktiaraja

Emlékezziink a kernel funkciondlis szerkezetére! Ebb6l kiemelve az /O alrendszer a 8.3.
abran lathato.

system call interface te the kermel Az eszkodzoket, természetesen,
szoktak osztalyozni, csoportosi-
ket i cooked .
E0C! plain file cooked aw o ity tani.
dizk ;
interface . ti';: int;t;am
network in o2 1 A
protocols | 1€ System ine Vannak karakterorientélt, vagy
disciplines mas néven strukturalatlan esz-
block buffer cache . .
network kozok  (character  oriented
drivers block device drivers character device drivers deViCCS)_ Hyenek a terrninélok,

soros vonalak, nyomtatd por-
tok, analog/digital atalakitok

8.3. abra. A Unix kernel I/O szerkezete stb.  Struktiralatlannak mond-
juk ezeket, ami tulajdonképpen

hardware
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azt jelenti, hogy ezek az eszk6zok képesek fogadni/adni egy strukturalatlan karakter/bajt so-
rozatot.

Ha jobban meggondoljuk, ezen a bajt-folyamon lehet azért struktaraltsag!

P¢ldaul egy karakteres termindlbol(ba) jové (mend) karakter-sorozat lehet sorokra (lines)
tordelt. A karaktersorozatban a sorvég karakterek struktirdlnak. Bevitel esetén a terminal egy
sor pufferbe gytjtheti a karaktereket, és a sorvég letitése utan kiildheti a teljes sort a rend-
szerbe. Hidba van azonban ez a struktlraltsag, az adatelérés itt csakis szekvencidlis lehet,
azaz at kell jutni az el6z6é karaktereken (bajtokon), hogy bizonyos karaktereket (bajtokat)
elérjiink. Maga az adattovabbitas pedig valtoz6 hosszisagu sorokban (blokkokban) torténhet,
hataresetben 1 karakter (bajt) tovabbitasa is lehetséges. Sor (blokk) tovabbitasa esetén elkép-
zelhetd, hogy a tovabbitott sort még egy - az eszkdz driver folotti - rutinkészlet (line
disciplines) is feldolgozza: ez vezérld karaktereket, karakterszekvenciakat kezelhet (pl. TAB
karakter kiterjesztése helykoz karakterekre, DEL karakter kezelés stb.). Ezt a kezelést igé-
nyelhetjiik, de el is keriilhetjiik: ha igény van az eredeti, "raw" bajtfolyamra, megkaphatjuk
azt, és majd feldolgozza azt a felhasznaloi programunk.

Az eszk6zok masik nagy csoportjat a blokkorientalt (block oriented devices), vagy strukturalt
eszk6zok képezik. Tipikus példajuk a diszk eszkdzok. Mit jelent itt a blokkorientaltsag?

Az ilyen eszk6zoknél blokknyi egységekben torténik az adattovabbitas (azaz pl. 1 bajtért is
be kell hozni a teljes blokkot), blokk egységben torténik az adatrogzités. Egy-egy blokk fel-
dolgozasa "random" jellegii is lehet. Minden blokknak van cime (diszk eszkoznél pl. a fej-
cilinder-szektor cimharmas adhatja). Ez adja a blokk struktarat, ezért mondjuk ezeket
strukturalt eszk6zoknek.

Vessiink most egy pillantast a Unix I/O abrara!

Latjuk a "legalso", hardver kozeli komponenseket, a két eszkozosztaly driver-eit. Es mi van
felettiik? Milyen funkcidkat biztositanak a driver-ek folotti téglalapokhoz tartoz6 komponen-
sek? Nézziik ezeket jobbrol.

8.2.3. Az eszkozok kezelése

A character device drivers feletti line diciplines + cooked tty komponensek a karakteres
eszkozokre (tipikusan termindlokra, soros vonalakra) strukturalt elérést biztositanak.

A line disciplines rutinkészlet

e sorokba (line) rendezi az inputot,
e feldolgozza a DEL ¢és KILL karaktereket,

e echodzik (hacsak a termindl nem teszi ezt),

e TAB-ot kiterjeszti helykozokke,

o jelzéseket (signals) general (pl. terminal vonal hangup),
e 1U.n. "raw " modban sziiri a karaktereket

e stb.

A cooked tty nyit6/zaro, ird/olvaso és kontrollaléd (ioctl) rutinokbdl 4ll, tipikusan ezek hivha-
tok - persze, a diszpécseren at - a felhasznéaloi programokbol.

A raw tty interface rutinkészlet szintén a karakter orientalt eszkozoket (tipikusan soros vona-
lak, terminélok stb.) kezeli, csak éppen nem szlirik az inputot, minden bdjtot, karaktert eljut-
tatnak a felhasznal6i programhoz.
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Az abrabol nem feltétleniil jon a kovetkeztetés, de vegyiik tudomasul, akar ugyanaz az esz-
koz valtakozva kezelhet6 a "durva" feliileten at és a "finom" (cooked) feliileten at.

Tovabb az abran lathatjuk a "raw disk interface" téglalapot a character device driver felett.
Ambar a diszk tipikusan blokk orientalt eszkdz, mégis lehetséges hozza karakter driveren 4t
hozzaférés. Elképzelhetjiik ui. a diszket is bajtok struktaralatlan folyamanak, és lehet olyan
alkalmazas (felhasznaloi program), ami szekvencialisan akarja olvasni/irni ezt a bajtfolyamot
(pl. egy diszkmentd/visszatdltd segédprogram, ami teles diszkképet ment). Kétségtelen, hogy
mikor egy diszket bajt-folyamként kezeliink, ugyanakkor nem kezelhetjiik blokkorientalt
modon is ...

El is érkeztiink az abran a block device drivers fol6tti komponensekhez. Ezekrol késobb rész-
letesebben fogunk szo6lni, most csak annyit, hogy a block buffer cache mechanizmus egy
gyorsitotar a diszkek és a memoria kozott. Latjuk azt is, hogy a blokkorientalt eszkozokre
képezhetiink fajlrendszert (f4jlrendszereket), és azon &t is elérhetjiik a diszk (blokkorientalt
eszk0z) blokkjait, emellett - és akar felvaltva is - elérhetjilk a blokkokat kimondottan a
blokkcimeik szerint (cooked disk interface komponensen at).

8.3. Diszkek, blokk orientalt eszk6zok

Pillanatnyira félretéve a buffer cache komponenst, azt latjuk, hogy a felhasznal6i processzek
a diszkek blokkjaihoz két uton is hozzaférhetnek. Egyik 1t a fajlrendszer kezeléshez tartozé
rendszerhivas csoport. Mikor a felhasznaldi processz fajlbol vald olvasast kér, az valdjdban
"atalakul" egy diszk blokk behozatalra, diszk blokk igényre. A felhasznaloi processz a
cooked disk interface-en keresztiil kozvetlenebbiil is kérhet adott cimi diszk blokkot.

A diszk driver-hez a kérelem feliilr6l mindenképp tigy jon, hogy adott diszk adott blokkjara
van igény.

A logikai diszk (Logical Disk) fogalma

Sokféle diszk van, kiilonbozé olvasofej szdmmal, sav (track) szdmmal, szektor szdmmal,
kiilonbozo méretekben, kiilonbozo gyartdk, interfészek vannak stb. Bonyolultta valik a driver
ir6k feladat, ha minden valtozathoz illeszteniiik kell a driver-eket. Egyszeriibbek lesznek a
driver-ek, ha a logikai diszk modellt hasznalhatjak.

A kontroller/adpter-ek a driver szoftverrel egyiitt biztosithatnak egy konzisztens modellt, a
logical disk modelit.

E szerint a logical disk blokkok sora 0-t6l n-ig sorszdmozva. A logikai blokkcimet a
kontroller "forditja le" fej-cilinder-szektor cimhdrmasra, a driver szemszogébdl nézve a diszk
blokkok sordnak lathato.

Szinte minden fizikai diszk konvertalhaté egy ilyen idealis modellre.

A gondolat tovabb folytathatd. Egy fizikai diszk logikailag egymasutani blokkjai 6sszefogha-
tok, a diszk particiok alakithatok ki rajtuk.

A diszk particiok

Egy fizikai diszk konvertalhato particiokra. Egy particidé a diszk valahanyadik blokkjatol
kezd6dden valahany egymasutani blokk. Tudnunk kell, hol kezddédik a particid, és hogy mi-
lyen hossza. A particid elsé blokkja a 0 logikai cimet kaphatja, a kovetkezo a 1-es cimet s.i.t.
Ezutan a particio egy blokkjara a relativ logikai cimével hivatkozhatunk, a particié nem mas,
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mint egy logikai diszk, ami 0 - n-ig sorszamozott blokkokbdl all. Egy particié egy logikai
diszk-eszkoz, kell legyen szimbolikus neve, kell, hogy tartozzon hozza eszkoz driver, ami
kezelni tudja.

A particiok az operacids rendszerekben ugy kezelhetdk, mint a diszkek, A particidkra:

file system-et szervezhetiink,

kijel6lhetjiik kilapozasi/kisoprési (swap) teriiletnek (l4sd: memory management),
kijel6lhetjiik boot loader-nek, innen toltéddhet a rendszer,

kijelolhetjiik alternate block area-nak (hibas blokk helyett innen allokalhatunk blokkot).

Ahogy emlitettiik, minden particionak kell legyen szimbolikus neve és kell hozza tartozzon
eszkOz driver, ami kezelni tudja. Egyes operacios rendszerekben az eszkéz szimbolikus ne-
veket megszokhattuk, lehetnek azok az abc betlii, konvenciondlisan az A: és a B: nevii eszko-
z0k floppy diszkeket, a C:, D: s.i.t. szimbolikus nevek tovabbi diszkeket - akar logikai disz-
keket, particiokat - jelolhetnek. de mi a helyzet a Unixban? Itt nem ismeriink hasonld szimbo-
likus neveket!

A Unixban az eszkozok
szimbolikus neveit az un.
specialis  fajlok hordoz-
zak! A specidlis fajlok
rdevidskiose  szokdsosan a /dev jegy-
Idevidskioss zékben (vagy ebbdl kiin-

dulo aljegyzékekben)
Idevidsii0s2 vannak bejegyezve. Egy-
egy specialis fajlra vald
hivatkozaskor valdjaban a

01234567889 .. m

fdevidski0s0 fdevidski0z1

idevidski0s3 idevidskiDad hozza tartozd eszkOzre
hivatkozunk. Maga a spe-
{devidski0sT cialis féjl nem hOSSZl:l,

csak 2 szamot tartalmaz: a
major device number-t,
ami az eszkdzt vezérld
kontrollert (adaptert), és a minor device number-t, ami a kontroller altal vezérelt eszkozt
(akar particiot) azonositja. A két azonositd szam egyiitt nemcsak az eszkozt azonositja, ha-
nem az eszkoz kezeléséhez sziikséges eszkoz driver kernel komponenst is!

8.4. abra. Particiokra osztas Unixban

A particidkra osztashoz alacsony szintii szoftverek kellenek, amelyeket a gyartoktol kell be-
szerezni! A diszk formattalasa utan lehet particiondlni. A particidokra osztaskor megmondjuk,
hol kezdddnek és milyen hosszuak a particiok. A particiondldsi informaciok az u.n. partition
table-ban vannak, ez pedig a fizikai diszk 0 sorszamu blokkjan taldlhatd. Egy particionalt
diszk ujra particionalhato, de a particié hatdrok megvaltoztatasa tonkretehet file system-eket!

Egyes operacids rendszerek (pl. Unix) megengedik a particiok atlapolodasat.

Egy Unix-os példa:

Beginning Size Purpose
/dev/dsk/0s0 0 16002 Root file system
/dev/dsk/0s1 16002 16002 Swap area
/dev/dsk/0s2 32004 25002 /usr file system
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/dev/dsk/0s3 57006 25002 First user file system
/dev/dsk/0s4 82008 64566 Remainder

Okoélszabalyok a particié méretek kivalasztasara

A root file system-hez: a legfontosabb dolgok itt elférjenek.

A swap area-hoz: 6kolszabdly: 2 * a kdzponti memoria mérete.

A /usr-hez: elférjenek a kozos dolgok, pl. a man pages is!

kezdetben a /dev/dsk/0s3-at és /dev/dsk/0s/Os4-et nem is hasznéljuk. Innen akar 4t is
particionalhatunk.

Nota bene! Vannak particidé név konvenciok a Unix-okban!

Pl. a System V:

/dev/dsk/c0d0s0
Ll
| particid szama
|

|
|
| device széma

|

driver-adapter/controller azonositd
Foglaljunk ossze

Az egyes specidlis fajlokhoz vagy diszkazonositokhoz tartoznak logikai diszkek, particiok.
Mind 0 - n-ig szdmozott blokkokat tartalmaznak. A particiok mérete adott a benniik szerepld
blokkok szamaval.

Sokszor mar a neviikbdl, de mindenképp a tartalmukbol tudjuk (a kernel a tartalmukbol tud-
ja), milyen driver-adapter/controller-particio-eszkoz-rol van szd.

Lattuk: atlapolas lehetséges.

Lattuk tovabb4, hogy particiovaltoztatas csak korlatozottan lehetséges.
A fizikai eszkoz 0. sorszamu blokkjaban van a partici6 tabla.

A particidk szerepe kiilonbozo lehet (file system, swap, boot, alternate).

A block address a blokkok cime a particioban: a blokkok sorszama. 0 és n kozotti. (block
number = block address).

8.4. A fijlrendszerek
A fajl: valamilyen szempontbdl dsszetartozd adatok névvel elldtva. Vannak névkonvenciok.
8.4.1. Fajl strukturak, fajl organizacio

Héarom altalanos struktura lehetséges:

e A f3l Dbajtok sora. Tulajdonképpen nincs strukturdltsag, 1ill. a processzek
strukturalhatnak, ha akarnak.

e A fajl rekordok sora. A rekordok lehetnek 4llandd, vagy valtozé hosszasagliak, ezen beliil
un. blokkoltak. A rekord strukturaltsag a diszken, particion, szalagon rogzitett, nem a
processzek struktiralnak, hanem az OS /O alrendszere.
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o [Indexelt szervezésii rekordokbol all a fajl. A rekordok nem feltétlentil egyforma
hosszusaguak, van benniik egy vagy tobb kulcsmezd - rdgzitett pozicion -, amik
segitségével gyors kikeresésiik lehetséges.

Unix-ban az els6, MS-DOS-ban az els6 és a masodik, VAX/VMS alatt mindharom organiza-
ci6 lehetséges.

8.4.2. A fijl elérések

Altalanosan kétféle lehet:

o szekvencialis vagyis soros elérés, ami mindharom organizacional lehetséges. Ez tulajdon-
képpen azt jelenti, hogy ha egy bajtot, vagy rekordot el akarunk érni, az elétte alld bajto-
kat, rekordokat végig kell olvasni, vagy legalabb is at kell [épni.

e random, vagyis véletlenszerii elérés, ami azt jelenti, hogy egy byte vagy rekord elérése
fliggetlen a tobbi bajttol, rekordtol. A Unix ezt a seek rendszerhivassal biztositja. Mas
operacids rendszerek a fix hosszisagl szekvencialisan szervezett rekordokhoz, ill. az in-
dexelt szervezésili rekordokhoz a kdzvetlen - random - elérést biztositjak.

8.4.3. Fajl tipusok

Osztalyozhatjuk a fajlokat a tartalmuk szerint is. {gy lehetnek:

kozonséges (regular) fajlok, amik tovabb is osztalyozhatdk (text fajlok, binary fajlok stb.)
Jjegyzékek (directories), amik bejegyzéseket tartalmaznak tovabbi fajlokrol.

bizonyos operacios rendszerekben FIFO jellegt fajlok, mailbox-ok,

a Unix-ban un. specidalis fajlok, amik tulajdonképpen eszkozoket azonositanak.
konyvtarak (libraries), melyek tagokat (members) tartalmaznak, amik maguk lehetnek
szovegek, targy modulok, végrehajthato programok stb.

8.4.4. Fajl attributumok

A fajloknak nemcsak neviik €és adataik vannak, hanem tovabbi kapcsolédo informdciodik: pl.
készitési datumuk, utolsé moddositasi vagy elérési datumuk, tulajdonosuk, csoporttulajdono-
suk, védelmi maszkjuk, iras/olvasasi engedélyiik stb. is jellemzik 6ket. Ezeket nevezhetjiik az
attributumaiknak.

8.5. Fajlrendszer implementacidk
Blokk-strukturalt eszkozokre (logikai diszkekre - particiokra) szervezhetiink fajlrendszert.

Tulajdonképpen harom dolgot kell megoldani:

e hogyan rogzitsiik, hogy egy adott fajlhoz mely blokkok és milyen sorrendben tartoznak,

e hogyan tartsuk nyilvan a logikai diszken a szabad blokkokat, hogyan keressiink ezekbdl,
ha foglalni akarunk, vagyis hogyan menedzseljiik a blokkokat a particion,

e végiil, hogyan rogzitsiik a f4jl attributumokat, f0képpen milyen legyen a jegyzék szerke-
zet.

8.5.1. Blokkhozzarendelés fajlokhoz
8.5.1.1. Folyamatos allokacio

Egyszerli séma, egymasutani blokkokat foglalunk a fajl szdmara, annyit, amennyit az el fog
foglalni. A fajl tartalom keresése soran csak a kezdd blokk cimét kell megadni pl. a f4jl nevét
tartalmazo jegyzékben. Nyilvantartjak ilyenkor a hosszat, vagyis az utolsé blokk cimét is.
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Gond: fajl allokéacié soran elegendd Osszefliggd teriiletet kell taldlni, fregmentalddik a diszk
(compaction kell, a gap-ek nem hasznélhatok ki), nehézkes a hozzafiizés (append). Korszeri
operacids rendszerekben nem hasznéljak mar.

8.5.1.2. Lancolt lista allokacio

Minden f4jl "tartalma" a diszk blokkok lancolt listdja. Igy nem lesz fregmentacié. A fajl ne-
vét tartalmazd jegyzék bejegyzésébe az elsé blokk mutatdja, esetleg a fajl hossza bejegyzen-
dd, az elsd blokkban megtaldlhat6 a kdvetkezd blokk cime (mutatdja) s.i.t., az utolsé blokk-
ban a mutatd NULL pointerként jelzi, hogy nincs tovabb.

file &, starts at 4 file b, starts at 6 Gond: soros olvasis még

elfogadhat6, de random

z = 2 7= = 0 keresés nagyon lassu le-
utolsé 5 i 5

0. blk 1. blk bik 0. blk 1. blk utelso h?t’_ mert ml.ndelrlkepp

blk végig kell menni a lancolt

p - 5 e P 8 listin. Masrészt a blok-

kokbol elvesznek egy
8.5. abra. Lancolt lista allokacio kicsit a pointerek, marpe-
dig mi szeretjik a kettd
hatvanyai méretli adat blokkokat.

Nem szokasos ez a modszer.
8.5.1.3. Lancolt lista allokacié index-tablaval

Emeljiik ki a blokk mutatokat egy indextabla mezdibe. Az indextabla a particid kotott (meg-
egyezés szerinti) helyén talalhato tabla, annyi bejegyzéssel, ahany blokk van a particion. Egy
az egy megfeleltetés van a tablamezok (pointermezdk) €s a blokkok kozott: az i-edik tablabe-
jegyzés az i-edik blokkhoz tartozik. Ha egy f4jl kezdddik az i. blokkon, folytatédik a j., k.
stb. blokkokon, akkor: a jegyzékben a neve mellett szerepeljen i, az i. pointermezdben szere-
peljen j, a j. pointermezdben a k, stb.

Az indextabla egy bejegyzése (pl. az i. mezdbe irt j érték) kettds informaciot hordoz: maga az

index (1) azt mondja, hogy az i-edik blokk a fajl blokkja. A mezd tartalom (a k) pedig azt
mondja, hogy a soron kovetke-
z0 blokk a k-adik blokk.

Index table

W /
L : | N J, ha az indextabla egészérdl,
vagy legalabb részletérdl in-
o 7 2= ¥y 0 ’ SRy
core masolat van a memoriaban
0 1 2 3 4 5 86 F & & 1011 12 13 2% (gyorsitas).

|_ fle b starts here Tulajdonképpen az MS-DOS ¢és
file a stars here végsd soron a VAX/VMS is ezt

a modszert hasznalja.
8.6. abra. Indextabla

Gond: nagy blokkszamu disz-
kek igen nagy indextablat igényelnek. Javithatd ez, ha néhdny blokkot csoportba (un. cluster-
ba) foglalunk, ¢és a cluster-ek lancolt listdjaval dolgozunk. Ilyenkor persze romlik a diszk
blokkok kihasznaltsaga, mivel nem valdszinti, hogy a fajljaink mérete cluster-ek szorzata.

8.5.1.4. I-bogok, f-bogok alkalmazasa
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A Unix fajlrendszer tervezésénél kialakitott koncepcio - késdbb részletezziik - szerint minden
fajlhoz tartozik egy bdg (node), egy adatstruktira, ami a kiillonb6z6 f4jl attributumok mellett
a fajl egymasutani blokkjainak elhelyezkedését is rogziti. A Unix i-bogok a particid meghata-
rozott helyén talalhatok, egyiittesen alkotjak az i-listat. A jegyzék bejegyzésben megadva az
1-bog indexét (az 1 indexet) megragadhatd az i-bog, ezzel az egész fajl. Mas operacids rend-
szerekben kissé hasonld koncepcidval f-bogok segitségével kezelheték a fajlok blokkjai
(HPFS és NTFS fajlrendszerek).

8.5.1.5. Jegyzék implementaciok

Emléksziink, a jegyzék maga is egy f4jl, ami bejegyzéseket tartalmaz mas fajlokrol. A be-
jegyzésekben a fajlok attributumait tarolhatjuk.

Miutédn a jegyzé€k is fajl, blokkok tartoznak hozza is. Blokkjain beliil vannak a bejegyzések,
ezek lehetnek allandd, vagy valtozo hosszusaguak, az implementéciotol fliggden. A bejegy-
zésekben az attributumok kozott a legfontosabb a fajlnév. Sokszor van keresés a név alapjan.
A bejegyzések strukturaja befolyasolja a keresést. Ez lehet:
e linearis,
= nem rendezett bejegyzéseken, amik kozott nem foglalt bejegyzések is lehetnek (a
torolt fajlokra);
= rendezett, "hézagok" nélkiili bejegyzéseken, ahol is gyorsabb keresési modszerek
is megvaldsithatok;
e hash tablas: a szokasos szekvencidlis bejegyzések mellett egy hash tablat is implemental-
nak, ami a gyorsabb keresést segiti.

Az esettanulmanyok soran kiilonb6z0 jegyzék implementéaciokkal fogunk megismerkedni.
8.5.2. A szabad diszkteriilet menedzselési lehetéségei

A fajlrendszer implementacidkat tervezok masik gondja, hogyan menedzseljék a szabad
diszkteriiletet, hogyan tartsak nyilvan a szabad és a foglalt blokkokat, hogyan igényelhet
rendszerhivas blokkokat, fajl torlésnél hogy adhat6 vissza blokk a szabad blokkok mezejébe.

Alapvetden két megoldas szokasos.
8.5.2.1. Bit vagy mez6 térkép a szabad, ill. foglalt blokkokrol

A particid6 meghatdrozott (konvenciondlis helyén taldlhatd) teriilete a bit/mezd térkép.
Bit/mez6 bejegyzések vannak a térképen, éppen annyi, ahdny blokk talalhaté a particion. Egy
az egy megfeleltetés van a bitek/mezdk és a diszk blokkjai kozott: az i-edik blokkhoz az i-
edik bit/mez0 tartozik. A szabadsag vagy foglaltsadg jelzésére a megfeleld bit 0 vagy 1 érté-
ki1, a megfeleld mez6 0, vagy a foglaltsagot jelzd egész bejegyzésii. A bit-térkép - gyorsitasi
célokbol - in-core memoria masolattal kezelhetd. Nagy diszkeken egy-egy bithez/mez6hdz
cluster rendelhetd.

Gyakorlatilag ezt a modszert hasznalja a VAX/VMS, a HPFS, az NTFS és az MS-DOS FAT
fajlrendszere is.

Az MS-DOS un. FAT (File Allocation Table) tablaja az index tébla és a mezdtérkép Ossze-
vonasa. Egy-egy bejegyzése harom informacidelemet is hordozhat:

e azi-edik bejegyzés i indexe azt mutathatja, hogy az i-edik blokk (cluster) a fajl blokkja
(mar amennyiben a bejegyzés tartalom nem nulla);
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e abejegyzés k értéke megmondja, hogy a soron kovetkezd blokk a k-ik blokk (vagy ha az
EOF jelzés, akkor itt a vége);

e anem nulla k érték egyben azt is mondja, hogy az i-edik blokk foglalt, specidlis nem
nulla k érték azt mondhatja, hogy ez egy hibas blokk. Egy 0 bejegyzés pedig éppen azt
mondja, hogy az i-edik blokk szabad.

8.5.2.2. Lancolt lista a szabad blokkokrdl

Fix helyen 1év6 blokk tartalmaz bejegyzéseket szabad blokkokrdl, annyirol, amennyit képes
egy blokk nyilvantartani, tovabba ugyanez a blokk egy kovetkezd blokk pointerét is tartal-
mazza, ami tovabbi szabadblokkokat tart nyilvan s.i.t. Példaul 1K méretii blokkok és 16 bites
diszk blokk szam esetén egy blokk 511 szabad blokkot és még egy blokk szamat - ami a ko-
vetkez6 elem a listan - nyilvantarthat. 20M -as diszk esetén 40 blokk elegendd az dsszes sza-
bad blokk nyilvantartasara.

Gyakorlatilag ezt a mdodszert hasznélja a Unix, azzal a kiegészitéssel, hogy maguk a szabad
blokkok hasznélatosak a lancolt lista tarolasara.

8.6. Unix fajlrendszer implementacio
8.6.1. Osszefoglalas, alapok
Foglaljuk 6ssze, mit tudtunk meg eddig:

A felhasznalo 14t egy hierarchikus fdjl-rendszert, benne jegyzékeket, fajlokat (fajl neveket),
attributumokat stb.

Tudjuk, hogy vannak eszkézok, amiket specidlis fajlok reprezentalnak és lattuk ezek kezele-
sét.

A processzek latnak a nyitott adatfolyamaikat azonosito leirdkat (descriptor), amik valami-
lyen médon 6sszekotddnek az i-bogokkel, ezen keresztiil fajlnevekkel, eszkdz azonosi-
tokkal.

A kernel 1at i-bogoket, eszkozoket és buffer-eket. Ezekbdl kiilondsen érdekes a block devices
buffer cache.

Eléggé egységes interface-nek tlinik ez.

Nem tudjuk azonban:

e Mi az i-bog ( i-node)? Hogyan kotddik a fajl-rendszer system elemeihez, a fajlokhoz?
e Mi a szerepe a buffer cache-nek?

Tovabba:

e A descriptor fogalom azt sugja: a Unixban minden f4jl. Ha ez igaz (Igaz!), akkor a fdjl-
rendszerbe vannak integralva az eszkozok, ugyanakkor a blokk orientdlt eszkézokre van
szervezve a fajl-rendszer.

Lehetséges ez? Es hogyan?
8.6.2. A Unixban minden fajl

A Unixban minden fajl és egy fajl-rendszerbe rendezett. Vannak

e kozonséges fajlok,
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o jegyzékek,
e specialis fajlok (eszkozoket takarnak),
e fifo-k (pipe-ok) stb.

A /dev jegyzék tartalma

E jegyzékben a specialis fajlok vannak feljegyezve. Kapcsolatokat biztositanak az eszkézok-
hoz. Lehetnek aljegyzékek is: /dev/dsk/*

Altaldban a neviik mar mutatja, milyen eszk6zokrdl van szo. Tartalmuk (elég rovidek!):

e major device number azonositja a controller/adapter-t, és egyben a device drivert a
kernelben.

e minor device number azonositja az eszkozt, ami a controller/adapter-hez kapcsolddik (ne
feledjiik, egy controller/adapter tobb fizikai eszkozt is kezelhet).

Altalanos szabaly:

Egy rendszerhivas, aminek argumentuma specialis fajlhoz kotédo leiro, a megfeleld esz-
kozt kezeli. (Ez egyszerii és érthetd a karakter orientalt eszkdzokre.)

Blokk orientalt eszkozre fajl-rendszer szervezhetd.

A logical disk modell itt is megvan. E szerint a logical disk blokkok sora 0-t6l n-ig sorsza-
mozva. Minden fizikai diszk konvertalhato egy ilyen idealis modellre. Tartozik hozza egy
specialis fajl (pl.: /dev/dsk/0s0 ). Ez megoldja a driver-adpter/controller-device azono-
sitast.

8.6.3. Inode (Information node) (i-node) (i-bog)

Az i-bog (i-node) egy bejegyzés egy informdcios tablaban (i-list), fajlok fontos jellemzdit -
tobbek kozott az elhelyezkedésiikre vonatkozd informdaciokat tartalmaz. Az i-bog (i-node)
leir egy fajlt. A UNIX rendszerben minden fijlnak egyedi i-bge van.

Az i-bog tabla (i-list) i-bogok tombje. Az i-bog tabla a logikai diszken talalhato, de a kernel
beolvassa ezt a tablat a memoridba (in-core i-node list) és

0 boot block . ,
azon manipulal.
1 ¢y Buper block
2 = Az i index ehhez a tablahoz. (Néha az i-bog kifejezésen is
hogtabla sy CZL 8Z indexet értjiik, azonban ez nem zavaro, mert az i in-
dex az i-bog tablaban (i-list-ben) az i-boghoz.)
Az i indexek értéktartoménya: i =1 - valameddig;
Torténelmi okokbol:
wabless ¢ j=1:Dbad blocks
e 1=2:rooti-node
n Ma mar: a szuperblokkba (superblock) van bejegyezve a

gyokeér i-bog.
8.7. abra. Egy logikai diszk
struktaraja Egy logikai diszk struktiraja a 8.7 dbran lathato.

Az i-bogok (i-node-k) tartalma
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Az i-bog egy részét a <sys/stat.h> -ban definidlt stat struktura irja le. A mezdk tobb-
ségének értelmezése a megjegyzésekben megtalalhatd. Ismeretlen tipusok (pl. ino t,
dev t) definicidl a <sys/types.h>-ban taldlhatok. Egy f4jl i-bogét a stat () és az
fstat () rendszerhivasokkal lehet lekérdezni. A tartalom (lasd: 8.8. abra.):

e mode és védelmi maszk (a mode a fajl tipusdra jellemzd kod: szokésos fajl, jegyzék,

Directory
—T* | filed
i-bbg
mode & vedelemn
linkek szama
tulajdonos uid
gid
Tajl méret Adat blokk
o —— 1
mutaték *
Single indirekt - -
Double indirekt o /D

Triple indirekt 2

Utolsd hozzaf, \
Utolsé mad —3

Keszitésl idd

[ Telel

'ﬁ

8.8. abra. A Unix i-bog szerkezete

tatja)

FIFO fajl, specialis fajl-
e az adott i-boghdz tar-
tozd f3jl; a védelmi
maszk a kiilonbozd vé-
delmi tartomanyokban
valo fajlelérést rogziti.
Amikor Is -l paranccsal
listat készitiink, az elso
mez0 -rwxr-x--- mintaja
ebbdl a bejegyzésbol
adodik).

linkek szdma (vajon ez
mi?)

a tulajdonos uid-ja
(Minden fajlnak van tu-
lajdonosa, egy felhasz-
nald "belsd" azonosito-
javal rogzitve. ez is
megjelenik az Is -l pa-
rancsnal).

a tulajdonos gid-je (a
fajl "csoport tulajdonos-
sagat" rogziti.)

a fajl mérete.

10 db. direkt pointer (a
fajl elsd blokkjait mu-

e 3 db. single-double-triple indirekt pointer (nagyobb fajlok blokkjainak kozvetett tarolasa-

hoz).

e 3 db datum/idd (utolsé hozzaférés, utolsé modositas, készités ddtuma/ideje)

Figyelem!

Specialis fajlhoz tartozo i-bogok (hogy specialis fajl tartozik egy i-boghoz, az kideriil a mode

mezObol), nem adatblokkokra mutatnak, hanem

e az elsO blokkcim tartalma az un. major-minor device numbers,

e amaradék 12 mezdt nem hasznaljak.

8.5.4. A jegyzékek tartalma

A jegyzékek bejegyzései: i-index - név parok
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14 bytes SVID-ben 16 byte hosszu rekeszek, ami max. 14 karakteres neve-

——"———  ketenged meg (8.9. abra).

BSD-ben un. chunk-ok, amik max.255 karakteres neveket enged-
16 | e nek meg (8.10. 4bra).

Directory blokk 3 névwvel

8.9. dbra. SVID jegyzék

szerkezet # 616 filet # Céa 2 # (5 6 |3

A jegyzek implementaciobol kovetke- Szlma ‘ Fé“'ne_v
zik, hogy a jegyzékek bejegyzései nem Hbog
rendezettek, lehetnek benniik iires be-

jegyzések, benniik a keresés szokaso- Ures directory blokk

san szekvencialis.

Minden név ,lefordithato™ i-bogre. 8. 10. abra. BSD jegyzék szerkezet
Tanulmanyozzuk a namei algoritmust.

algorithm namei // osveny nevet inode-va alakit

/* Elemzi az "osveny" egy-egy komponenset, minden nevet az
osvenybol inode-va konvertal, az inode segitsegevel megnezi,
hogy az directory-e, vagy sem, ha nem az, visszater

jelezve ezt a tenyt, ha az jegyzek, veszi inode-jat, es vegul
visszater az input osveny inode-javal. Beirtam a "mount point"
keresztezes algoritmusat is amit eloszor nem fontos nezni! */

input: osveny // path name
output: locked inode, vagy no inode hibajelzes

{ if(osveny a gyokerbol indul)
working inode = root inode; //algorithm iget
else
working inode = current directory inode; //iget

while( van az osvenyben tovabbi nev) ({

komponens = a kovetkezo nev az inputbol;

ellenorizd, hogy a working inode jegyzek-e es
a hozzaférés engedélyezett-e;

if (working inode a gyoker es a komponens "..")
continue; // vissza while-ba

component search:

olvasd a working inode-val azonositott
directory-t! Keresd a "komponens"-t benne!;

if (komponens megfelel egy bejegyzesnek a directory-ban)

vedd az inode-t directory bejegyzesbol;

if (found inode of root and
working inode is root and
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}

component name is ".."){// crossing mount point
get mount table entry for working inode;
release working inode; // iput
working inode = mounted on inode;
lock monted on inode;
increment reference count of working inode;
goto component search for "..";
}
ereszd el a working inode-t; //alg. iput
working inode = az elobb vett inode; //iget
}
else // a komponens nem directory
return (no inode);
} // while vege
return( working inode) ;

Hogyan érhetdk el fajlok? (Mindegy, milyen fajl)

a gyokeér i-bogot veszed a szuperblokkbol, mig a tobbi fajlra:

jegyzékben kikeresed nevét, és veszed a hozzatartozo i-index-et.

az i-bogot kiemeled -- ezzel minden adata megvan

A gyors keresés technikai

in-core i-node-list mindig a memoriaban van!
memoriaban van az aktudlis jegyzek i-boge (processzenként!).
memoriaban van az aktualis jegyzék sziil6 jegyzékének i-boge is.(processzenként!)

Elényok ennél az implementéacional

attekinthetd, egyszerii, megérthetd

kis méretli fajlok gyorsan elérhetdek a kdzvetlen adat blokk cimzés miatt

nagyon nagy méretii fajlok is kezelhet6k

fontos informacidk az i-bogben vannak, gyorsan megszerezhetdok

a f4jl "mozgatas" (move) (mv) igen gyors lehet: csak a jegyzékekben kell valtoztatni, az i-
bog marad!

konnyt megvalositani a fajl "link"-et.
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8.6.5. A fajl link (In)

Eléfordulhat, hogy mar egy 1étezd fajlt - aminek a neve be van jegyezve egy jegyzékbe, van
i-boge - szeretnénk egy masik névvel is elérni. Ezt a més nevet lehet, hogy nem is ugyanab-
ban a jegyzékbe szeretnénk bejegyeztetni. Masolhatnank a f3jlt, de ebben az esetben az 1) f3;l
tartalma csak pillanatnyilag egyezik az eredetivel, akar a régit, akar az Gjat valtoztatjuk, maris
nem egyeznek meg a fajlok. Tovabba, a masolassal duplazzuk a helyfoglalast. Mi azt szeret-
nénk, hogy a két (vagy tobb) név tényleg ugyanarra a fajlra hivatkozzon, barmelyik névvel
elérve a f4jlt azt modositjuk, a masik neveiken vizsgalva is lassuk a valtoztatast. Ha ugy tet-
szik, az eddigi tisztdn hierarchikus fajlrendszert szeretnénk haldsséa tenni. Nos, a Unix fajl-
rendszer implementacid erre le-
hetdséget ad a linkelés segitségé-

= Iniuzrfjoerfoo Jusnisueibar = In -5 fusrjoe/foo Jusrsueibar

tustie oo / 2P el
T ——— L Az un. hard link esetén egy 1j
i directory bejegyzés késziil a
/ megfeleld jegyzékben. Az yj
rare Ik Iustfsue jegyzék-bejegyzésben az i index
usise var . egy mar meglévo fijlhoz tartozo
|2 : T i-bogre mutat. Ugyanakkor az i-
\ bogben novekszik a linkszamla-
16: azt jelzi, hogy ezen i-boggel

A hard link A soft link

azonositott fajlra tobb jegyzék
bejegyzés is hivatkozik. Minden
mas attribltum valtozatlan. Ma-
rad a védelmi maszk, a tulajdo-
nosi ¢€s csoporttulajdonosi be-
jegyzés, ezért az elérési jogok
korlatozhatnak! (Még egy masik korlat is lehet: csakis ugyanazon a fajl-rendszeren 1évé f3;j-
lok kapcsolhatok 0ssze hard linkkel!) Fajl torlés esetén csak a linkek szdma csokken, és egy
directory bejegyzés tlinik el, ha a linkszdm még nem 0, az i-bog tovabbra is foglalt. (8.11.
abra.)

8.11. abra. A f4jl link

A soft, vagy symbolic link soran késziil egy 0 fajlnév bejegyzés, 0j i-boggel. Az 0j i-bog
hozzaférési maszkja 1j, a tulajdonossagi informaciok is jak, a blokkpointer mezdk tartalma
azonban nem a szokdsos. A pointerek helyett itt a masik fajl abszolut 6svényneve van felje-
gyezve, ennek szimbolikus linknek segitségével megkereshetd az "eredeti" fajl. Ha az eredeti
fajlt torlik, a szimbolikus link "sehova se mutat", hibajelzést kapunk hivatkozaskor. Szimbo-
likus linkkel kiilonb6z0 fajlrendszerek fajljai is 0sszeflizhetok.

8.6.6. A szuperblokk tartalma

A szuperblokk informaciokat tartalmaz az egész fajlrendszerrél. Minden logikai diszknek az
elsé blokkja. Hagyomadnyosan ma is 512 bajt hosszu. Némelyik Unix rendszer masolatokat is
Oriz a szuperblokkrol.

A szuperblokk tobbek kozott tartalmazza:

a fajlrendszer méretét,

a szabad blokkok szamat,

a szabad blokkok list4jat (pontosabban a lista elejét),

indexet a kdvetkezd szabad blokkhoz a szabad blokkok listdjan,
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e azi-bog-tabla (i-list) méretét,

e aszabad i-bogok szamat,

e aszabad i-bogok listajat (pontosabban valamennyi szabad i-bogrol egy listat),
¢ indexet a kovetkezd szabad i-boghoz a szabad 1-bogok listajan,

e lock mezot a két szabad listahoz,

e cgy jelzot (flag), ami jelzi, hogy tortént-e modositas a szuperblokkban.
Figyelem!

Az un. mounted file system szuperblokkja benn van a memoriaban is (in-core superblock), ez
gyorsitast eredményez. A sync parancs segitségével idonként kiirjuk a lemezre is a szuper-
blokkot. Most megérthetjiik, miért nem szabad csak gy kikapcsolni a Unix-os gépeket: szét-
eshet a fajlrendszer, ha nincs kiirva az aktualis szuperblokk. (Szétesett fajlrendszert a rend-
szer-menedzser (superuser) az fsck parancs segitségével rendbehozhat, de fajlok veszhetnek
el!).

8.6.7. Algoritmusok fajlkészitéshez, torléshez
8.6.7.1. Fajlkészitéshez a kovetkezot kell tenni:

Superblock szabad Fbag la (Lésd: ialloc,alloc algoritmusok,

¢s a 8.12 abra).
sZabad i-bbgdk a3 43 ures
® 19 20 Kiidulds Allokalni  kell egy i-bogot
T incex (ialloc), azt ki kell tdlteni, a
Superblock sZzabad i-bég lista Jegyzék bejegyzést kl kell
szabad i-bbgbk 33 ures tOltenl
18 19 20 Eredmény
T e Allokalni kell a f4jl szamara sza-

bad blokkokat (alloc), be kell
jegyezni ezeket az i-bogbe,

(8) Szabad i-bdg igénylés - a lista kbzepéral

Superblock szabad Fbg lista ¢s tolthetjiik a blokkokat az
470 L= adatokkal.
0 el Kiidulas
index - . .4 557 Z utat-
T - [ememberdinods A 8.12. 4bra (a) része azt mutat
5 blotlk bad i-bdg lista . . 3 LS4
AR ja, hogy a szabad i-bog listardl
535 szabad -bdgok 46 | 475 | 4m vesszik a kovetkezd, a 48-as i-
0 Eredmeny bogot, az index ezutan a kovet-
(b) szabad i-bbg igénylés - amikor a szabad lista Ures index keZ6 Szabad i_b(‘jgre mutat

8.12. dbra. Szabad i-bog igénylés A (b) 4bran a szuperblokk sza-

bad i-bog listdja kiindulaskor iires (index a 0-ra mutat). Ez persze nem jelenti feltétleniil azt,
hogy egyaltalan nincs szabad i-bog! Lassuk be, hogy a szuperblokk szabad i-bog listdja nem
jegyezheti fol az Osszes szabad i-bdgot, csak valamennyit ezekbdl. A ténylegesen szabad i-
bogok a diszk i-listaja vizsgalataval derithetdk ki: szabadok azok, melyeknek a linkszamlalo-
ja 0. Ha tehat a szuperblokk szabad i-bog listdja lires, a kernel olvasva a diszket, annyi szabad
1-bogot helyez el a szuperblokk szabad i-bog listajan, amennyit csak tud. Ezt a keresést az un.
remembered inode-t0l kezdi, nem pedig eldlrél. A feltdltés utan az indexet athelyezi, és a
remembered inode értéknek feljegyzi a legnagyobb talélt i-bog szamot. (Kérdés, miért igy
csinalja? Valasz: nem veszt id6t a valosziniileg foglalt i-bogok vizsgalataval, amik az i-bog
lista elején vannak.)

algorithm ialloc // inode-t allokal
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input:
output:

file system
locked inode

{ while(not done) {

if (super block locked) {
sleep (amig super block szabad nem lesz);
continue // vissza a while ciklushoz
}
if (inode lista a super block-ban ures) {
lock super block;
vedd az un. "remembered inode"-t a szabad inode
kereseshez;
keress a diszken szabad inode-kat, amig a
super block teli nem lesz, vagy amig
nincs tobb szabad inode;
unlock a super block-ra;
wake up signal (super block szabad lett);
if (nem talalt szabad inode-t a diszken)
return (no inode) ;

allitsd be a "remembered inode"-t a kov. kereseshez;

}

// vannak inode-k a super block inode listajan
vegy inode-t a super block inode listajarol;

// Az iget algoritmus, ami lock-olja is az inode-t!

if (egyaltalan nincs szabad inode) { // !!!
ird az inode-t a diszkre;
ereszd el az inode-t; // iput algoritmus
continue // vissza while ciklusra

}

// van szabad inode

inicializald az inode-t;

ird ki a diszkre az inode-t;

csokkentsd a file system szabad inode szamlalojat;

return (inode) ;

}// while ciklus vege

A fajl torlés 1épései (miutan a linkszamlalé elérte a 0-t)

Az adatblokkjait szabad listara kell tenni a szuperblokkban.
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A fajl 1-bogjét szabad listara kell tenni (ifree algoritmus).

Superblock szabad i-big lista

‘ 535 szabad i-bogbk ‘ 476 ‘ 475 ‘ 471 ‘

48 48 &0 /[\
erembsred idoda {a} Az wrecetl szabad 1-bog llsta index
Superblock szabad i-bg lista
499 szabad i-bogok 476 | 475 | 471

48 48 50

remermbered idode {h) Felszahaciul a 489 |-hdy T index
Superblock szabad i-bog lista
499 sZabad i-bbgok 476 | 475 | 471

46 44 50

remernbered idode ic) Felszabadul a 601 I-bdg /]\inde:-:

8.13. abra I-bog szamok elhelyezése az i-bog listara

A f4jltorlés 1épései még egyszertiib-
bek. Az elsd 1épést késdbb targyal-
juk, a masodik 1épés az i-bog sza-
bad listara tétele. A szabad lista
kozepére keriil az i-bog szama, ha a
lista nincs tele. Errdl abrat nem is
mutatok. Ha a szabad i-bog lista
teli van (8.13. &bra), akkor nem is
biztos, hogy vesztegeti az idot a
felszabaditott i-bog megjegyzésé-
vel (8.13. ébra (c) ). Az abra (a)
része mutatja a kiindulasi helyzetet,
majd feltételezés szerint eldszor a
499. szamu i-bog (b), majd rogtdon

utdna a 601-es i-bog (c) felszabadul. A 499-es a lista elejére keriil, mert kisebb, mint a

"remembered inode".

algorithm ifree
input: file system inode szam
output: semmi

// 1inode felszabaditas

{ noveld a file system szabad inode szamlalojat;

if (super block locked) return;
if (inode lista teli wvan) {

if (inode kissebb, mint a "remembered inode") {
remembered inode = input inode;
tedd az inode-t a lista elejere;

}

} else {// nincs teli a lista, sot,
tedd az inode-t az inode listara,

Jelolt helyre;}
return;

}
8.6.7.2. Blokkok allokalasa, felszabaditasa

lehet, hogy ures
az index-szel

A szuperblokk egy listajan tartalmaz valamennyi szabad blokk bejegyzést, tovabba egy lan-
colt listan nyilvantartja az 6sszes szabad blokkot (8.14. dbra). Az dbra szerint szabadok a 100,
103, 106 és 109-es blokkok, tovabba azok, amik a 109-esen is szabadnak vannak nyilvanitva
(112, ...211), tovabba 211-es blokkon szabadnak jeloltek, és igy tovabb.
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Ha blokkokra van sziikség, az alloc algo-

super block list
ritmus szerint jar el a kernel.

108 | 106 | 103 | 100

N
=]

108 blokk

211 | 208 | 208 | 202 | ... 112

N

211 blokk

310 307 | 304 | 301 ... 214

N

310 blokk

409 | 406 | 403 | 400 ... 313

8.14. dbra. A szabad blokkok lancolt listaja
algorithm alloc // file

system block allokacio
input: file system number
output: buffer az uj blokk szamara
{ while(super block locked)
sleep (amig a super blokk szabad nem lesz);
vegy egy blokkot a super blokk szabad listajarol;
if (az utolso blokkot wvetted) {
lockold a super blockot;
olvasd azt a blokkot, amit a szabad listarol
eppen vettel; // algorithm bread
masold az e blokkban levo blokk szamokat a
super blokkba;
ereszd el a blokk buffert; // alg. brelse
unlock a super blokkra;
wake up signal azoknak a processzeknek, akik
a super blokk unlock-ra varnak;
}
vegy buffer-t annak a blokknak, amit elobb vettel
a super blokk listajarol; // algorithm getblk
nullazd a buffer tartalmat;
csokkentsd a szabad blokkok szamlalojat;
jelezd, hogy modositottad a super blokkot;
return (buffer);

}

Elemezziik a 8.15. abrat! Kiindulaskor az utols6 szabad blokkra mutat az index (a 109-re).
Elészor felszabaditjuk a 499-es blokkot: beirddik a listdba, index eggyel jobbra mozdul (b).
Most blokk allokalds kovetkezik (c), az elobb felszabaditott 499-es blokk az aldozat, €s elo-
allt az eredeti helyzet. Kovetkezzen megint blokk allokalas: ekkor a 109 blokk listajat behoz-
za a szuperblokkba, és a 109-es blokkot felajanlja, hogy hasznaljuk, a szuperblokk indexét

egészen jobbra tolja.
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super block list

109
/]\index
108 blokk
211 | 208 | 205 | 202| 112 Lattuk, egyszerii a blokk felszabaditas, ha a
{ B szuperblokk lista nincs teli (8.15. (a) ébra).
. @ Keldndust slape Ha teli van, az ujonnan felszabaditott blokk
Super block et link block lesz, ebbe beirddik a szuperblokk
109 | 499 listaja, ennek szama kertil a szuperblokk lista
Tindex jobb sz¢€lsd elemébe, index ide mozdul
108 blokk . Ly
(egyetlen eleme van a listanak!).
211 | 208 | 205 | 202 ... 12

\l/ (b) A 499-es blokk felszabaditasa utani sllapot

super block list

o 10 8.6.8. Fajlrendszer kialakitasa, hasznalat-
T index ba vétele
109 blokk
211 | 208 | 205 | 202| .. 112 A rendszer adminisztrator (superuser) a lo-
N p

gikai diszkeken kialakithat f4jl rendszereket.

\l/ {c) Egy sZabad blokkot igényeltek: a 498-es lekerilt a listarél

# mkfs diskname size
super block list

Megadhatja a fajlrendszer méretét, az i-bog
21 208 | 206 | 202 ... 112 ’ 1 ) r
. tabla (i-list) méretét stb.
/|\inde:(

211 blokk r /.
Ly Szétesett fajlrendszert az fsck paranccsal

Santl Rl Ll o B 43 ,rendbeszedhet”. Ilyenkor elveszhetnek faj-
\l/ (d) Ujabb =zabad blokkot igényeltek. A 109-e= blokkot megkaptak IOk

8.15. abra. Blokk felszabaditas, blokkok Mindezeket csak nem mount-olt eszkozokre
igénylése végezheti!

A rendszer boot sordn egy root file system
valamelyik logikai diszkrél hasznalhatova valik (mountolddik). Lehetnek azonban még mas
logikai diszkek, melyeken vannak létrehozott fajlrendszerek, de ezek a fijlrendszerek
mountoldsa nélkiil nem kezelheték. Maguk a particiok blokkosan (a cooked disk interface-en
at, vagy karakterorientaltan) kezelhetdk, de a rajtuk 1évo fajlrendszer nem érhet6 el.

Tételezziik fel, hogy rendszerbetdltéskor mountolodott a /dev/du0 logikai diszken 1évo gyo-
kér fajlrendszer (root file system), ezért ,,lathatok rajta™ a /usr, a /tmp, a /dev, a /etc stb. jegy-
zékek, ugyanakkor 1étezik a /dev/hd1 logikai diszk, azon mar kordbban létrehoztak egy f4;jl-
rendszert. (8.16. dbra). Ennek a fajlrendszernek a jegyzékeit (bin, etc, lib), fajljait még nem
kezelhetjiik. Ahhoz, hogy ,,lassuk™ ezt a fajlrendszert is, hasznalhatova kell tenniink a mount
paranccsal. A hasznalhatdva tétel nem mas, mint az eredeti fajlrendszer egy lires jegyzékébe
a az ,,4)” fajlrendszer (mountolt fajlrendszer) gyokér jegyzékének leképzése: a mountolt fajl-
rendszer hierarchikus struktirajanak ,,beillesztése” az eredeti fajlrendszer struktarajaba.
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fdevidul
A root flle systam

!
TN -ist
usr  tmp dev etc
K Ao data biocks
| A mount-olas:
# mount sdewhdl susr A mountolast csak a rendszer-
: # od susrclib .
y fdevind1 file system #ocd sl gazda teheti meg.
:
e Hist
bin etc lib
A data blacks
rmount eldtt ceak a blokkok erhetok el! A mOLlIlt parancs,
8.16. dbra. F4jlrendszerek mount el6tt €s utan #/etc/mount
logical-disk Ures-
directory

Hatésa: az iires directory ezutan a logical-disk gyokér jegyzékének szamit. A logical-disk,
pontosabban az azon lévo fajlrendszer "hozzaadddik" az eredeti hierarchikus fajlrendszerhez!
Az 1j fajlrendszer "hasznélhatova valik".

Ezutéan pl. kiadhat6 a kovetkez6 parancs:
> cd /usr/lib # legyen a munkajegyzek a lib

A mount-oléas ténye a /etc/mnttab (mount table)-ba bejegyzddik! Ennek a tablanak egy-egy
bejegyzése egy-egy mountoldsi pont (mount point).

A mountolasi pontokat barki lekérdezheti az argumentum nélkiili mount paranccsal.

> mount

A rendszergazda dismount-olhat (azaz megsziintetheti a mountolt fijlrendszer gyokér
jegyzékének egy jegyzékbe valod leképzését), ha nem ,,foglalt” a mountolasi pont.

A mount tébla (/etc/mnttab) egy bejegyzése a 8.17. abran lathato. Mieldtt megnézziik, foglal-
juk Osssze az elnevezéseket.

Az eredeti fajlrendszer: root file system, original file system, mounted on file system.
Ennek egy iires jegyzékére mount-olhatunk. Ez elérhet6 kell legyen.

Mountolt eszkéz: mounted device, mounted file system.

A mountolt eszkoz specialis fajlneve: a particié specialis fajlneve.

Ez a fajlnév - és a hozza tartozo i-bog index - az eredeti fajlrendszerben a /dev jegyzékben
van valahol. Ebbdl vehet6 a

A mountolt eszkoz logikai szama: logical device number = major + minor device number.

A mountolt eszkoz gyokér jegyzéke, ennek i-boge: root directory of mounted device (file
system), i-node of it.

Ez az mkfs hivassal elkésziilt szuperblokkba be van irva, ott van a fajlrendszeren.
A mount jegyzék: mounted on directory.
Ez az eredeti fajlrendszer egy iires jegyzéke. Ugy is hivjuk, hogy mountolisi pont.

A mount jegyzék i-boge: mounted on i-node.
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Ez az eredeti fajlrendszer i-boge, az i-bog tablaba be van jegyezve. Emlékezziink arra is,
hogy az i-bog tabla masolata az in-core memoriaban van!

A buffer cache: Ezt a fogalmat késébb targyaljuk. Mindenesetre annyit most errdl, hogy
pointerekkel mutathatunk bufferekre, a bufferekben adat blokkok lehetnek, tobbek kozott
lehetnek eszk6zok szuperblokk masolatai is.

bog Eo Mount t3bla Ezek utan egy bejegyzés a mount
tablaba a kovetkez0 -elemeket

Mount jegyzek ibbge @-q--___ N tartalmazza:
(Mount point-ként rmegjellt) Logical device number e . . .
\’”s’z’u’p;._,;[;.;;g;,;gr;;;gigt;,;".’/ A buer e a mountolt eszkdz logikai
(@ Mountibog szdma (logical device number

|& Gyioker i-bog

Ty of mounted file system)
agyzBiinak +boge e buffer pointer, ami a mountolt
eszkoz szuperblokkjara mutat
(pointer to a buffer containing
8.17. abra. Adatstruktirak mount utan the file system super block)
e a mountolt eszkdz gyokér
jegyzEék i-bogére mutatd pointer (pointer to the root inode of the mounted file system)
e a mount jegyzék i-bogére mutaté pointer (pointer to the inode of the mounted on
directory)

Fontos! A mount rendszerhivds nemcsak a /etc/mnttab-ot tolti, hanem a mount jegyzékbe
(mounted on directory-ba) bejegyzi, hogy ez egy mount point.

Tanulmanyozzak a 8.17. 4brat, a namei algoritmust, a mount algoritmust, unmount algorit-
must!

algorithm mount
inputs: block special file neve
"mount point" jegyzek neve

opcio: (read only)
output: semmi
{ if (not supert user)

return (error) ;
get inode for block special file (algorithm namei) ;
make legality checks;
get inode for "mounted on" directory name (namei);
if (not directory, or reference count > 1) {
release inodes (algorithm iput);
return (error) ;
}
find empty slot in mount table;
invoke device driver open routine;
get free buffer from buffer cache;
read super block into free buffer;
initialize super block fields;
get inode of mounted device (iget),
save into mount table;
mark inode of "mounted on" directory as mount point;
release special file inode /* iput */;
unlock inode of mount point directory;
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}

algorithm umount

input: special file name of file system
to be unmounted
output: none
{ if(not super user)
return (error) ;

get inode of special file (namei);
extract major,minor number of device being unmounted;
get mount table entry, based on major,minor number
for unmounting file system;
release inode of special file (iput);
remove shared text entries from region table for
files belonging to file system; [Bach: Chapter 7.]
update super block, inodes, flush buffers;
if(files from file system still in use)
return (error) ;
get root inode of mounted file system
from mount table;
lock inode;
release inode (algorithm iput)/*iget was in mount*/;
invoke close routine for special device;
invalidate buffers in pool from unmounted file system;
get inode of mount point from mount table;
lock inode;
clear flag marking it as mount point;
release inode (iput) /* iget in mount */;
free buffer used for super block;
free mount table slot;

}

8.6.9. A Unix buffer cache és kapcsolodo algoritmusok

A Unix kernel funkciondlis felépitését mutatd dbran felfedezhetjiik a blokkorientéalt eszkdzok
device driver-e és a file system kozott elhelyezkedd buffer cache-t.

Miutan minimalizalni akartdk a tényleges diszk hozzaféréseket, ezért a Unix kernelben meg-
valdsitottak egy belsé pufferezést: ez a buffer cache. (Kiilonbdztessiik meg a CPU és a koz-
ponti memoria kozotti hardveres cache memoriatol! Annak szerepe a CPU és a memoria ko-
zOtti adatelérés gyorsitas, ennek szerepe a diszk és a felhasznaldi memoria kozotti adatmoz-
gatas gyorsitasal)

Mas operacios rendszerekben is szokasos a disz blokk cache-elés. Mivel a klasszikus Unix
buffer cache mechanizmus elég egyszeri, ezen mutatjuk be a buffer cache 1ényegét (a mai,
korszerli Unix-ok mar virtualis memoriakezeléssel egyiitt oldjdk meg a disz blokk elérés
gyorsitasat).

8.6.9.1. Altalanos leiras, alapfogalmak
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A buffer cache-ben bufferek vannak. Ezek adatrészében (testében) diszk blokkok talalhatok.
A kernel a diszkes I/O esetén el6szor a cache-ben keresi a blokkokat. Ha ott megtalélja a ke-
resett blokkot, nem is fordul a diszkhez, onnan szolgaltatja a blokk tartalmat, oda irja az out-
put-ot. Miutan van esély arra, hogy egy diszk blokk megtalalhatd a buffer cache-ben is
(lokalitas elv!), teljesitmény novelés lehet az eredmény.

A kernel a rendszer inicializalasakor allokal helyet a buffer cache-nek, a memoéria meretétol
és teljesitmény korlatoktol fiiggd nagysagat. Ugy mondhatjuk, a buffer pool-ban van x szamu
buffer.

Valamely buffer két részbdl all:

e a buffer fejbdl (buffer header), és
e a buffer adattarold részébdl. Ez éppen akkora, mint egy diszk blokk: tartalma egy diszk
blokk lehet.

Valdjaban a buffer adattarolo részében a tartalom egy az egy leképzése egy diszk blokknak.
Jegyezziik meg, hogy valamely diszk blokk csakis egy buffferbe lehet leképezve! A leképzés
persze iddleges, valamely buffer egyszer ezt, méasszor azt a diszk blokkot tartalmazza.

Nézziik ezek utan a buffer szerkezetét. Ebbdl a buffer fej az érdekes, hiszen az adattertiilet az
egy blokknyi 0sszefiiggd memoriateriilet (8.18. abra).

Butfer fe] (buffer header]

Az eszkoz logikai szam ¢és a
blokkszam mez6k azonositjak,
Blokkszam melyik blokk van leképezve a
Status A status mezdoben kédolva: bufferbe_

- a buffer nem szabad {locked, not free)

Eszkbz logikai szam

Mutatd az adatteruletre.

l

- & buffer tartalma énényes [valid)

A status mez0 a buffer allapotat
jelzi. Ebbdl a szabad - nem sza-

[T e — - 8 buffer halasztott irdsd (delayed write)

a hash soron " — - a kernel pillanatnyilag ifjafolvassa a buffert
IMutatd az eldzd bufere - egy processz vara buffer felszabaditasédra bad éllapot lehet érdekes: a Sza-
<—1# ahash soron b d b ff , l
Mutato a Kov. buffrte a ulter termesze!:esen tartal-
aszabad litsn  &—> mazhat érvényes (valid) adatokat,

Mutatd 1524 bufe

Lo neoamaiemn de ha kell ez a buffer, a kernel
veheti, és valamilyen célra, pl. a
8.18. abra. A buffer fej szerkezete blokk tartalom kiolvasasara, fe-

lillirasara, de akar masik blokk
tartalom betdltésére hasznalhatja. A nem szabad (lock-olt, not free, busy) jelzést buffert vi-
szont a kernel éppen haszndlja. Az ilyen buffer mas célra nem hasznalhato. Kés6bb magya-
razzuk a halasztott irast buffer allapotot és azt az allapotjelzést, hogy a buffer felszabadulasa-
ra van legalabb egy varakozo processz.

A buffer fej tobbi mez6je mutatokat (pointer) tartalmaz. Ertheté az adatteriiletre mutatd poin-
ter szerepe: ez a kapcsolat a fej €s a tényleges adatteriilet kozott. A tovabbi mutatdk viszont
magyarazandok.

A buffer pool-ban 1év6 bufferek fel lehetnek flizve két kétszeresen kapcsolt kérkérés listara
(doubly linked circular list). Ez a két lista:

e a bufferek szabad listaja;
e a hash listak valamelyike.
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A buffer fejben

két mutatd par
_ Ko, byfferre mutatis mutatja a listakon
Szabad lista BUFF 1 buff 2 buff x . : "oor

ej S a kovetkezo és az
elozd bufferre mutatas é‘ 61626 buffert.
: Nézziikk el0szor a
8.19. abra. A bufferek szabad listaja szabad listat (8.19.

abra).

Bar az abra csak egy téglalappal jelol egy-egy buffert, az valojaban mindig a buffer fejbol és
a hozza tartoz6 adatteriiletbol all.

Ha a rendszernek egy szabad bufferre van sziiksége, két eset lehetséges:

e akarmelyik szabad buffer megfelel: ekkor a szabad lista elejérdl veszi az elsd buffert, és
persze azt leveszi a szabad listarol,
e azonositott szabad bufferre van sziiksége: ekkor azt akar a lista kdzepérdl veszi le.

Ha egy buffer felszabadul (persze ettdl fiiggetleniil még lehet benne "valid" adat), akkor
altalaban a szabad lista végeére illeszti a buffert. Néha az elejére (latjuk majd mikor), de
sohasem a kozepére. Ez tulajdonképpen egy legkevésbé az utdljara hasznalt (least recently
used) algoritmus: ha a rendszer egy buffert allokalt egy diszk blokkhoz, akkor nem hasznalja
ezt a buffert, amig mas bufferek nem voltak utobb hasznalva.

Amikor a kernel egy diszk blokkot keres, el6szor megnézi, hogy benn van-e a buffer mez6-
ben (buffer pool). A keresés alapja az eszkoz logikai szam és a blokkszam kombinacidja.
Hogy a keresés gyors legyen, hogy ne kelljen a teljes buffer mezdt végignézni, a diszk blok-
kokat tartalmazd buffereket ugynevezett hash listakon? (hash queues) tartja. Minden olyan
buffer, ami diszk blokkot tartalmaz, rajta van valamelyik hash listan.

hash lista fejek A 8.20. abran - egyszerisitve -
blkno mod 4: 0 -------- o8 F---1 4 F---| 64 }---- bemutatjuk, hogy néhany diszk-

blokk hogyan helyezkedik el a
blkno mod 4: 1 F-------- 17 b1 5 F-- 97 }---- hash listakon. Itt a hash fliggvény

a blokkszam modulo 4. Ez egy-
szerisités: az eszkoz logikai
szdmaval nem foglakozunk. A
blkno mod 4 fiiggvény egy-egy
hash lista fejét cimezi, maga a
blokk a fejtdl induld kétszeresen
kapcsolt korkords listan van. Az
abran a kétszeres pointerezést a pontvonal jelzi csak. Az dbran a buffereket jelképezo tégla-
lapokba a blokkszdmot irtuk be, nem a buffer valamilyen azonositdjat, de ez talan érthetd: igy
egyszeriibb az dbrazolas.

blkno mod 4: 2r-------- 98 t---1 s0 F---1 10 F----

blkno mod 4: 3 - ------- 3 F---1 35 F---1 99 }----

8.20. abra. Bufferek a hash listakon

A sorokban a bufferek szama dinamikusan valtozik. A hash fliggvény azért ilyen egyszert,
hogy gyorsan kiszamithat6 legyen.

2 hashing: adott kulcs szerinti gyors keresést lehetévé tevd technika. A kulcs értékét felhasz-
nalva egy Un. hash fliggvénnyel kiszdmitjak az objektum helyét.
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Leszdgezhetjiik: a buffer cache-ben 1évo diszk blokkok bufferei mindig rajta vannak egy és
csakis egy hash listan. Nem szamit, hogy a listan hol, csakis az, hogy melyik listan.

Hozzafiizziik: valamely hash soron 1évé buffer lehet a szabad listan is ugyanekkor, ha az al-
lapota szabad! (A buffer fejek megfeleld pointerei lehetévé teszik, hogy a szabad listan is
rajta legyen egy-egy buffer.)

8.6.9.2. Buffer allokalasa a buffer mezobol

Képzeljiik el, hogy olvasni akarunk a diszkrél egy blokkot. Ekkor adott a diszk logikai szama
¢és a blokkszam. (Honnan ad6dik? Az i-bogbdl példaul!) Ekkor a kernel megnézi, hogy az
blkno-nak megfeleld buffer a buffer pool-ban van-e: végignézi a megfeleld hash listat. Ha ott
megtaldlja, megnézi még azt is, "valid"-e, és gyorsan visszatér a buffer cimével. Ha nincs a
blokk a buffer a pool-ban, allokalni kell neki egy szabad buffert, és ebbe be kell olvasni a
blokkot.

Ha irni akarunk (ekkor is a diszk-szdm és blokkszam a kiindulé adat), akkor allokalni kell
egy buffert, abba mar lehet irni, és idovel ez majd ki is keriil a diszkre.

Fontos algoritmus tehat az un. buffer allokalo algoritmus (getblk).

Az algoritmus 5 tipikus forgatokonyvet (scenario) mutat.

A kernel megtalélja a blokkot a hash listajan és ennek buffere szabad.

Nem talalja a blokkot a hash listajan, igy allokal egy buffert a szabad listardl.

Nem talalja a blokkot a hash listajan és megkisérel allokalni neki egy buffert. Taldl is ilyet,
de az "delayed write" - halasztott iras allapotu. Ekkor elinditja ennek az aszinkron irasat,
¢s allokal egy masik buffert.

Nem talalja a blokkot a hash listdjan, ugyanakkor a szabad lista {ires. Ekkor blokkolddik
(sleep), amig egy buffer szabadda nem valik.

A kernel megtalalja a blokkot a hash listajan, de ennek buffere pillanatnyilag foglalt. Ekkor is
blokkolodik (sleep), mig a buffer szabadd4 nem valik.

algorithm getblk

input: file system number
block number
output: locked buffer that can now be used for block

{
while (buffer not found) {
if (block in hash queue) {

if (buffer busy) /* scenario 5 */ {
sleep (event buffer becomes free);
continue; /* back to while loop */

}

mark buffer busy; /* scenario 1 */

remove buffer from free list;

return (buffer);
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else /* block not on hash queue */
{
if (there are no buffers on free list) {
/* scenario 4 */
sleep(event any buffer becomes free);
continue; /* back to while loop */
}
remove buffer from free list;
if (buffer marked for delayed write) {
/* scenario 3 */
asyncronous write buffer to disk;
mark it to be old;
continue; /* back to while loop */
}
/* scenario 2 - found a free buffer */
remove buffer from old hash queue;
put buffer onto new hash queue;
return (buffer);

}
algorithm brelse

input: locked buffer
output: none

{

wakeup all procs: event waiting for any buffer to
become free;
wakeup all procs: event waiting for this buffer to
become free;
raise processor execution level to block interrupts;
if (buffer contents valid and buffer not old)
enqueue buffer at end of free list;
else
enqueue buffer at beginning of free list;
lower processor execution level to allow interrupts;
unlock buffer;

}

Mielétt folytatnank a getblk elemzését, térjiink ki roviden arra, mi torténhet a getblk utan,
amikor is az visszaad egy /ock-olt buffer cimet:

e akernel olvashat blokkot a diszkrdl az adott bufferbe,
e irhat adatot a bufferbe, esetleg a bufferbdl a diszkre.

Mindkét esetben kell lock-olni a buffert, amig vele foglakozik. A buffer hasznalata utan vi-
szont a brelse algoritmussal "elereszti" a buffert. A brelse algoritmusban lathatjuk a megsza-
kitas letiltast (block interrupt). Ennek oka, hogy nemcsak direkt hivasa lehet a brelse-nek,
hanem azt hivhatja az aszinkron 1/O interrupt handler is. El kell keriilni az egymasba agya-
zott brelese-ket.
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hash lista fejek

‘hiknumudl!:ﬂ }m |4| 64 I
‘hiknnmod‘!:l" ------ | 17 } —————— 5 H’—L‘H

‘hiknumudtl:z" ------ | s I ----- | 50 ll 0

‘h,km,mq;s}___ T e =+

szabad lista fej F’

{a] Kiindulisi &llapuot: a 4. blukk bufferét keresem

hash lista fejek

‘ bikno mod 4: 0

‘ bikno mod 4: 1

‘ bikno mod 4: 2 } | a3 |

hiknn mod 4: 3 “"/;I

szabad lista fej |-

U

b) Az eredmény

8.21. abra. 1. forgatokonyv.

most a 3. blokkot tartalmazza ¢ppen), athelyezi a 18. blokk |

‘ blkna mod 4 ut 8 I\J-\a } | 64 i
‘ blkna mod 4: 1 t ] 7 I ————— J 5 ﬂLI a7 oo
delay
‘h\knmndd?l’ ] 98 I ————— | 50 } 7777 I:I , 10 i ,,,,,,
‘ bikna mad 4: 3 t/J 3 |/| 35 i fffff | 99 | -
=

szabad lista fe] llz

fal Kiindulési &liapot: a 13. blokk bufferét keresem

hash lista fejek
blkne mad 4: 0

‘h\k no mod 4: 1

blkne mod 4: 2

szabad lista fej

fb} Az eredmény

8.23. abra. A 3. forgatékonyv

Nézziik most végig a gerblk algoritmus egyes forga-
tokonyveit. A soron kovetkezd abrak a bufferek in-
dexeit nem mutatjak, helyettiik mindenitt a bufferek
tartalmat mutatd blokkszamokat irtuk be.

A 8.21. abran kiindulaskor (a), 12 buffer van a pool-
ban, ezekbdl 6 a szabad listan. Sziikség van a 4. sza-
mu blokkra (és az szabad is: 1. forgatokdnyv). Az
eredmény a (b) abran lathato, a gerblk visszatér a 4.
blokkot tartalmaz6 buffer cimével. A 4. blokk termé-
szetesen rajta maradt a hash listdjan, de most nem
szabad (locked).

A 2 forgat()kényv hash lista fejek

kOVethet6 nyomon h\knumadq:u|‘ ------ 28 I--| 4 ]-l 64 i....
. N

a 8.22. 4bran. Itt is =

az (a) abrarész a ‘Mkumud“}____ ﬁ“l
et ﬂs|/| -
L

kiindulas, és a 18.
szamu blokkra vol- |/

[ |—- :

na sziikségiink, ami | wemesf--]
nincs benn a buffer :F/
szabad fista fej
cache-ben. Ekkor a
kemel leveszi a [a] Kiindulasi éliauul: a 18. blokk bufferét keresem
. r oz hash lista fejek
szabad listarol az
blkno mad 4: [I|' """""" 4 ”""l 64 i””

elsé buffert (ami

blkne mod 4: 1 [=----~] 17 |";‘J
hash list4jara: a 3-as

- Ha 7
listara. Utana a ""‘"“’“"“”t """ ElrmE ’| 0 e |

getblk visszatér en-

nek a buffernek a

cimével. Az ered- szahadﬁs.,feilt%
ményt a (b) abraré- Py p—
szen lathatjuk.

8.22. abra. 2. forgatokonyv.
A 3. forgatékonyv
nyomon kovethetd a 8.23. dbran. Tételezziik fel, hogy
a 3. és az 5. blokk a szabad listan van, de mindketto
allapota halasztott irasu (delayed write), azaz a tar-
talmuk még nem keriilt ki a diszkre (a. &brarész).
Ugyanekkor a 18. blokkra sziikségiink van, ami vi-
szont nincs a hash listdjan. Ekkor a getblk leveszi eld-
szor a 3. blokk, majd az 5. blokk bufferét a szabad
listarol, és elindit rajuk egy aszinkron kiiratdst a
diszkre. Folytatasként a 4. blokk bufferét levéve a
szabad listardl athelyezi az 0j hash listara. Lathatjuk
az eredményt is az abran.
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hash lista fejck A 8.24. abra a 4. forgatokdnyvhoz tartozik. Tegyiik

‘h.knnmm:ﬁ ------ [z |« |} s}~ fel, hogy az A processz szamara keres a kernel
buffert, akarmelyik j6 lenne. A szabad lista viszont
e e e tires. Ekkor az A processz blokkolodik, amig szignalt
nem kap, ami jelzi, hogy szabadult fel buffer. A
‘h.knu mod 4:2} """ [oo |l oo |l 0 | brelse kézbesitteti majd ki ezt a szignalt, akar koz-
vetlen hivassal, akar a megszakitas kezel6bol torténd
""k""'""“:ﬁ """ s Bl s El s hivassal. Jegyezziik meg, hogy a "felébredt" A

processz Ujra kell keressen szabad buffert, nem allo-
kalhat kozvetleniil a szabad listarol, mert mas
A 18, blokk keresése, a szabad lista ires processzek is varhatnak szabad bufferre, a verseny-

, e helyzet kialakulhat.
8.24. abra. A 4. forgatékonyv

Végiil az 5. forga-  nasnusuaeer
tokonyvet magyarazza a 8.25. abra. Tételezziik fel, A ‘mm mod mﬁ ————— q — w | 4 H| |
processznek kell a 99. blokk. Lathatd, van is buffere, de az
foglalt (locked). Mit jelent az, hogy locked? Példaul egy |vwmomasi]
masik, a B processz olvastat bele, és az olvasas befejésére
var: ezen blokkolt (ezen "alszik"). Ilyenkor tilos masik "’"‘“" met ‘“4
buffer keresni a blokknak, hiszen sohasem lehet egy blokk
két bufferhez rendelve! Ekkor az A processz megjegyezve,
hogy ez a buffer kellene neki, blokkolddik: sleep on @
demand of that buffer. Mindkét processz blokkolt tehat,
mindkettd ugyanannak a buffernek a felszabadulasara var.
Végiil is az /O megszakitas kezelobol hivodo brelse fogja 8.25. dbra. Az 5. forgatokonyv
felszabaditani a buffert, szignalt kiildve mindkét
processznek errdl. Ekkor az A €s a B versenyezni fog a bufferért, egyik meg is kapja majd, a
masik pedig Gjbol véarhat a buffer felszabadulasara.

‘ blkno mod 4: 3 "

foglalt

4 99. blokk keresése, a blokk buffere foglalt

8.6.9.3. Iras, olvasas a diszkre, a diszkrél

Miutén a buffer allokalo és elereszté algoritmusokat (getblk, brelse) végignéztiik, konnyen
megérthetjiik az iras/olvasas kiszolgalasat. A diszkrdl valo olvasés algoritmusa a bread algo-
ritmus.

algorithm bread /* block read */

input: file system block number
output: buffer containing data

{

get buffer for block; /* algorithm getblk */

if (buffer data valid) /* valoban az a blokk van

benne? */
return (buffer);

initiate disk read;

sleep (event disk read complete);

return (buffer);
}
/* Ne feledjuk: a szinkron olvaso interrupt handler nem ad
brelse-t! Azt a processz kell adja, amikor a buffer-bol
atvette az adatokat! */
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A bread algoritmusban lathatd, hogy ha a kért blokk benn van a buffer cache-ben, a buffer
azonositdjaval azonnal visszatér az algoritmus. Ha viszont nincs a buffer cache-ben, kezde-
ményezddik a diszk olvasés.

Sokszor eléfordul - pl. mikor szekvencidlisan olvasunk egy f3jlt -, hogy egymasutan tobb
blokkot akarunk beolvasni. A teljesitmény novelhet breada algoritmus (read-ehead). Ebben
az elso blokk olvasas - ha nincs a bufferban - szinkron, a masodik blokk olvasas aszinkron.
(Ne felejtsiik, az aszinkron olvasés brelse-t ad.)

algorithm breada /* block read and read ahead */

input: (1) file system block number for immediate read
(2) file system block number for asynchronous read
output: buffer containing data for immediate read
{
if (first block not in cache) {
get buffer for first block /* alg. getblk */;
if (buffer data not wvalid)
initiate disk read:
}
if (second block not in cache) {
get buffer for second block) /* getblk */;
if (buffer data valid)
release buffer /* algorithm brelse */;
else
initiate disk read;
}
if(first block was originally in cache) {
read first block /* algorithm bread */;
return (buffer);
}
sleep (event first buffer contains valid data);
return (buffer);

}

/* Gyorsitasi celok miatt elore olvas. Ebben az elso olvasas
szinkron -nem ad brelse-t -, a masodik asszinkron: ad brelse-
t! */

Nézziik most a diszkre val¢ iras algoritmusat! (bwrite).
algorithm bwrite /* block write */

input: Dbuffer
output: none

{
initiate disk write;
if (I/0 synchronous)
{
sleep (event I/0 complete);
release buffer /*algorithm brelse */;
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}

else if (buffer marked for delayed write)
mark buffer to put at head of free list;
}

A felhasznaloi processz szemsz0gébdl nézve
write getblk buffert tolts bwrite

szekvenciat kell végrehajtani.

Ha a write szinkron, a hivo processz blokkolodik, amig az I/O végre nem hajtodik. Ha a write
aszinkron, a kernel elinditja az irast, de nem varja meg annak teljesitését. A buffert viszont
csak akkor ereszti el, amikor az I/O befejezddott. Kiilon eset az Un. halasztott iras (delayed
write). Kiilonboztessiik meg az aszinkron irastol! A halasztott irds esetén a buffer allapot
(state) bejegyzést kap errdl a tényrdl, és utana a brelse-vel "eleresztodik", a tényleges kiiratas
nem kezdddik meg. A kernel csak akkor fogja a buffert ténylegesen kiirni, ha a 3. forgato-
konyv szerint a buffert reallokélni kellene masik blokk szamara. Ez elényds lesz olyan ese-
tekben, amikor a buffer tartalmat egymasutan tobbszor valtoztatjak: nincs kdzben iddigényes
diszkre valo kiiratds. Azaz halasztott irds esetén a tényleges kiiratds addig halasztodik, amig
csak lehet.

8.6.9.4. A buffer cache elonyei, hatranyai

A bufferezésnek sok eldnye van, sajnos, vannak hatranyai is.

o Egyik legfontosabb eldny, hogy a bufferezés egységes kezelést tesz lehetdvé. Nem sza-
mit, hogy a blokk i-bogot, szuper blokkot vagy adat blokkot tartalmaz, egyetlen feliilet
van a diszkekhez, és ez egyszertsithet sokmindent.

e Masik elény, hogy nincs elrendezés korlatozas (alignment restrictio). A hardver
megvalositasok sokszor mas elrendezést kivannak a diszken és a memoridban: ilyen lehet
pl. 2 bajtos vagy 4 bajtos hatarra illesztés. Az elrendezést a kernel belsdleg elintézi, nem
jelent tehat majd gondot az atvitel (portability) mas hardver implementéciokra.

e Nagy eldny a tényleges diszk-atvitelek redukalasa, ezzel a tényleges teljesitmény novelé-
se. A processzek olvasaskor sokszor megtalaljak a blokkokat a buffer cache-ben, elkertil-
hetd igy tényleges €s lassu diszk atvitelek. A halasztott irds lehetdség elénye kdnnyen be-
lathatd. Persze, jol meg kell szabni a buffer mezd (buffer pool) méretét!

e FElénynek mondhato az is, hogy az egységes interfész segit elkeriilni a holtpont helyzete-
ket.

Es most nézziik a hatranyokat is.

e A halasztott irds koncepcio hatranya, hogy meghibasodds esetén inkonzisztenciat okoz-
hat. Eléfordulhat adatvesztés: a felhaszndloi processzek flush rendszerhivasa sem jelenti
feltétleniil azt, hogy a diszkre is kikeriilnek az adatok, lehet, hogy csak a felhasznaloi
cimtartomanybol a kernel cimtartomanyéahoz tartozé bufferbe keriilnek, ekkor egy rend-
szer0sszeomlas adatvesztést fog okozni.

e A bufferezés soran mindig megtorténik a felhasznaléi cimtartomanybol a kernel cimtar-
tomanyba masolas, onnan a diszkre valo iras, vagy forditva ugyanez az olvasasnal. Nagy
adatforgalom esetén az extra masolas csokkenti a teljesitményt, akkor jobb lenne kozvet-
leniil a felhaszndloi cimekre irni. Megbontana azonban az egységes feliiletet, ha ezt meg
szeretnénk oldani. Kis adatforgalom esetén viszont nagyon valdszinii, hogy a bufferezés
gyorsit. (Es ki tudja azt definialni, hogy mi a nagy és mi a kicsi adatforgalom?)
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9. Rendszermenedzseri feladatok

Ezzel a témakorrel - részletesebben - harom valaszthato targyuk is foglalkozik majd. Ezek a
GEIAL206 Operacits rendszerek menedzselése, a GEIAL207 Biztonsag és védelem a szami-
tastechnikaban és a GEIAL208 Windows 2000 rendszergazdai ismeretek tantargyak. Miutan
ezek valaszthatok, nem biztos, hogy minden informatikus hallgato felveszi azokat. A leg-
alapvetdbb rendszermenedzseri feladatokat azonban illik minden informatikusnak ismerni,
ezért leroviditve 0sszefoglaljuk és megismerjiik azokat e targyban is. Az érintett rendszerme-
nedzseri feladatokat Unix operacios rendszerbeli feladatokon mutatjuk be, azon gyakoroltat-
juk.

9.1. Osszefoglalas

A rendszermenedzser legfontosabb feladatai:

e arendszer installdldsa, hangoldsa (setting up), méretre alakitasa, karbantartasa (updating),
eréforras kezelés, kontrol: ujabb eszkozok, periféridk felvétele, levétele (connecting
devices) [ezt most nem részletezziik].

e A rendszer inditasa, ledllitasa (startup-shutdown) [réviden foglalkozunk vele].

o Konfiguracios fajlok karbantartasa, daemonok inditasa, adott idoben futtatand6 parancsok
inditasa (crontab), kommunikécios beallitasok stb.

e A felhasznalok menedzselése (felvétel, torlés, jogosultsagok kiosztasa stb.) [roviden fog-
lalkozunk vele, majd a NIS rendszer koncepcidval is].

e A fajlrendszer mentése, visszaallitasa (backup, restore, recovery) [roviden foglalkozunk
vele].

o A fjjlrendszer integritds biztositdsa (fsck) [roviden foglalkozunk vele], szabad teriilet
(free space) karbantartas.

e Naplozasok, események figyelése (monitoring), statisztikak készitése, szamlazas.

Szinte mindegyik tevékenység kapcsolatos a biztonsdggal. Nagy rendszereknél a rendszer-
menedzser mellett kiilon biztonsagi menedzsert (security manager) foglalkoztatnak. A fon-
tossaga miatt a kockdzati és biztonsagi kérdéseket is Osszefoglaljuk a rendszermenedzseri
feladatok érintése elott.

9.2. Kockazatok és védelem

Altalanos szabaly: a biztonsagossa tételnek ara van. Ezért figyelembe kell venni

e a gép (rendszer) fontossagat,
e a biztonsadgi munkak mennyiségét,
e abiztonsagi komponensek hatasat a felhasznaldkra.

Egyensulyt kell keresni, hogy a biztonsagi komponensek ne legyenek bosszantoéak, hatralta-
toak.
A fenyegetések osztalyai

I. Fizikai fenyegetések

e Természeti csapasok (tliz, foldrengés stb.)
e Jogosulatlan hozzaférések laboratoriumokhoz, gépekhez, berendezésekhez (betdrés,
kulcsmasolat készités, beléptetd rendszer kijatszasa stb.).

I1. Logikai fenyegetések
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e Felhasznalok feleldtlensége, tévedése (pl. meggondolatlan torlések: del *.*).

e Jogosult szolgaltatds megtagadds valamilyen probléma miatt. (Pl. garantalt valaszidot
meghalad a szolgaltatas, és ennek jogi, gazdasagi kdvetkezményei vannak, eszk6z tonk-
remenetel miatt adatvesztés és biztonsagi masolatok nincsenek stb.).

e Jogosulatlan hozzaférések eréforrasokhoz, informacidkhoz, szolgaltatasokhoz. Ezen beliil
érdemes kiilon kezelni a kovetkez6 osztalyokat:

» felhasznalok kivancsisaga, jogosultsagi hatarainak kiprobalasa, a biztonsagi halo lyu-
kainak keresésére tett probalkozasok;

= Dbehatolas karokozasi szdndékkal, a biztonsagi halé lyukainak felhasznalasa kartevo
modon: copyright sértés, informacid eltulajdonitds, kémkedés, személyiségi jogok
sértése, "gépi 1d0" lopas, informacidk torlése, baktérium-virus-worms programok ké-
szitése stb.

A felhasznalok tévedései ellen alig szoktak kdzpontilag szervezetten védekezni, bar a rend-
szeres, kozpontilag szervezett mentések itt is segithetnek (ezek célja azonban mas). Vegye
mindenki figyelembe a régi kozmondast: Don't put all your eggs in one basket! Célszerii biz-
tonsagi masolatokat késziteni és azokat "mas " helyen 6rizni!

A kovetkezdkben a védelemmel kapcsolatos koncepcidkat, alapfogalmakat tekintjiik at.

9.2.1. A hivatkozas figyelés (Reference Monitor) koncepcio

A Reference Monitor koncepcid a 60-as évek-
Ref . <7 N
Monlor ben kidolgozott  koncepcid, a  tobb-
Data Base S, , e " , o~y

felhaszndlos szamitogéprendszerek "hozzafé-
réses" tipusu védelmi problémainak megolda-
Reference objects sara. A koncepci6 lényege az alabbi (9.1) ab-
Monitor ran foglalhat6 dssze.

subjects

Subjects: (szubjektumok): aktiv entitasok,

Securty melyek objektumokat tudnak "elérni". Ide
tartoznak a felhasznalok, a processzek, task-
ok, job-ok.

9.1. 4bra. A hivatkozas figyelés koncepcio
Objects (objektumok): passziv entitasok, ero-
forrasok, szolgéltatasok. Ilyenek pl. a szdmi-
togépek, CPU-k, a memoriak, eszk6zok, fajlok, programok stb.

Reference Monitor Data Base: definialt biztonsagi kovetelmények, azaz mely szubjektu-
mok, kinek az érdekében, mely objektumokhoz, hogyan férhetnek hozza.

Security Audit (biztonsagi figyeld, watchdog): a hozzaférési kisérletek (sikertelen/sikeres)
naplézasa, riasztas.

Reference Monitor: a rendszer kdzponti eleme. Barmilyen szubjektum, ha egy objektumhoz
akar férni, csakis a Reference Monitor-on keresztiil férhet hozza. Ez azonositja a szubjektu-
mot (authentication), és leellendrzi a Reference Monitor Data Base-n 4t a hozzaférés jogo-
sultsagot (authorisation).

A hivatkozas figyelés koncepcio - egyetlen kdzos adatbazissal - sohasem valosult meg, de
részei szinte minden rendszerben megtalalhatok.
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9.2.2. Tovabbi alapfogalmak
Az azonositas (authentication) fogalma

A szubjektumok (a felhasznalok és a felhasznalok nevében eljard processzek) azonositandok.
Az azonositas célja megmondani, hogy a szubjektum mely védelmi tartomdanyba (protection
domain) tartozik.

A felhasznaldk azonositasara vannak kiilso és belso azonositasi technikak. Pl. kiils6 azonosi-
tasi lehetdség magneskartyas vagy vonalkodos engedélyeztetd rendszer, gépet, szobat lezard
kulcs stb. Belsd azonositési technika pl. a jelszos (password) védelem, vagy néhany, csakis a
felhasznalo altal ismert informacio (pl. gyermekkori betegség neve stb.) lekérdezése egy ro-
vid dialogusban.

Jellegzetes problémakor a jelszos azonositas problémakore, ez ugyan egy kivald azonositasi
lehetdség, de egyben egy lehetséges lyuk a biztonsagi halon.

A hozzaférési jogosultsagok (authorisation) fogalomkore

Objektumok (eréforrasok) elérése, ezekhez vald hozzaférések privilégiumainak gylijténeve
az authorisation. Példakon keresztiil talan konnyebb megérteni.

F4jlokat (ezek objektumok) lehet

e olvasnir (read),

irni, Gjrairni w, rw (write, rewrite), lehet tartalmukhoz
hozzéflizni a (append), lehet azokat

torolni d (delete),

végrehajtani x (exec).

Szamitoégépeken, CPU-n lehet alkalmazasokat, rendszerprogramokat futtatni.

Eszk6zokhoz is lehetnek hozzaférések, nagyrészt hasonldak a fajlokhoz valo hozzaférésekhez
(r, w, rw, a, d). Uzenetsorokba lehet tlizeneteket elhelyezni, onnan kiolvasni, lehet ilizenetsort
megsziintetni: ezek is jelezhetok a w, r, d betiikkel.

A védelmi tartomany (Protection Domain)

Az Oxford szadmitastechnikai értelmezd szotar [Novotrade, 1988] - tovabbi magyarazatokkal
az alabbi definicidt adja: a védelmi tartomény a védett er6forrasok hozzaférési privilégiumai-
nak Osszessége.

Meglehetdsen absztrakt fogalom, ezért koriiljarjuk.
MS-DOS védelmi tartomany

Nézziink egy egészen konkrét példat: az MS-DOS command.com programja fut. Kiilonosebb
autentikacid nem volt, az MS-DOS elinditasaval "beléptiink" a védelmi tartomanyaba. A
command.com védelmi tartoméanya a legtobb fajlhoz torlési jogot ad. de az /O.SYS és az
MSDOS.SYS fajlokhoz ebben a tartomanyban nincs torlési jog. A del paranccsal (ez része a
command.com-nak) nem lehet ezeket tordlni. Ugyanebben a tartomanyban a PRN eszkdzhdz
sincs delete jog, irds jog viszont van hozz4!

Unix példa a védelmi tartomanyokra
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Az uid ¢és gid - melyek meghatarozzak (authentication) ki vagy te és mely csoportba tartozol -
védelmi tartomanyokat is meghataroznak. Tulajdonképpen két tartomanyt

e azuid-dal azonositott tartomanyt (veled azonositott védelmi tartomanyt),
e a gid-del azonositott tartomanyt (a csoportod védelmi tartomanya).

Hény védelmi tartoméany van a Unix-ban?

Elég sok, ahogy ez az eddigiekbdl kovetkezik:

e ahany felhaszndldi szamlaszam létezik,
e ahany csoport 1étezik,

legalabb annyi védelmi tartomany van.
Lehetségesek az uid/gid parokkal meghatarozott védelmi tartomanyokon kiviili tartomanyok?

Igen! A védelmi tartomany altaldnosabb fogalom, ha valahogy azonosithat6 és a hozzaférési
jogok valahogy régzithetok, akkor maris van védelmi tartomany. Pl. a zeus dialup jelszava
kiilon védelmi tartomanyt biztosit a zeus CPU-i elérése szdmara. Egy CPU felhasznal6i mod -
kernel mod valtasa is védelmi tartomany valtas: itt az autentikacio a szabalyozott modvaltas
(trap fogalom), az authorizacié pedig a szélesebb cimtartomany elérési, a nagyobb instruk-
ciokészlet hasznalati jogosultsag biztositas.

A processzek egy vagy tobb védelmi tartomanyba futnak. Az authentikdacio célja éppen
megmondani, mely védelmi tartomédny(ok)ban fut egy folyamat.

Az er6forrasok (objektumok)egy vagy tobb védelmi tartomdnyhoz tartoznak. A védelmi tar-
tomany megmondja a hozzaférési jogokat.

9.2.3. Hozzaférési jogok listaja, jogosultsagi listak

A védelmi halok leirdsanak két, kiilonbozo szervezettségli forméja lehetséges. Az egyik a

List), a masik a jogosultsagi listak (Capatibility List, CL) formaja.

Analogiat keresve a jogosultsag ugy tekinthetd, mint egy meghivo egy balra, a meghivot be-
mutatva beléphetiink, mig a hozzaférési lista egy bal meghivottainak névsora, a belépéskor
azt ellendrzik, rajta vagyunk-e a listan.

Hozzaférési lista

A forma lényege, hogy maga az objektum - hozzakapcsolt attriblitumokkal - tarolja védelmi

rrrr

szik, a lista "sorokbol" all. Sorai az objektumok, hozza felsorolva, mely védelmi tartomany-
ban milyen hozzéaférési jogok vannak:

CPU1l: (pD1: x, PD2: x, ... PDi: x, ... PDn: x)
meml : (PD1:rwx)

filel: (PDl:rwx, PD2: rw)
file2: (PDl1: r, PD2: rw, ... PDi: r, ... PDn: r)

A hozzaférések ellendrzéséhez a folyamatokrol csak annyit kell tudni, hogy az melyik vé-
delmi tartomadnyban fut. Ennek a formanak eldnye, hogy az ACL viszonylag rovid lista,
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tobbnyire konnyen kezelhetd. Hatranya, hogy a lista sorok valtozd hosszusaguak lehetnek,
f4jl rendszerre nagyon hosszuak és itt mar nehezen kezelhetdek.

ACL jellegli a Unix (fajl) védelmi rendszere (késobb latjuk, hogy egyszerisitett a forma), a
Windows NT védelmi haldja, a VAX/VMS f4jl- és eszkoz védelmi rendszere (ez is egyszerl-
sitett), a bitmintdkkal védett valdos cimzésii memoria particiokkal dolgozé6 memoria me-
nedzsment memoriavédelme (IBM 360) stb.

A jogosultsagi lista

Ez a forma - meglehetdsen régi - egyre nagyobb jelentdségli: osztott rendszerekben, haloza-
tokban lehetetlen a védelmi tartomanyokat (akar a szegregacioval egyszertisitett ACL-eket is)
tarolni.

Az Oxford szotar definicidja: a jogosultsagi lista az engedélyezett miiveletek jegyzéke.

A forma: sorok az egyes védelmi tartoméanyokhoz, benniik felsorolva az objektumok és a
hozzaférési jogok:

PDl: (CPUl: x, meml: rwx, filel: rwx, file2: r, ... )

PD2: (CPUl: x, filel: r, file2: rw, ...)

PDi: (CPUl: x, file2: r, ...)

PDn: (CPUl: x, file2: r, ...)

A jogosultsag (capatibility) fogalmat kell megérteniink, ez azt jelenti, hogy egy processz mit
csinalhat az objektummal. Ha nincs jogosultsaga, akkor nem érheti el. A processzhez kapcso-
lodnak a jogosultsagok, a processznek van jogosultsagi listaja (hiszen a processz egy vagy
tobb védelmi tartomanyban fut, azok jogosultsagai vannak a processzhez rendelve). Tehat
nem az objektumok attributumai taroljak a hozzaférési kddokat, hanem a processzekhez ren-
delik a jogosultsagokat.

Tipikus példa erre a felhaszndloi mod - kernel mod valtas: a processzhez mas jogosultsag
(capatibility) kapcsolodik a valtassal. Masik tipikus példa a valds cimzésli, memoria partici-
okkal gazdalkod6 rendszerek esetén a particid hatarokat regiszterekben tarolo memoria vé-
delmi rendszer: miutdn a regiszterértékek a procesz kontextusahoz tartoznak, a processzhez
kapcsolodik a "jogosultsag" ellendrzési informacio.

Egy processz atadhatja a "jogosultsagat" egy masik processznek, ekkor a masik processznek
is lesz jogosultsdga a objektumhoz, a jogosultsdg felirddik a processz jogosultsagi listajara.
Természetesen ekkor a szokasos jogosultsdgokon (rwx, d, a) kiviil tovabbi "jogosultsagok-
kal" (jogosultsag atadési jog: grant, jogosultsag atvételi jog: take) is kell foglakozni, ezek
explicite vagy implicite benne kell legyenek a rendszerben.

A Unix egyszeriisitett fajl-hozzaférési modellje

A Unix-ban minden f4jl, mondhatjuk, a fajlvédelemmel altalanosan megoldanak egy sor vé-
delmi problémat. Az eszkdzok a specidlis fajljaik segitségével kezelhetdk, a csdvek - barmi-
lyen is az implementacidjuk - szintén a fajlrendszeren keresztiil védettek. A Unixban a szub-
jektumok mindig processzek.

Minden f4jlhoz az i-bogben (i-node), egyéb objektumokhoz, pl. iizenetsorokhoz (msg), sze-
maforokhoz (semaphores) stb. valahol taroljak
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e az objektum tulajdonosat (uid),

e acsoporttulajdonost (gid),

e ¢&s implicite ezzel a tobbieket (others), akiknek nincs tulajdonosi relacidja az objektum-
hoz.

Ezzel tulajdonképpen a védelmi tartomanyokat szegregaljak. Az igy szegregalt védelmi tar-

rrrrr
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nem olyan flexibilis, mint a teljes ACL rendszer, egy f4jlnal nem lehet kiilonb6z6 csoporto-
kat - ezzel védelmi tartomdnyokat - azonositani, egy fajl csakis egy csoporthoz tartozhat.

A lényeg tulajdonképpen az, hogy a védelmi tartomanyok a tulajdonossagi kategoéridkon ke-
resztiil azonositottak:

PD1 PD2 PD3
owner group-ownership no-ownership
uid gid others
filel: | rwx r-- —

Ebbdl az lathato, hogy egy fajl harom védelmi tartomanyba tartozik.

Mint lathatjuk, a hozzaféréseknek csak harom kategoridja van: rwx. A szokasos fajloknal,
eszkozoknél, csoveknél nem nehéz a hozzaférések értelmezése:

e rread: olvashato a f3jl, de nem valtoztathatd, nem is tordlhetd, nem futtathato, még akkor
sem, ha ez kiilénben futtathat6 program, vagy burok program.

e w write: engedély a valtoztatasra. beleirhatsz akar az elejétdl kezdve (ezzel atirhatod,
hozzéaflizhetsz, torolheted. Jegyezziik meg, hogy egy szovegfijl, amire csak w engedé-
lylink van nem tolthetd be egy szovegszerkesztdbe: hianyzik az r jog, de hozzaflizhetiink
adatokat.

e x execute: engedély a futtatasra. Binaris fajloknal ez elegendo is a futtatdsra. Burokprog-
ramoknadl a futtatdshoz sziikséges az r jog is, mert a burok olvasni is akarja a fajlt.

A jegyzékekre vonatkozo rwx jogosultsagok értelmezése:

e rolvashatja a jegyzéket, ezzel listazhatja a tartalmat, pl. Is paranccsal. F4jlnév behelyette-
sitéshez (dzsoker hasznalathoz) sziikséges jog. A jegyzékbe bejegyzett tajlokhoz azonban
a puszta r jog nem enged hozzaférni.

e w irhatja a jegyzéket, azaz "betehet €s kivehet" fajlokat e jegyzékbe, jegyzEkbol. Cserél-
het a fajlneveket.

e x itt nem futtatast engedélyez, hanem hozzaférést magukhoz a fajlokhoz, amik ebben a
jegyzékben vannak. A cd parancshoz sziikséges. Csak x joggal r nélkiil hozzaférhetiink a
bejegyzett fajlokhoz, ha tudjuk a teljes neviiket.

A védelmi rendszer miikodéséhez tudni kell, hogy a hozzaférni akard processz milyen vé-
delmi tartomanyokban fut.
A Unix-ban a processzeknek is van

e valos ¢s effektiv tulajdonosa (uid-dal azonositva),
e valos és effektiv tulajdonos csoportja (gid-del azonositva).
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A valoés ¢és effektiv tulajdonosok tobbnyire egybeesnek, de setuid koncepcid (lasd késdbb)
szerint kiilonbozhetnek is. A védelmi tartomanyokat, melyben egy processz fut, az effektiv
tulajdonossagok hatarozzak meg, ezzel a processz két védelmi tartomanyban fut.

A védelmi politika

1. El6szor a hozzaférni akard processz effektiv tulajdonosagi kddja és a fajl tulajdonossagi
kodja Osszevetddik. Ha itt egyezés van, akkor a fajltulajdonoshoz rendelt jogosultsag (rwx
bitminta) szerint biztositott a hozzaférés.

2. Ha az el6z0 Osszevetésben nincs egyezés, akkor a csoport tulajdonossagok vetddnek 6ssze
(a processz effektiv csoport tulajdonos kodja!). Egyezés esetén a fajl i-bogjébol a csoporthoz
tartozd bitminta szerinti a hozzaférés.

3. Ha az el6z6 két 6sszevetés "sikertelen", akkor az others bitminta szabja meg a hozzaférést.

Ez azt jelenti, hogy tulajdonos hozzaférését a fajlvédelmi minta tulajdonos része hatarozza
meg, hidba van nagyobb jog akér a csoport, akar az others bitmintdban. Egy f4jl, aminek vé-
delmi mintéja a kovetkezo

-——r--rwx

nem elérhetd a tulajdonos szamadra, a csoport tagjai ugyan olvashatjak, de nem irhatjak, mia-
latt mindenki mas, aki nem tartozik a csoporthoz teljes hozzaféréssel rendelkezik. Ezért ez a

rrrrr

A setuid koncepcié (D. Ritchie)

Minden processz rendelkezik

e valos tulajdonosi, csoporttulajdonosi azonositdval, és
e cffektiv tulajdonosi, csoporttulajdonosi azonositoval.

A legtobb esetben a valds és az effektiv tulajdonossagok ugyanazok. A valos tulajdonossagot
a processz a sziil6jétol orokli, vagy a sziiléje allitja be neki.

Gyakran sziikség van arra, hogy kiilonleges tobblet-jogokat biztositsunk processzeknek va-
lamilyen szabalyozott mddon. Példaul, ha jelszot valtoztatunk a passwd segédprogrammal, be
kell irnunk a jelszavakat tartalmazé fajlba, amire persze nekiink nem lehet irasi jogunk, mert
akkor barkinek a jelszavat atirhatnank, kitérolhetnénk stb. Hogy megoldjak ezt a problémat,
Ritchie javaslatara, a kernel megengedi, hogy olyan processzeket krealjunk, amelyeknek
tobbletjoguk van. Bizonyos végrehajthato fajlok Un. setuid/setgid (Set User Identification/Set
Group ID) engedéllyel rendelkeznek (lasd man Is). Amikor egy ilyen programot futtatunk, a
keletkezett processz valos tulajdonosa mi lesziink (valos csoport tulajdonosa a mi csopor-
tunk), hiszen a mi shell-iinkbdl inditottuk, annak tulajdonossagait 6rokli. Az effektiv tulajdo-
nosa/csoport-tulajdonosa viszont az az uid/gid lesz, ami a betdltendd program f4jlhoz tarto-
zik. A fenti példaban passwd futtathaté program tulajdonosa a root (superuser), ez egyben
setuid program. Ha futtatjuk, a processz valos tulajdonosa mi vagyunk, effektiv tulajdonosa
viszont a root. Mivel a jelszavakat tartalmaz6 fajl tulajdonosa szintén a root, a processz kicse-
rélhet jelszavunkat, irhatja a fajlt.

Gyakorlo feladatok
1. Tanulmanyozzak az on-line manual-ban az umask, chmod és chown parancsokat!

2. Gytjtsenek ki setuid engedéllyel rendelkez6 programokat.
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3. Allitsanak be fajljaikra kiilonboz6, célszerii védelmi mintakat, ellendrizzék a hozzaférése-
ket.

Osszefoglalas
Léteznek védelmi tartoméanyok (Protection Domains). Ezek valamilyen médon azonositottak.

A processzek - tulajdonképpeni szubjektumok - védelmi tartomanyokban futnak. Az objek-
tumok (passziv elemek, fajlok, jegyzékek, eszkozok stb.) kiilonbozd elérésekkel (rwx stb.)
kezelhetdk.
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jelleggel (processzekhez kotott tartomanyokkénti jogosultsagok) rogzitettek. A két forma
ugyanazt az informaciotartalmat biztositja.

A védelmi tartomany nagyon altalanos fogalom. Védelmi tartomany valtas van felhasznaloi
mod - kernel mod valtdsndl. Védelmi tartomanyok vannak egy szamitégéprendszer elérésé-
hez, a kapcsolatépitéshez, az {ilés 1étesitéséhez: a "belépéshez" stb.

Altalanos szabaly: egy védelmi tartomanyba bejutni csak szabalyozott modon lehet. Legtobb-
szOr az azonositd/jelsz6 mechanizmuson keresztiil, de vannak mas mechanizmusok is.

Sok rendszerben a szokasos (ordinary) védelmi tartomanyok azonositasa a tulajdonossagi
kategoridkon keresztiil torténik, de vannak mas modszerek is, melyek kiegészitik az el6zot.

9.3. Rendszerinditas, leallitas

Egy tobbtaszkos, esetleg tobbfelhasznalds operacios rendszer inditdsa rendszerint bonyolul-
tabb feladat, mint egy egyszerli gép bekapcsolas. Persze, ha jol installaltak, jok az alapbealli-
tasok (setup), j6 inditd (startup) konfiguracios burok programokat irtak hozza, akkor lehet,
hogy egyszerli az inditas. Nézziik at, mi is torténik a startup soran, miket kellhet a rendszer-
menedzsernek csinalni!

A gép bekapcsolasa utan az operacids rendszer indulasa tobb fazisban torténik. a fazisok dur-
van:

1. A hardver ROM rutinok futnak.

2. AzUn. boot loader fut.

3. Az operacios rendszer kernel inicializalodik.
4. A "kézbol" induld processzek keletkeznek.

A ROM rutinok teszteléseket végeznek, ellendrzik a memoriat, egyéb hardver komponense-
ket. Lehetséges, hogy interaktiv meniit kindlnak, esetleg az intelligens kontrollerek felprog-
ramozasat segitik. Ezeket a gép szallitoja adja a géphez. Végiil kezdeményezik a boot-olast.

Maga a boot-olas rendszerint két fazisban torténik: first stage boot és second stage boot.

A first stage boot sordn a kijelolt particio 0. blokkjardl betoltddik a kezdeti betélto (initial
boot) program, és elindul. (Nem boot-olhato particid, eszkoz kezdeti betoltd programja egy
iizenetet ir ki, hogy nem rendszer diszkrél akartunk boot-olni.) A kezdeti betoltd program
akarmilyen operacios rendszer betoltését kezdeményezheti, azzal, hogy inditja a second stage
boot programot. Néha "be van drotozva" a second stage boot neve, helye a first stage boot-ba,
néha bekéri a nevet a kozolrdl (ekkor mar a konzol eszkdz is ismert).
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A second stage boot program lehet része egy operacios rendszer fajl-rendszerének: ott egy
fajl, adott névvel, de specialis helyen van, hogy a kezdeti boot program - ami révid program,
elfér egy blokkon - felismerhesse. Lassuk be, hogy a két boot program egyiittmiikodd kell
legyen.

A second stage boot-ba "be lehet drotozva" az operacios rendszer kerneljének neve, de az is
lehet, hogy adhat készenléti jelet (prompt) a konzolra (rendszerint ez a kettéspont (colon :)),
kérve a kernel nevét, helyét stb. Ezek természetesen operacios rendszertdl fliggd dolgok. Ha
kéri, akkor meg kell adni a diszkvezérld nevét (a driver program része a second satge boot-
nak), a particiot, egy eltolas (offset) blokkszamot (az atvizsgalando6 particio kezdetétdl sza-
mitva honnan keressen) és a kernel nevét.

Egy példa erre:
rm (0,0) unix
ahol

e rm: a kontroller azonosito (driver-t azonositja),
e 0:elsd partici6 (a drive szdma),

0: kezdetétol keress,

unix: ez a kernel neve, toltsd be.

A kernel - miutan betoltédott -indul: inicializalodik. Ezzel tulajdonképpen felkésziti a hard-
vert €s a szoftvert haszndlatra. PI. ellendrzi és belsd tablaiba feljegyzi a rendelkezésére allo
memoriat a virtualis memoriakezeléshez, inicializélja az eszkoz driver-eket.

Az inicializalt kernel végiil kreal processzeket. "Kézbdl" késziil a 0. pid-i processz, SVID
Unixnal ez a swapper, mas, Gjabb Unix-oknal a sched. Nem taldlunk swapper, vagy sched
futtathat6 program-fajlt a fajl-rendszerben, az a kernel része.. A swapper/sched feladata lesz
az litemezés. Most azonban elsd tevékenységeként elkésziti az 1. pid-Ui processzt, az init
processzt.

Az init processz lesz altaldban minden mas processz sziiléje. Allapotai (states): boot, normal,
powerfail. Konfiguracios fajlja a /etc/inittab (SVID rendszerekben), vagy a /etc/ttys (BSD
rendszerekben). Szignalok hatasara az init a konfiguracids fajljahoz fordul, az abban megha-
tarozottaknak megfelelden cselekszik.

Boot dllapotban az init datum/id6/id6zona ellendrzést, beallitast végeztethet; megkérdezheti,
akarunk-e fajlrendszer ellendrzést (fsck) végeztetni; feldolgozza az rc (run command)
szkript(ek)et. Ez készit mount tablat (ha még nincs), és mount-olja a fajlrendszereket; letisz-
titta a /tmp jegyzéket; daemonokat indit (pl. a cron daemont, haldzati, szamlazasi
daemonokat stb.).

A boot allapothoz a single user level tartozik (lasd késobb).

Normal dllapotban a terminal vonalon jovO "jelentkezés" hatasara gyermek processzt kreal,
abba betélti a getty futtathatd programot, ez kés6bb magéra tolti a login programot, a login
pedig a felhasznald kezdeti programjat: rendszerint egy burkot (ezért lesz az {ilésiink kezdeti
burkénak sziil processze az init). A normal allapothoz a multi user level tartozik.

Az init powerfail dllapotaba 1ép olyan rendszereken, melyek képesek az dramkimaradast
¢szlelni. Ilyenkor veszélyhelyzeti eljarasokat (emergency procedures) hajthat végre az init.
(P1. a sync parancsot a fajl-rendszer integritds megorzésére.)
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A Unix futasi szintek (Run Levels)

Az init mitkddése €s a /etc/inittab szerkezetének megértéséhez meg kell ismerkedniink a Unix
System III-ban bevezetett, az SVID-ben tovabbfejlesztett futasi szint koncepcidval (a BSD
Unix-ok kicsit kiilonboznek).

Az SVID-ben a futasi szint két értelemben is hasznalatos. Az egyik értelemben 1étezik:

o cgyfelhasznalos szint (single user level), jele: s, S. Az init boot allapotdhoz ez a szint tar-
tozik.
e tobbfelhasznalds szint (multi user level), jele: 2. Ez tartozik az init normal allapotahoz.

Az egyfelhasznalds szint startup soran érdekes, ezen a szinten torténhet a fajl-rendszer integ-
ritas ellendrzés, a fajl-rendszerek mountolasa (jollehet, atléphet a startup soran a rendszer
ezen a szinten). Egyfelhasznalos szintre valthat a rendszermenedzser, ha karbantartasi felada-
tokat akar végezni.

A futasi szintek a masik értelemben 0-6 numerikus szintjelzést kapnak: ez a szint értelem
csakis az inittab bejegyzéseinek kivalasztasara valok. A numerikus szint koncepcidt hasznal-
hatja a rendszermenedzser a vonalak (portok) elérésének kontrollalasara.

Az inittab szerkezete, az init miikodése

Az init miikodését harom dolog vezérli: a pillanatnyi dllapota (state), a pillanatnyi futési szint
(run level) és az esemény jelzése (signal), ami bekdvetkezett. Az init e hdrom informacid
szerint, beolvasva az inittab-ba, kivéalasztja a megfeleld sort, és aszerint cselekszik.

Az inittab egy tipikus sora a kdvetkezd szerkezetii:
label:run level:action: program to start
Példa:

co:2:respawn:/etc/getty console co 9600

A cimke (label) mez6 szerepe a szamlazasnal, monitorozasnal jon eld: programok inditdsanal
feljegyzddik, melyik inittab sorral tortént az inditas.

A run level mez0 szerepe az ellendrzés: ha a pillanatnyi szintnek megfelel a mezd, akkor a
sor negyedik mezejében 1év0 program indulhat (vagy folytatodhat, ha 1étezik). Ha nem felel
meg: a sorhoz kapcsolodd processz 20 masodpercen beliill hangup szignalt kap, hogy
terminaloddjon; ha nem Iétezik, nem is indul. Itt szdmitanak a numerikus szintek is. A mez6
lehet iires (ugyanaz, mintha minden szintet felsorolnank), lehet szint-jelek felsorolasa.

Az action mezo reprezentalja az akciot. 11 kiillonbozoé akcid lehetséges, néhanyat ismerte-
tiink:

e sysinit: Boot allapothoz tartozik. Inditja a programot amikor az init eldszor olvassa az
inittab-ot.

e respawn: (Normal state akcid.) Inditsd a programot, és inditsd (ijra mindenkor, ha befeje-
z0dott. A getty-hoz hasznaljuk.

e wait: (Normal state.) Inditsd a programot és vard meg a befejezddését, mieldtt a kovetke-
z0 sort feldolgoznad.

e off: (normal state.) Ha a program (vagy leszarmazottja) ¢l, akkor terminald.

e once: (Normal.) Inditsd el a programot egyszer, és addig ne indits Gjra, mig az (vagy le-
szarmazottja) él.
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Tanulmanyozzék a /etc/inittab fajlt kiillonb6z6 rendszerekben! Nézz¢ék a manual lapot is!
Az init-tel valé6 kommunikacio

A rendszermenedzser (superuser) kiildhet szignalt az init-nek akér a telinit, akar az init pa-
ranccsal. Tanulméanyozzak a manuel-ben.

A rendszer leallitasa

A szokdsos rendszerzarast a /etc/shutdown burokprogrammal végzi a rendszermenedzser
(kiadésa eldtt a gyokér jegyzék legyen az aktudlis jegyzék, az unmont-ok miatt). Grafikus
felhasznaloi feliiletnél toolchest meniielemmel is zarhat rendszert.

A shutdown

figyelmezteti a felhaszndlokat a rendszerzarésra;
leallitja a daemon processzeket;

terminalja az aktiv processzeket;

umount-olja a fajlrendszereket;

single user futasi modba allitja a rendszert (init s);
kiad sync parancsot

Tanulmédnyozzék a manualben!

Fajlrendszer konzisztencia ellenérzés (fsck)

Nem megfeleld eszkdzkezelés, nem megfeleld rendszerzaras esetén a fajl-rendszer "szétes-
het". A szétesés leggyakoribb okai:

e aramkimaradas miatti nem normalis rendszerzaras;
e kiveheté médium (pl. floppy) kivétele umount el6tt.

A szétesett fajl-rendszerben a hibak:

e A szuperblokk mddositott, de csak az in-core valtozataban (a diszkre nem irddott ki).

e Vannak blokkok, melyek nem tartoznak fajlokhoz, de nincsenek a szabad listan sem.

e Vannak blokkok, melyek a szabad listan is, és valamelyik fajl i-bogben is be vannak je-
gyezve.

e Vannak jegyzék (directory) bejegyzések, melyekben az i nem mutat érvényes i-bogre.

e Vannak i-bogok, melyekben a link szamok nagyobbak, mint ahany jegyzékbdl van az i-
bogre utalas.

Mi jelzi a szétesést?

A szuperblokk egy mezdje. Vagy az a tény, hogy a szuperblokkba bejegyzett 1 lista méret €s a
valddi 1 lista méret nem egyezik. Segédprogramokkal lekérdezhetd, vajon egy fajl-rendszer
szétesett-e vagy sem, de legjobb minden mountolas el6tt az fsck segédprogrammal ellendriz-
ni, és megprobalni rendbehozni a fajl-rendszert.

Az fsck inditasa (csak szuperuser, €s csakis nem mountolt allapotban):
# fsck special-file
Az fsck hat fazisban fut.

1. fazis: az i-bogok ellendrzése, adatgyiijtés a tovabbi fazisokhoz

Minden i-bdgben
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érvényes fajl tipus bejegyzés kell legyen,;
nem nulla linkszam kell legyen;
érvényes blokk mutatok kellenek;

jO fajl-méret bejegyzés kell legyen.

Ebben a fazisban eljegyzddnek az érvényes blokk cimek, a link-szamok, az i-bog allapotok,
az érvényes 1-bogok.

2. fazis: az osvények ellenérzése

Minden jegyzék bejegyzés ellendrzédik a gyokértdl kezdve! Egy directory bejegyzés érveé-
nyes i-bogre kell mutasson (adatok az 1. fazisbol).

Ellen6rzédik, hogy az 1. fazisban gyiijtott hivatkozasok és link szamok jok-e? (Minden f3jl
szerepel valamelyik jegyzékben? Megfeleld szdmu jegyzékben?)

3. fazis: kapcsolat ellendrzés

Ha valamelyik dir tipusu i-bognek nincs dir-beli bejegyzése (ezt a 2. fazisban felfedeztiik),
akkor késziiljon dir bejegyzés neki!

4. fazis: hivatkozasok ellenorzése

Nem dir tipusu i-bdgnél is eldfordulhat, hogy nincs megfelelé szamu dir bejegyzés hozza.
Marpedig a dir bejegyzések 0ssz-szamanak (2. fazisban rogzitettiik) meg kell egyezni a lin-
kek szaméaval, tovabba az 0sszes i-bogok szaménak egyezni kell a szuperblokkba bejegyzett
szammal.

Sziikség esetén a nem dir tipust i-bogoknek is késziil dir bejegyzés.
5. fazis: a szabad lista ellenérzése

Végignézziik, hogy a szabad listan érvényes blokk cimek vannak-e, ezekbdl szerepel-e vala-
melyik i-bogben is (egy blokk vagy a szabad listan, vagy egy i-bog bejegyzésben szerepelhet
csak).

6. fazis: szabad lista helyreallitas
Levehet6 a szabad listarol egy helyes i-bogben cimzett, érvényes blokk.

Felvehet6 a szabad listara az, amire nincs érvényes i-bdgben hivatkozas (ne felejtstik, itt mar
a dir bejegyzések kiegészitettek!).

Gyakorlo feladat:

Floppy lemezt mountoljunk, irjunk ra, vagy toroljiink réla valamit, és mielétt umountolnank,
vegyiik ki a lemezt! Ekkor nagy valoszintiséggel nem lesz konzisztens a fajl-rendszer a flop-
pyn. Most umontolhatunk, majd visszatéve a floppyt, fsck-val probaljuk meg rendbetenni!

Fajl-rendszer készités, hasznalatba vétel

Tételezziik fel, 1étezik logikai diszk a rendszeriinkben (van particid, vagy diszk, pl. floppy, és
van hozza specialis fajl, driver program). Ekkor az mkfs segédprogram segitségével fajl-
rendszert készithet a szuperuser a logikai diszken.
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Az mkfs el0szor elkésziti a fajl-rendszer két részét: a szuperblokkot és az i-listat. Utana az
adat blokkokat a szabad listara 0sszegytijti. Végiil elkésziti a gyokér jegyzéket (i-bog = 2),
ennek blokkjat le is veszi a szabad listarol.

Tanulményozzuk a man-ban az mkfs-t! Hasznalatdhoz minimalisan a logikai diszk nevét
(specialis fajlja nevét), esetleg a méretét (blokkban) kell megadni.

# mkfs diskname size

Figyelem! Az mkfs feliilirja a diszket! Ami volt rajta, elvész.

Tovabbi argumentumok is adhatok az mkfs-nek: pl. az i-lista mérete megszabhat6. Az alapér-
telmezési i-lista méret Uigy szamitodik, hogy 4K-ként lesz i1-bog. azaz atlagosan 4K-s fajlokra
szamitunk. Ha kevesebbel is beérjiik vagy tobbre van sziikségilink, hasznaljuk az mkfs-t igy:

# mkfs diskname size:inode

Az /etc/labelit segédprogrammal cimkét adhatunk a diszknek. A cimke hasznélata a
mountoldsnal ellendrzésre jo: a mount figyelmeztet, ha a fajl-rendszer cimkéje és a mount-
pont neve nem egyezik.

A lost+found jegyzék

Az 1j fajl-rendszer elkészitése utan célszerli késziteni lost+found jegyzéket, ugyanis az fsck
hasznalja ezt! Persze, ezt csak mountolas utan tehetjiik. A kdvetkezd parancsok pl. elkészitik
¢s jo engedélyeket adnak e jegyzéknek:

mkdir /ures-dir

mount diskname /ures-dir
cd /ures-dir

mkdir lost+found

chmod 777 lost+found

H= FH= H H H

Most megvan a lost+found a célszerli engedélyekkel. Van benne két bejegyzés is, a . és a ..
jegyzék. Van benne hely valamennyi tovabbi bejegyzésre (62, feltéve, hogy 1024-esek a
blokkok). Miutan az fsck tobb bejegyzési helyet is kivanhat, célszeri a lost+found méretét
megnovelni, mieldtt tényleg hasznalatba vennénk a diszket! Ezt Gigy szoktdk csindlni, hogy
ciklusban fajlokat készitenek (méretiik nem szamit!), amiket a lost+found-ba jegyeztetnek be,
majd letorlik ezeket a fajlokat. Az eredmény az lesz, hogy a lost+found mérete (a hozzatarto-
706 adat blokk szam megndvekszik. (Az egész jaték arra jo, hogy egy késobbi fsck miikddés
kozben ne kelljen a lost+found szdmara blokkokat foglalni, hiszen akkor gond lehet az érvé-
nyes-nem érvényes blokkokkal.) (Némely rendszerben az mkfs készit megfelelé lost+found-
ot is.)

Gyakorlat:

Floppy lemezen alakitsanak ki fajl-rendszert! Tegyék hasznalhatova mountolédssal! Ellendriz-
7€k, ha sziikséges készitsék el a megfeleld lost+found-ot. Végiil hasznaljak a fajlrendszert.
Gyakoroljak az umount-ot is.

9.4. A felhasznalok menedzselése
Szamlaszamrendszer, ennek menedzselése

A szamlaszam (account) egy azonositd, nevébdl kovetkezden

o eroforras felhaszndlas szamldzasara, nyilvantartasara stb. szolgal, de ezen kiviil j6
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e tulajdonossagi kategoridk rogzitésére (ezzel védelmi tartomanyok azonositasara), a vé-
delmi hal¢ kialakit4sara.

Osztalyai

1. hasznalat szerint

e Bejelentkezésre (kapcsolat + iilés 1étesitésre) szolgald személyes hasznélati szamlasza-
mok. Ezek a szokdsos (ordinary) felhasznaléi szamlaszamok.

e Bejelentkezésre nem szolgald, de a tulajdonossdgot jelolé szémlaszdmok (bizonyos
system account-ok).

II. A védelmi halo szerint

e Korlatozott jogokat biztosito (restricted) szdmlaszamok, mint pl. egy titkarndi szdmla-
szam.

e Szokasos (ordinary) szdmlaszamok, pl. fejleszté munkara, altaldnos hasznalatra.

o Privilegizalt szamlaszamok, melyeket a rendszermenedzserek, biztonsagi menedzserek,
programrendszer felel0sok stb. kaphatnak.

Egy szamlaszam komponensei

e A login név: Iname, amit a rendszermenedzser €s a felhasznald koézosen, megegyezéssel
valaszt, hogy egyedi legyen.

e A hozzatartoz6, valtoztathato jelszo (password), néha tobb jelszd. Kezdeti értékét a rend-
szergazda adja, kozli a felhasznaloval, aki utdna megvaltoztathatja. Néha kotelezik is a
valtoztatasra.

e Belsé azonosité: uid, UIC. Ezt a rendszergazda valasztja, rendszerint egy egész szam.
Feltétleniil egyedi. Konvenciok lehetnek a kivalasztasanal.

e Csoport név: groupname (rendszergazda és felhasznalé megegyezve valasztjak, vagy
csoport nevek.

e Csoport azonositd: gid, GUI. Rendszergazda valasztja. Néha tobb csoport azonosito kell.
Konvenciok lehetnek a valasztasahoz.

o A HOMEI/default eszkoz/jegyz€k a bejelentkezési szdmlaszamokhoz. A rendszergazda

e A bejelentkezéskor induld processz program fajljanak neve a bejelentkezési szamlasza-
mokhoz. rendszerint ez egy burok, de lehet egy alkalmazas is (pl. titkdrndnek).

e Limitek és quotak a szamlaszdmhoz. Capatibility list jellegii! A Unixban ilyen csak koz-
vetve van.

e Altalanos adatok a felhasznalorol: teljes név, szoba szam stb., kommentar jellegi.

A Unix szamlaszam rendszerhez tartozo fajlok

Ezeket a bejelentkezéskor hasznélja a rendszer:

e /etc/passwd, ami szuperuser tulajdont, de mindenki altal olvashaté ASCII f3jl.

e /etc/group, su tulajdonu, de mindenki altal olvashaté ASCII f4jl.

e /etc/init, az init processz program fajlja. Ez "figyeli a vonalakat", hogy egyéb processzek
segitségével a fenti két fajlt haszndlva ellendrzott tilés 1étesitést biztositson.

Sikeres kapcsolat+iilés 1étesités utdn a kapcsolattartd processz fut, melynek tulajdonosa az
Iname/uid/gid-del jelolt személy. Védelmi tartomanyai a az uid/gid-del azonositottak. Ennek
gyermek processzei is ezekben a protection domain-ekben futnak, hacsak nincs valami korla-
tozo/kiterjesztd mechanizmus (setuid/setgid).
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A /bin/passwd a jelszo6 allitdsara alkalmas program. Lehet "proactive", azaz olyan jelsz6allito,
ami megkovetel bizonyos szabalyokat. Pl.:

e legalabb x karakter hosszu legyen a jelszo;

e valtozatos karakterekbdl alljon;

e password aging: lejarati idovel rendelkezik, régi jelszavakra emlékszik, azokat nem en-
gedi Ujra;

e jelsz6 generator lehetdséget ad;

e stb.

A Unix /etc/passwd f3jl sorainak mez0i (: a mezdelvalaszto):

(A fajlban egy-egy sor egy-egy szamlaszam.)

e Iname: a bejelentkezési név. Ha véletleniil nem egyedi, az els6 tallati sor lesz az vizsgalt
Sor.

e pwd: titkositott, vagy "shadow" (nem itt tarolt) jelszd. Lehet iires: ekkor nincs jelszo, ami
tipikus védelmi lyuk, keriilendd, ellenérizendd. Lehet letiltast, lejaratot jelzd bejegyzés is.

e uid: egy egész szam, a bels6 azonosito.

e gid egy egész, a csoport bels azonositdja.

e teljes név (kommentar)

e HOME jegyzék (bejelentkezési jegyzék).

e startup program f3jl

Ha az uid nem egyedi, a tulajdonossagi attributumok nem valaszthatok szét, gondok jelent-

kezhetnek. Vannak konvenciok a kivalasztashoz (melyek CL jellegii védelmi tartomany rog-

zitésre alkalmasak):

0 a rendszergazda (root, superuser) azonositdja;

-1 hasznélatos a hibas szdmlaszamokhoz (invalid account);

-2 az NFS nobody szamlaszam,;

1 - 10 rendszer szamlaszamok;

11 - 99 fontos, kitiintetett személyek (pl. a uucp szdmlaszamai);
100-60000 szokésos felhaszndlok szamlaszdmai.

A gid-re vonatkozoan is vannak konvenciok (pl. a 0 a rendszer csoportja).

A Unix /etc/group féjl sorainak mez6i (egy sor egy csoport):

gname: a csoport név;

pwd (csoport jelszo, a csoport védelmi tartomany elérésére volna, de nem hasznéljak)
gid: a csoport belsd azonositdja;

bejelentkezési nevek listaja, vesszd szeparatorral elvalasztva.

Lassuk be, 0sszefliggés kell legyen e két f4jl kozott. Lassuk be tovabba, hogy 1étezd jegyzé-
kekre, futtahatd programokra vald utalasok vannak a /etc/passwd fajlban. Ezért a superuser
(rendszermenedzser) e két fajl karbantartasat erre a célra irt shell (esetleg forditott-linkelt
végrehajthato) programokkal szokta végezni, amik dsszehangoltan kezelik a dolgokat. Miu-
tan azonban a /etc/passwd és a /etc/group fajlok egyszerii szovegfajlok, a rendszergazda egy
szokasos szdvegszerkesztdvel is karbantarthatja 8ket. Ugyelnie kell azonban ekkor az &ssze-
hangolasokra!

A login processz hasznalhat még két fajlt:

/etc/dialups # az "6rzott" eszkdzok specidlis fajlnevet;
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/etc/d_passwd # a hozzajuk tartozo jelszok.
Rendszermenedzseri gyakorlo feladat

Vegyiink fel uj felhasznalot.

Vilasszunk neki egyedi Iname/uid part.

Valasszunk neki gname/gid part. Mi van, ha nem létezik?

Vialasszunk neki HOME directory nevet. Ha ez a dir nemlétezik?

Valasszunk neki startup programot.

vi editorral irjuk be a sorat a /etc/passwd fajlba. J6, ha biztonsagi masolaton dolgozunk,

¢és a végeén atnevezziik!

e i editorral irjuk be, editdljuk a sorat a /etc/group fajlba. Itt is biztonsagi masolattal cél-
szerti dolgozni.

o Készitsiik el a HOME jegyzékét. Irjuk at ennek tulajdonosat uid/gid-re. Tegyiink bele
"startup" fajlokat (.login, .profile stb.)

e Probaljuk ki, jo-e.

Hogyan oldjuk ezt meg célszeri shell script segitségével?

9.5. A NIS (Network Information Services)

(Korabban Yellow Pages elnevezésii rendszer).

A NIS kozpontositott adatbazis, ami a halozat hasznalatat hatékonyabba teszi.

Tipikus példa lehet a halozati névfeloldas: a haldzati csomopontok neveihez sokszor sziiksé-
ges hozzarendelni az IP cimet. Az egyedi gépeken a /etc/hosts f4jl tartalmaz név-IP cim pa-
rokat, amibdl a névfeloldas lokalisan megoldhato. Ha nincs NIS rendszer, akkor ezt a fajlt az
egyedi csomdpontokon karban kell tartani, allandéad naprakész allapotba kell hozni. Ha vi-
szont telepitiink NIS rendszert, a karbantartast csak egy gépen kell végezni, ez a gép a tobbi
szamara szolgaltathatja a karbantartott tablazatot.

Altalanos keresési szabaly fogalmazhato meg a NIS rendszer esetén. Altalaban valamilyen
keresett informacid elébb a NIS adatbazisban keresendd, aztan a helyi adatok kozott. Persze
vannak forditott keresési sorrendek is, és lehet olyan keresés, amikor a helyi adatbazist meg
sem nézik. Mindezt majd latni fogjuk.

A NIS Kkliens-szerver koncepcidja

A szokasos kliens szerver koncepcioval dolgozik a NIS. Mégis, amikor NIS kliens kifejezést
mondunk, az lehet, hogy egy csomopontot (egy host-ot) jelent a haldézaton, vagy lehet, hogy
egy ilyen gépen futd processzt. Ugyanigy, a NIS szerver jelenthet egy gépet, vagy egy szol-
galtato processzt ezen a gépen.

Egy NIS kliens gépen futd processz (ez is NIS kliens) kiildhet egy kérelmet egy NIS szerver-
nek (szerver gépen futd processznek). A kérelemben valamilyen informéciot igényel a NIS
adatbazisbol. A szerver processz kezeli az adatbazist, kiveszi a kért informdciot, és egy vd-
laszban elkiildi a kliens processznek.

A szerverek hierarchiaja

Létezik a NIS rendszerben egy master server, és 1étezhetnek slave server-ek. A master server
gépen tartjak karban a NIS adatbazist. A slave gépek duplikdtumokat tartanak az adatbazis-
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bol: szerepiik tulajdonképpen akkor van, ha valamilyen okbdl a master nem tudja kiszolgalni
a klienstdl jovo kérelmet. Ilyenkor a kérelmet valamelyik slave kapja meg, és az szolgal ki.

A NIS képek (maps)

A NIS adatbazis képekbol all. Egy kép (map) fajlok csoportja. A map-ekben dbm adatbazis
formaban talalhatok az adatok, nem ASCII forméaban: ennek oka a gyorsabb keresés, a haté-
konyabb tarolas. (Segédprogram konvertalhatja az ASCII fajlokat dbm formaba.) Minden
képnek van neve. A kliens gépeken futd alkalmazasoknak tudniuk kell ezeket a neveket, mert
a kérelmeiket a map-ek neveivel adjak ki, tovabba tudniuk kell a map-ekben tarolt informaci-
ok formajat.

A map-ekben keys és values formaban szoktdk az informéciokat tarolni.

PI. a hosts.byname képben a keys egyedi gépek (host-ok)nevei; a values ezek IP cimei lehet-
nek.

A NIS tartomanyok (domain)

Egy NIS tartomany gépek csoportja, melyek ugyanazt a NIS adatbazist hasznaljak. A tarto-
manyoknak van neviik. A tartomanyhoz tartozik egy master server gép, és tartozhat néhany
slave server. Ezen kivill a tartomdnyhoz tartozhat valamennyi kliens gép. Jegyezziik mar
most meg, hogy a szerver gépek egyben kliens gépek is.

A NIS tartomany egybeeshet az Internet tartomannyal, de ez nem kotelezd. S6t, a NIS tarto-
manyba tartozo gépek lehetnek kiilonb6z6 halozatokon is.

A NIS adatbazis "home" jegyzéke a
/usr/etc/yp

vagy a
/usr/etc/yp/domain name

jegyzék.
A NIS daemon processzek

Harom daemon processz segiti a NIS rendszert. Ezek az ypbind, ypserv és az rpc.passwd
processzek. Mielott szerepiiket, feladatukat targyalnank, foglaljuk 6ssze, hol kell fussanak
ezek a daemonok:

daemon Kliens gép Slave gép Master gép

ypbind X X X
ypserv X X
rpe.passwd X

Az 6sszekotés (binding) fogalma

Az Osszekotéssel "emlékszik" egy processz arra, hogy melyik szerver figyeli és szolgalja ki
kérelmét. Az ypbind daemonnak futnia kell a kilens gépeken €s a szerver gépeken is, mert az
alkalmazasok, amik informéciokat kérnek a NIS adatbazisbdl, a tartomany akarmelyik gépén
futhatnak. Az ypbind felelds azért, hogy az alkalmazasok "emlékezzenek" arra, melyik
ypserv daemont szolithatjak meg kérelmekkel.
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Ha egy alkalmazas kér valamilyen informaciot, ami szokdsosan helyi adatbazisban lenne,
akkor az alkalmazasbol hivott futasideji konyvtari (RTL) fiiggvény a binding koncepcio se-
gitségével folyamodhat a NIS adatbazis informacidért. Az ypbind daemon segiti az alkalma-
zast, hogy megkapja, melyik szerver gép melyik portjan folyamodhat az informacioért.

Az ypserv daemon kezeli a NIS adatbazist. Futnia kell a szervereken. Az ypserv fogadja a
kéréseket, kiveszi az informacidt az adatbazisbol és visszakiildi valasziizenetben az alkalma-
zasnak.

A master szerveren futnia kell a /usr/etc/rpc.passwd daemonnak is. Ez a daemon a NIS adat-
bazis karbantartdsdra valo. Ez engedi meg, hogy a "tdvoli" felhasznalok az yppasswd pa-
ranccsal modosithassak jelszavaikat. a NIS adatbéazisban, ypchpass paranccsal modosithassa-
nak egyéb adatokat ugyanott. Nem futhat a slave servereken, hiszen azokon a NIS adatbazist
nem szabad mddositani. A slave-ek csak masolhatjak az adatbazist. Ebbdl az is kovetkezik,
hogy ha a master server gép meghibasodik mialatt legalabb egy slave miikoddképes, a NIS
adatbazis lekérdezése (pl. bejelentkezés) lehetséges, de jelszovaltas ez alatt nem lehetséges!

A NIS adatbazis

Mint emlitettiik, az adatbazis képei dbm formajuak. A szokasos ASCII formabol a rendszer-
menedzser a makedbm segédprogrammal alakithat fajlokat erre a formara. A NIS adatbézis-
ban vannak standard ¢és lehetnek nem standard képek (map-ek). A leggyakoribb standard,
alapértelmezés szerinti képek a "beceneviikkel" egylitt a kovetkezok:

Becenév (nick-name) Teljes név

passwd passwd.byname
group group.byname
network network.byaddress
hosts hosts.bynumbers
protocols protocols.bynumbers
services services.byname

rpe rpc.bynumbers
aliases mail.aliases

ethers ethers.byname

Tartalmukat remélhetdleg a neviik segitségével megérthetjiik: pl. a passwd kép a NIS-beli
passwd f4jl, a group a csoport f4jl stb.

A Kkliensek

Ha egy gép kliens (fut rajta az ypbind), akkor a rajta fut6 alkalmazasok bizonyos kérelmek
esetén nemcsak a megfeleld helyi fajlokat, vagy a helyi fajlokat egyaltalan nem keresik fel.
Nem mindent felsorolva és nem teljes magyarazatot adva, néhany példan bemutatom a kere-
séseket.

Ha egy kliensen fut6 processznek (pl. a login processznek) sziiksége van informéciokra a
/etc/passwd, vagy a

/etc/group f4jlbodl, akkor a konyvtari rutin eldszor a helyi fjlt nézi eldszor. Ha a helyi fajlban
+ (vagy -) karaktert talal, akkor a NIS passwd, ill. group képért is folyamodik.
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A /etc/host hely f4jlt csak a boot-olds sordn keresi. Utana az RTL rutinok mindig a NIS-t6l
kérnek informéaciot.

Segédprogramok

Altalanos NIS adatbazis lekérdezd program az ypcat. Argumentumaként NIS kép nevét ad-
hatjuk meg, elegendd csak a becenevet megadni, és az ypcat kilistdzza az NIS adatbazis meg-
felel6 map-jének tartalmat (egyes rendszergazdak biztonsagi okokbol nem engedélyezik az
ypcat hasznalatat).

$ ypcat mapnév

NIS jelsz6 cserélhetd az yppasswd segédprogrammal. Ha NIS tartoméanyhoz tartozik a gé-
plink, ezt a parancsot kell hasznalnunk a passwd helyett. Egyes rendszergazddk a passwd
segédprogramot lecserélik az yppasswd-re, azaz csakis a NIS rendszerbeli jelszovaltast enge-
dik meg.

$ yppasswd

Ha a NIS passwd fajlban egyéb adatmezdinket akarjuk cserélni, pl. a teljes neviinket, a beje-
lentkezési jegyzékiinket stb., akkor az ypchpass parancsot hasznaljuk. (Egyes rendszergazdak
a chpasswd segédprogram nevén is a ypchpasswd-t futtatjadk szamunkra).

Egyéb segédprogramok is vannak, melyek koziil tobbet csak a rendszergazda hasznalhat.
Részletesebb informaciokat kaphatnak a NIS- leiré konyvekbdl.

Néhany megjegyzés

A NIS rendszer a halozat hasznélatat hatékonnya tevd adatbazis. Mint lattuk, segitheti a név-
feloldast, a felhasznalok menedzselését stb. A rendszergazdaktol fiigg, hogy milyen informa-
cidkat szolgaltat. Gyakori példaul, hogy a felhasznalo-menedzselést a NIS-sel oldjak meg, a
névfeloldast azonban ,,kihagyjak” a NIS-bol, azt a Domain Name System rendszerrel végez-
tetik. Az is igaz, hogy halozati rendszerben a hatékony felhasznaloi menedzselésre a NIS-en
kiviil is talalunk megoldast: X.500-as directory adatbazisban talalhatok (tobbek kozott) a fel-
hasznaldi adatok (a szdmlaszdmok), és ldap protokollal érik el a directory struktirabol az
autentikacidhoz sziikséges informaciokat (bejelentkezési név + jelszo6 + uid + stb.). A Mis-
kolci Egyetemen a Szamitokozpont gépein (gold, silver stb.) még NIS rendszer fut, az iit tar-
tomanyon beliil viszont 2001 szeptemberétdl directory adatbazist hasznalunk ldap protokol-
los lekérdezéssel.

9.6. Archivalas, backup,restore

Fajlok, fajl-rendszerek tonkremehetnek, letdrolhetjiik ket véletlentil, és ha nem késztettliink
rendszeresen mentéseket, rengeteg munkank veszhet el. A mentés (backup) duplikalt masola-
ta fajloknak, f4jl-rendszer részleteknek, fajl-rendszereknek., amikrdl visszatolthetiink
(restore, recovery), jra eldallitva valamilyen korabbi allapotot.

A mentési eszkozok lehetnek szalagok, kazettdk, diszkek, CD-k. a tovabbiakban a /dev/tape
eszk6znév a mentési médiumot jelzi, akarmi is lehet az.
/dev/mt/tps0d4

tps0d4dnr

tps0d4dns

ps0d4nrns
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Ha egy szalagra tobb backup fajlt is szeretnénk irni, akkor az nr tape. Altalaban a byte-
sorrend cser¢lddik, ha ezt megakadalyozzuk, ns tape-t hasznalunk.

Standard eszk6zok : /dev/tape /dev/tapens /dev/tapenrns /dev/tapenr Linkeltek a
/dev/mt/tpsXdY-ra !

A mentések fajtai lehetnek

o fajlok szerinti (file-by-file) mentések;
e diszk kép masolat (image copy).

Az eldbbinél a mentés lassubb, de konnyebb a visszaallitas (tar és cpio segédprogramok), az
utobbi gyorsabb, de tobb munka a visszaallitas (dd és volcopy segédprogramok).

Kategorizalhatjuk a mentéseket az archivalt adatmennyiség szerint is, igy lehet

e teljes mentés (full backup) a teljes fajlrendszer mentése;

e részleges mentés (partial backup) egy adott jegyzék alatti jegyzékrendszer mentése.
Gyakran modositott jegyzékrendszer archivaldsara kisebb mentési teriiletet igényelve,
gyorsan is menthetiink.

Készithetiink ndvekményes mentéseket (incremental backup) is: ezek azon fajlok masolatai,
melyek egy adott id6 oOta (rendszerint a megel6z6 mentés ota) valtoztak (vagy éppen csak a
valtozasok feljegyzése). Ez is gyors, kis teriiletet igényel, de egy id6 utan nehéz a kovetése.

A rendszermenedzser, vagy a biztonsagi menedzser feladata, hogy stratégiat dolgozzon ki
arra, hogy

e mikor mentsenek (pl. amikor nincs nagy terhelés),

e milyen gyakran mentsenek (ez a biztonsagi kdvetelményszinttdl fiigghet, nyilvan gyak-
rabban mentenek egy banki, vagy katonai kornyezetben, mint mondjuk egy egyetemen),
¢és nyilvanvalo, hogy nem kell az egyes fajlrendszereket azonos gyakorisaggal menteni;

e milyenek legyenek a mentési technikdk, a mentés-ellendrzések (verification), nyilvantar-
tasok stb.

A mentési segédprogramokbol ismerkedjiink meg eggyel, a tar segédprogrammal.
A tar (tape archive) segédprogram

Tanulmanyozzuk a manuel-ban. Kapcsoloi:

¢ 1) mentést készit (create a new tape);

v bovebb informéciot ad (verbose=fecsego);
f a kdvetd argumentum a tape;

t listazza a tape-n 1évo neveket;

X extract;

u update;

Egy példa:

$ tar cvf /dev/tape /usr2 # uj mentest keszitettink
$ tar tvf /dev/tape # listazzuk a neveket a mentesrol

A tar egyetlen nagy fajlt készit, ebbe minden fajlt bemadsol, rogziti a fajl-strukturat is. A men-
tésbol visszaallithatok az eredeti 6svénynevek. Minden lementett fajlnak 512 b4ajtos fejrésze
van, ezt kovetik a fajl adatait tartalmazé blokkok (CRC ellendrzéssel). Képes a tape hataro-
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kon atlépni (multi-volume). A POSIX szabvanynak megfelel. (A POSIX-nak megfele a cpio
is, ez is fajlonkénti mésolatkészitd.)

Gyakorlat:

A gyakorlaton formattalt floppyra készitsiink mentést, olyan jegyzékbdl kiindulva, ami rafér
egy lemezre. Utana toriiljiik le az eredeti fajlokat, hogy meggydzddhessiink a visszaallitasrol,
¢s allitsuk vissza a mentésrdl a fajl-rendszert.
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