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Tartalomjegyzék

@ Bevezetés
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Bevezetés

@ Matematika hattér

» Kommunikacié elmélet Célkitlizés

» Informacié elmélet ) ,

» Kéd elmélet @ Alapfogalmak megismerése

» Kriptografia @ Kapcsolédé .Net osztalyok
@ Megismerésiik nem képezi a attekintése

targy részét.
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Kommunikacio

@ Feladd
@ Uzenet
» Byte témb
* Szdveg
* Hang
* Vide6
* Allomany
@ Csatorna
» Hal6zat
» Fajl
» Memobria
o Vevd
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Probléma

@ Osztott csatorna
» Uzenetszoras haldzaton

Py

» Elérhetd allomany
@ Barki hozzaférhet
@ Uzenet elérhetd
@ Bizalmas informacié
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Tartalomjegyzék

e Titkositas
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Titkositas

Alapfogalmak

Nyilt széveg informé&ciot hordozza
(plain text)

@ Uzenet kodolasa Titkositott széveg kodolt
@ Csak a Felad6 és a Fogadd dokumentum (cypher
tudja olvasni text)
@ Kulcs alapu Kodolas Algoritmus
» Egy kulcsos (Szimmetrikus) alkalmazasa a nyilt
» Két kulcsos szbvegre
(Aszimmetrikus) Dekaddolas Algoritmus a
titkositott szévegbdl a
nyilt széveg
meghatarozasara
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Alkalmazasok

@ Kommunikacio
» Szamitégép—hal6zatok

» Internet @ Szoftverek

> Mobiltelefonok » Lemez titkositas

> Wifi » Fajl, mappa titkositas
@ Gazdaséag » Adatbazis titkositas

» Bankautomatak

» e—Banking
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Titkositd Algoritmusok

Uzenet
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Felado

Szimmetrikus Algoritmusok
Egykulcsos rendszerek
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Aszimmetrikus Algoritmusok
Nyilt kulcsos rendszerek
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Szimmetrikus Algoritmusok

@ Egy kulcs
» Kdzdsen ismert
» Titkos
@ Hagyomanyos médszer

@ Kodolas, dekodolas a kulcs -
ismeretében lehetséges
@ Problémak

» Kulcsot védeni kell
» Kulcsot el kell juttatni a
Fogaddnak

aaaaaa
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Aszimmetrikus Algoritmusok

Fo l1épések
@ Feladé kddolja az lizenetet a Kulccsall
© Elkildi a Titkositott Gizenetet a Csatornan
© Fogadé megkapja a Titkositott Uzenetet
@ Dekodolja a Titkositott Uzenetet
© Olvassa az Uzenetet
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Aszimmetrikus Algoritmusok

@ Két kulcsos rendszer
Nyilvanos Kulcs Barki
hozzaférhet
Titkos Kulcs Csak a
tulajdonos ismeri

@ Nyilvanos kulcs célja a
titkositas

@ A titkositott Uzenet csak a
Titkos Kulccsal visszafejthetd
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Aszimmetrikus Algoritmusok

Fo lépések
@ Felado titkositja az Uzenetet a Fogadé Nyilvanos Kulcsaval
@ Titkositott Uzenetet elkilldi a Csatornan keresztill
© Fogadd megkapja a Titkositott Uzenetet
@ Dekddolja a Titkositott Uzenetet a Titkos Kulcsaval
© Fogado olvassa az Uzenetet
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Tartalomjegyzék

e Security
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System.Security.Cryptography

@ Adatbiztonsag Célok

@ Bizalmassag (olvasas)
@ Adat integritas (médositas)
@ Hitelesités (forras)

@ Nevteér

@ Osztalyok

@ Algoritmusok
@ Szolgéltatasok
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Cryptography alapelemek

Alapelem Hasznélata

Egy kulcsos titkositas | Atalakitja az adatot, hogy harmadik fél ne
olvashassa. Egykulcsos titkositast hasz-
nal.

Nyilt kulcsos titkositas | Atalakitja az adatot, hogy harmadik fél ne
olvashassa. Két kulcsu titkositast hasz-
nal.

Digitalis alairas Segit megerdsiteni, hogy az adat egy
adott féltdl szarmazik. Digitalis alairast
készit ami egyedi.

Kriptongrafikus hash | Az adathoz egy adott hosszlusagu byte
tébmbot rendel. Az adat médosulasaval a
hash érték valtozik
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SymmetricAlgorithm

@ abstract
o Ososztaly
@ Szimmetrikus titkositasok

Metodusok
@ Create
@ GenerateKey
@ GeneratelV
@ CreateEncryptor
@ CreateDecryptor
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Propterties

@ Key

@ |V (Initialization Vector)
Leszarmazottak

@ Aes

e DES

e RC2

@ Rijndael

@ TripleDES
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AsymmetricAlgorithm

@ abstract Leszarmazottak

o Ososztaly e DSA

@ Aszimmetrikus titkositasok @ ECDiffieHellman
@ Algoritmus leiras @ ECDsa

@ CryptoProvider @ RSA
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ICryptoTransform, ICspAsymmetricAlgorithm

ICryptoTransform ICspAsymmetricAlgorithm
@ Interface @ Crypto Service Provider
@ Egyszerii miiveletek @ Interface
@ TransformBlock @ Hozzaférés a kulcs
Megkaphat6 konténerhez
@ CreateEncryptor ® Kulcsok

» Importalasa
@ CreateDecryptor » Exportalasa
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CryptoStream

@ Titkositott adatfolyam
@ Stream

CryptoStream
cryptoStream =

new CryptoStream

stream,

transform,

mode) ;
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Paraméterek
@ Stream

@ ICryptoTransform

@ CryptoStreamMode
» enumeracio

* Read
* Write
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HashAlgorithm

” ) Leszarmazottak
@ Oszosztaly

@ KeyedHashAlgorithm
@ abstract

. _ B e MD5
@ Minden Hash algoritmus 6se o RIPEMD160
@ ComputeHash(Byte[]) o SHAT
° Comput(,erash(Streellm) o SHA256
@ A hash er’Eelflpumerlkus o SHA384
reprezentacidja az adatnak!
@ SHA512
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Hash Algoritmusok Hasznalata

@ Felado kiildi az Uzenetet

Q@ AFeladé és a Fogadd kozos titkositas nélkiil és a Hash
Hash figgvényt hasznalnak. értéket titkositva.

@ A Felado kiildi az Uzenetet és @ A Fogadé kiszamolja az
a Hash kédot a Fogadoénak. Uzenet Hash értékét és

© A Fogadd kiszamolja a dsszehasonlitja a kapott
fogadott Uzenet Hash értékét. Hash-sel.

O Ha megegyezik a szamitott @ Ha megegyeznek akkor tudja,
és a kapott érték akkor hogy:

» az Uzenet eredeti. » Az Uzenet nem valtozott.

» A Feladétdl jott az Uzenet.
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