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A felhasznalo torlése

A felhasznal6 torlése kézzel:
ToroIni kell a felhasznald bejegyzését az /etc/passwd
allomanybodl,
shadow jelszé hasznalata esetén az /etc/shadow allomanybdl is.
Ha az /etc/group allomany tartalmaz ra vonatkozo
bejegyzéseket, akkor azt is el kell tavolitanunk.
Ezzel a felhasznalé megsz(int Iétezni, de
azonban még tovabbi allomanyai lehetnek a rendszerben.
Alapértelmezett esetben a home jegyzék tartalma, és a
levelesladaja (altalaban /var/spool/mail/<login név> ).
Automatikus torlés:
A userdel parancs segitségével.
(userdel -r <login név>)
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Felhasznal6k adminisztracioja...

Felhasznalo valtas

Van lehet6ség a felhasznalok kozoétti valtasra is.
Ezt az su paranccsal tehetjik meg:

su - (felhasznalénév)

Példa:  # su—superman
Amennyiben a rendszergazda felhasznaléra szeretnénk
valtani:

akkor elég az su parancsot 6Gnmagaban alkalmazni paraméter

nélkal.
Mindkét esetben a rendszer kéri a valtani kivant user kodjat.




Felhasznalok tulajdonsagainak
megvaltoztatasa

Barmely felhasznal6 tulajdonsagai megvaltoztathatok.
Aroot vagy a user altal.

1. A héj megvaltoztatasa: bedllithatd, hogy a belépés
utan melyik héj induljon el a user szamara.

Parancs: chsh (change shell)
Korultekintének kell lenniink a héjprogram
megvalasztasakor

Ha olyan héjat valasztunk, amely nem létezik, vagy nem
mikodik megfeleléen, akkor kizarhatjuk magunkat a
rendszerbdl.

A chsh program segit nekiink ebben.

Felhasznalok tulajdonsagainak
megvaltoztatasa

A root barmely felhasznalé héjprogramjat beallithatja.
Ez lehet6séget teremt arra is, hogy az interaktiv
hozzaférést megtiltsa a felhasznalé szamara.

Ha olyan héjprogramot allit be, ami nem mikaodik héjként, a
felhasznalé nem tud parancsokat kiadni, nem tud a
szamitogépre bejelentkezni.

Az interaktiv bejelentkezés tiltasara altalaban a
Isbin/nologin programot szokas hasznalni.

Ha ezt allitjuk be a user szamara, akkor nem tud bejelentkezni.
Egyéb szolgaltatasokat elérhet:

PL.: ftp hasznalat, levelek olvasasa,stb.
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Felhasznalok tulajdonsagainak
megvaltoztatasa

Miel6tt megvaltoztatna a beallitast:
a chsh ellendrzi, hogy létezik-e a program, amelyet héjként
hasznalni akarunk,
és azt is megvizsgalja, hogy szerepel-e a /etc/shells
allomanyban.
Csak olyan programokat allithatnak be, amelyek szerepelnek a
letc/shells allomanyban.
Példa:
# chsh -s /bin/csh
Changing shell for luke.
Password:
Shell changed.

Felhasznal6k tulajdonsagainak
megvaltoztatasa

Példa az interaktiv bejelentkezés letiltasara:

# chsh -s /bin/nologin
Changing shell for luke.
Shell changed.
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Felhasznalok tulajdonsagainak

Felhasznalok tulajdonsagainak
megvaltoztatasa

megvaltoztatasa

2. Személyes adatok megvaltoztatasa:
Program: chfn
Megvaltoztatja a user személyes adatait

Hasznalat: a felhasznalo sajat jegyzékének, elsédleges
(név, munkahelyi szobaszam, munkahelyi telefonszam és otthoni csoportjanak és néhany egyéb adatanak megvaltoztatasa.
telefonszam).

A rendszergazda barmely user személyes adatait .
. . usermod [kapcs.] felhnév
megvaltoztathatja
chfn [kapcs.] [felhnév]
Kapcsol6 Jelentés Példa: # usermod -g (csoport) felhasznald
-f név A felhasznal6 nevének megvaltoztatasa

-0 iroda A felhasznal6 irodajanak megvaltoztatasa.
-w telefon

-h telefon

3. Eqgyéb adatok megvaltoztatasa:
Parancs: usermod

Afelhasznal¢ irodai telefonszamanak megvaltoztatasa.
A felhasznalo otthoni telefonszamanak megvaltoztatasa.

Csoportok adminisztraciéja letc/password fajl

A Unix/Linux rendszerek alapvet6 felhasznaldi
adatbazisa a /etc/passwd.

szoveges fajl, jelszofajlnak nevezik.

Felsorolja az 6sszes érvényes felhasznaloi nevet és
a hozzajuk kapcsolt informaciokat.

A csoportok adminisztralasara hasonld

segédprogramok.

Pl.: a groupadd, groupdel, groupmod
Uj csoportok létrehozasa, illetve torlése.

Rendszer-csoportok létrehozasa:
groupadd -r kapcsoléval Felépitése:

Jelentése: minden felhasznal6i névhez egy sor tartozik,

a group azonosité kisebb lesz a normal azonositoknal. és 7, kettésponttal elvalasztott mezére oszlik.




letc/password fajl

. Felhasznaléi név (username).
. Titkositott jelszé.
. Felhasznaldi azonosité szam (uid).
. Csoportazonosité szam (gid).
. Teljes név, vagy egyéb leiras.
. Home jegyzék.
7. Bejelentkezési burok (login shell), azaz a bejelentkezéskor
futtatandé program.
Példa:
root:HhzIK643GFhujMM:0:0:Rendszergazda:/root:/bin/bash

luke:K3xcO1Qnx8LFN:2332:1999:LukeSkywalker:/home/luke:/usr/local/bin/bash

letc/shadow fajl

Ekkor a /etc/passwd féjl csak egy specialis jelet
tartalmaz a masodik mez6ben.
Minden program, amely egy felhasznalét azonosit, el
kell érje az arnyék jelszofajlt.

A szokasos programok elérhetnek a jelszon kivul minden

informéaciot az eredeti jelszofajlbol, de magat a jelszét nem.
Felépitése: az /etc/passwd file-hoz hasonléan:

ez is egy egyszerd szoveges allomany,

mindegyik felhasznalo egy sort foglal el.

Itt is kettéspont valasztja el az adatmezdket.
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letc/password fajl

A rendszer minden felhasznaldja olvashatja a
jelszofajlt,

igy pl. megismerhetik a tébbi felhasznalé nevét.

még a jelszo is mindenki szamara elérhetd.

De csak egy titkositott valtozata.

Azonban a titkositas feltorhetd

kilénésen gyenge jelszavak esetén.

Ezért nem j6 6tlet, hogy itt vannak a titkositott jelszavak.
Sok Linux rendszer rendelkezik az arnyék jelszé
(shadow password) lehetésegével:

a titkositott jelszé ekkor egy kiilén fajlban, a /etc/shadow-ban
van, melyet csak a root olvashat.

Arnyék jelszé példa

Arnyék fajl esetén a korabbi passwd bejegyzés a
kévetez6re mddosul:

root:x:0:0:Rendszergazda:/root:/bin/bash
luke:x:2332:1999:Luke Skywalker:/home/luke:/usr/local/bin/bash

Az /etc/shadow tartalma ekkor:

root:$1$959x0VBcIKL$J: 14435:0:Rendszergazd
luke:$6$2j6Geq78PUSHdj1FVC:14437:1999:0::::37:
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Altalanos attekintés

Egy felhasznalo tébbféleképpen is bejelentkezhet:
A legegyszer(ibb eset:

a szamitogép elétt tlve valamelyik karakteres munkafellleten
gépelik be a felhasznaldi neviiket és a jelszavukat.

Afelhasznalok bejelentkezhetnek grafikus fellleten is.
. . A bejelentkezés torténhet szamitogép-halézaton keresztiil
Bejelentkezés a rendszerbe... is.
A Unix rendszerek bejelentkezési folyamata tobbé-
kevésbé megegyezik
a bejelentkezés altalaban hasonléképpen megy végbe
minden UNIX/Linux rendszeren.

Uzenetek a bejelentkezéskor

A bejelentkezés el6tt a /etc/issue allomany tartalmat
irja ki a rendszer a helyi képernyére.

Tavoli bejelentkezés esetén:

a felhasznal6 képernydjén a /etclissue.net allomany
tartalma jelenik meg.

- A A Céljuk: a rendszergazda a bejelentkezéshez
A klasszikus bejelentkezes szlikséges informaciok kiiratasara hasznalhatja.

folyamata... letclissue.net dllomanyban:
gyakran helyeznek el a szamitégépre, a rajta talalhaté
operacios rendszerre vonatkozé informaciokat.
biztonsagi szempontbdél nem szerencsés

mert igy a tdmadé informéaciokat szerezhet a szamitégépen futtatott
szoftverrendszerrél.




Uzenetek a bejelentkezéskor

Tovabblépve, a /etc/motd allomany tartalma a sikeres
bejelentkezés utan jelenik meg
akkor, amikor a felhasznaléi hitelesités megtortént.
A rendszerre jellemzé informaciokat inkabb ebbe az
allomanyba tegyuk,
Mert csak azok latjak, akik érvényes névvel és jelszéval
rendelkeznek.
A misztikus MOTD rovidités mogott a ,napi hir"
(message of the day) kifejezés all.

Na és hogyan térténik a beléptetés?

Alogin ezt a feladatot a kdvetkez6 Iépések
elvégzésével latja el:

1. Ha a login program indulasakor még nem ismert a
felhasznal6 felhasznaldi neve, a login megkérdezi.

2. Ha az adott felhasznalé bejelentkezése jelszéhoz
kotott, a login megkérdezi a jelszot.
Ajelsz6 begépelésekor a képernyén semmi nem jelenik meg,

hogy ne lehessen kikémlelni a jelszét és azt sem, hogy az hany
karakterbdl all.
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Na és hogyan térténik a beléptetés?

A felhasznal6 beléptetését Unix rendszereken a
login program veégzi.
Az, hogy mi inditja a login programot, az egyes
Unix/Linux rendszereken valtozé.
Alogin f6 feladatai:
a felhasznal6 azonositasa

és a felhasznald alapértelmezett héjprogramjanak
elinditasa az azonositas utan.

Na és hogyan térténik a beléptetés?

3. Ha a bejelentkezés minden feltétele adott,
a login elinditja az azonositott felhasznald alapértelmezett
héjprogramjat.
A héjprogram elinditasat a program gy végzi, hogy az
mar az azonositott felhasznalé nevében fusson, az
azonositott felhasznald jogaival rendelkezzen.

. Ezek utan a login var, amig a héj fut.
Amikor a felhasznal6 kilép a héjbdl, a login is kilép, hogy
az 6t indité program tudja, Uj felhasznald jelentkezhet be.
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Na és hogyan térténik a beléptetés? Na és hogyan térténik a beléptetés?

A login bejelentkezéskor megvizsgalja:
a /var/spool/mail/ jegyzékben van-e a felnasznal6 felhasznaldi
nevével megegyezd nevi allomany.
Ha igen, akkor az 0 hosszusagu-e?
Ha nem 0 a hossza az allomanynak, akkor kiirja a képernyére,
hogy a felhasznalénak olvasatlan levele van.
A levéltovabbité alrendszer a beérkezett elektronikus
leveleket a /var/spool/mail/ jegyzékben tarolja.
minden felhasznal6é szamara egy allomany van fenntartva.

Alogin a Unix rendszereken néhany aproé feladatot is
elvégez:
ha a /etc/nologin allomany létezik, akkor csak a
rendszergazda léphet be.
Minden mas felhasznald belépési kérelmét elutasitja a login,
az elutasitast a /etc/nologin tartalmanak kiirasaval jelezve.
Ha tiltas okat egyszeriien bele kell irni.

Példa:

Alevelez6program az olvasott elektronikus leveleket eltavolitja
# echo "Karbantartas miatt a szerver nem tizemel!" > etc/nologin innen, igy ha az allomany nem Ures, a felhasznalénak

olvasatlan levele van.

Na és hogyan térténik a beléptetés? Na és hogyan térténik a beléptetés?

Alogin kovetkez6 feladata a bejelentkezées
Csendes login: naplozasa.
A Unix rendszerek a /var/log/wtmp és /var/log/utmp
Ha a felhasznalo a .hushlogin (hush, csendes, nyugodt) ’alloman){oklban régzitik a felhas’znalok beJ?Ien,tkezesen,
rejtett allomanyt elhelyezi a sajat konyvtaraban, igy a login is ezekben az allomanyokban régziti a

akkor a belépéskor a login nem ellenérzi a levelesladat, bejelfentkezéseket ésa killépéseket. _ ’ "
és nem irja ki az utolsé belépés idGpontjat. AV\( ésa who progfamok is ezt a’ n}lllvlangla,rtast hgs,zn’aljak
a pillanatnyilag belépett felhasznalok listajanak kiirasara.
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Na és hogyan térténik a beléptetés?

A login szerencsés esetben tuljutva ezeken az
adminisztrativ feladatokon:
elinditja a felhasznalé héj programjat,
azaz kiolvassa a felhasznaloi nyilvantartasbél, hogy milyen
héjat hasznal a felhasznald, és elinditja azt.

i P Py
Bonyolult: A héj indulasa...
sajnos héj inditdsa korantsem egyszeri folyamat.

Tovabb bonyolitja a helyzetet az, hogy UNIX rendszereken
sokféle héj létezik és ezek viselkedése mar indulaskor
kilénbozhet.

A héj indulasa

A Linux rendszerekben a legelterjedtebb héj a BASH
héj.
Sok felhasznaldnak a BASH az alapértelmezett héjprogramja.

A BASH alapjaban véve harom lizemmaéddal . .
rendelkezik, haromféleképpen indulhat el: K6szondém a figyelmet!

1. Belépteté héj izemmaéd (login shell mode):
ez az Uzemmad kimondottan a belépéskor vald inditasra készult
erdforras-takarékossagi okokbdl; akkor szo-kas hasznalni,
amikor a felhasznalé belépésekor alapértelmezett héjként in-dul
a BASH.




