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Informacio vedelmi

Védelmi funkciodk céljai:

adatok titkositasa

adat integritas védelem
kliens hitelesités

eredeti allapot megbrzése

Koédolas és dekoddolas

egykulcsu vagy
kétkulcsu
adatfolyam vagy
blokk kédolas

modellek
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Bob Message (m)
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Egykulcsu vedelem

- a kulcs szimmetrikus szerepl
(kodolas és dekddolas)

- hatékony algoritmusok

- hardver implementaciok

- nagytomegl adatok kodolasa

- DES : alap modszer

- XOR alapu

- probléma a kulcs megosztasa
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Secret Message

And a 64bit Key, that will be us

64bitKey

Resulting in a Ciphertext:
0x7bd20bb5497fd4ee2595dccbadf0cI30



DES titkositas

- bIOkk kédOIéS I Input I
- egykulcsu : v ]

Initial Permutation

- bitmiveleteken alapul Py

-  XOR

- kiterjesztés

- S-BOX

- azerfsség a kulcs
hosszatol fugg

- brute-force
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Kétkulcsu védelem

egy kulcspar él, kulon a
kédolasra és kulon a
dekodolasra

hatékony kdédolas
hardver implementaciok
szamolas igényesebb
kisebb méret(i adatok
kodolasa

RSA : alap médszer
hatvanyozas, primszam,
modulé alapu
kulcsparok generalasa és
kezelése

MIGeMAOGCSqGSIb3DQEBAQUAAAGMADCBIAKBgF GxPrvtYokRmfvhD+15xTIBIBB
11sMi8U++Sn/h7pjoPY42PZdou+a99mvTSCHPZOXSH1WXmCHPTKmHxRcElaKphib
0ZWOdgt4VWxHBUOBIUMGTIG 11UgkXz46 TXTYK/MT3PZXZEKWSEVXCgppBkuEcS
aOhPFsbsSimMABY SrAgMBAAE=
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Private

Random number
key

generator algorithm
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Public key
generator algorithm

MICWWIBAAKBgF GxPrvitYokRmivhD +15xTIBIBBI1sMi8U++Snh7pj9PY42PZd
0u+a99MVTSCHPZOXSH 1WXmCHPTKmHXRCEIaKphfboZWOdgtaVwxHBUOr3IUMGTIG
11UqkXz4BTXTYKMT3jPZXZEKWSEVXCgpp8kuEcSalhPFsbsSimABYSrAgMBAAEC
gYADIRXFLK+NwU19HVAVWWIK 1Y T8+QLdeU 11wUIPFX9ZgiGC3QoSaTthwQ7fZ6eK
QKQUEKMbgBxeHzMjdBrGIZ3UzdYdpnLILTSEsPI407NLPGY28aJ2pkmHzTIUS
QdbTwilDdnBIGBjwuv2L9mocT4XnipCN7Fuuj 1Q0qfcQIBAKD72G5AXSIZIBQ
US2smGVMSHI72WP/SGKISICIpb75DIWS CLEFAFEVAKomK/uVnSHaUQWSKZWYF]T
UWsOrFBCQQCBELXTotsKimC1uTKIWGDzUkugPraAN3KIbVLRI 1 dIRAWCG
KXAGOBaZnLxMiFxZwityOE 7p7owJks1AKALIWZahYLATKAPIBSSIZayCKh 1425G
bRFjeBUd5HEBG37d79Ae WWWizVIASBXAyUfe JauHy+Bby7 TytVOuMEdbAKAhnti
036W1sMBpKhxBwkSHiDbcTPEPx0uQUZA 1YMCK51i30R3CMsoEpeCTo2IB/CyB
ndmWd50a/ciY54A1AKEACIGPBAGS5In7BEMBVUXVP T zyazJe WRZcPDaO%qBIKg
C3ulBQVBVSEN +FrEhSKZVIKKBXIVOCN +drEehuSw==

Public key



DSA titkositas

- digitalis alairas
- Uzenet eredetiségeéet
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PKI architektura

- biztonsagos adatkezelés,
adatkuldés keretrendszere

- haldzati Uzenetek titkositasa

- digitalis alairas

- kulcs-szerverek

- ujjlenyomat

- integritas ellendrzés

- titkositasi primitivek
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Digitalis ujjlenyomat, Hash fuggveny

- ahosszabb adatsorhoz egy

rovidebb leiras — _ P
p . ﬁ re 022d3daa2dc3f86d
- ha az adatsor valtozik, a a “ .L 64-bit hash
-~

10 KB document

leiras is valtozik nagy 64-tit hash function
eseéllyel
- az adat rendszerint egész st
szamkeént értelmezett a ’j, S Stinash
— 10 GB document
- V= H(X) 64-bit ha:h‘f—unction
- v fix méreti
- H() determinisztikus
. w_ g Messagel 1 I 2 SEesS nlool’_Pad'dingto'make
- H() Utkb6zésmentes Pt N N T 1512 bits
- egylrényu kodolas 512-bits 512-bits S512-bits 512-bits
- (x mod m) alapu : \ '
- SHA: alap algoritmus = = — B
512-bits 512-bits 512-bits
- - -
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4 > Ccmpressior} » Compressloq *| compression
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Elosztott DBMS, tranzakcid

- hagyomanyos adatbazis
komponensek

- adatok elosztott tarolasa és
kezelése

- kozponti vezérlés

- virtualis egység kivulrdl
nézve

- hatékonysag és
rendelkezésre allas
novekedés

- UPDATE problémak

- hierarchikus tranzakciok
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Elosztott ledgers

D

- 2018: Satoshi : “Bitcoin: A @ @ fj; ~0
Peer-to-Peer Electronic Cash :
System”

- specialis elosztott adatbazis n @

- centralizalt kdzponti fellgyelet @
kivaltasa (nincs kozponti
szerver) =

- végrehajtott tranzakciok listaja -

- peer to peer tranzakciok Charlie + Company-A

- hitelesség, megbizhatosag = L@L
novelése

- minden tartalom megosztott, )
lathatd (de titkositott) ﬂ;

- szigoru védelem '

- épség validacio = \ ..

- fbleg pénzugyi tranzakciok
tarolasa Company-B

- virtualis pénznem (bitcoin,..) l@:—i

Peer-to-Peer trading: Blockchain
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Blockchain halbézat

- Minden csomdépontban ugyanazon — ~
adatok vannak letarolva A $5 B— an P
- az adatok nem médosithatéak — e

Genesls

@
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- nincs UPDATE, DELETE csak . V
INSERT g

- az uj rekord mindenhova elkerul Genesis o

- az uj adatok validaltak I " N

- alkalmazasi réteg ST b b o=

- veégrehaijtasi réteg

- validacios réteg " "

- adattovabbito réteg Application Layer

- konzisztencia, konszenzus réteg
Execution Layer

Semantic Layer

LT

’ Propagation Layer

)

)

Consensus Layer

—
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Blockchain adattarolas

Block number: 234
Timestamp: 56237542657576
- Az adatok blokkokban arlddnak Previous block's hash: 9¢25b3c178344c1d

- Aletarolt adatok nem + fion id:61{42b63-cb5c-48db
. ’ P ransacuon Ia: -CDOC
modosithatoak . Amount: 9899.56
- Egy blokk tobb tranzakciot From: aa89c062-d4f8-48b9
tartalmaz To: 4d82b009-0ee1-4c56
- Adatblokkok lancolata alakul ki Bidilshnatise o8 Ja o o de s
- Genesis blokk : :
- Blokk header:
- idébélyeg

- Merkle tree
- hash az el6z6 blokkra
- a blokk hash értékét mas
blokkok is 6rzik (nem
modosithato titokban)




Merkle-trees

Root Hash / Merkle Root

- Adatblokk digitalis ujjlenyomata

- Hash értékek hierarchiaja —T—

- levelekben az egyes
tranzakciok ujjlenyomata T t

- koztes szint értéke az ) Eme— el
Osszesitett gyerekeinek a hash |mnsgim| |mn£ﬁona| = 0‘, A & ﬁ.-mn|
értéke

- az adatblokk fejrészében
tarolodik

- célja az adatblokk -
sértetlenségének ellendrzése

- a modosult tranzakciot gyorsan

Hasco Heren

lehet lokalizalni

Hus Heo He;




Blockchain csomopont

Ethereum full node

Ethereum client Blockchain DB

- FULL node:
- MINING node: Client
- EVM: szerzédések kezelése pR '
- Memory pool: vizsgalandd i I
szerzOdések e x
- Client process: tranzakcidk oG d Moy
vizsgalata Contract

- Blockchain DB: tranzakciok

helyi masolata
- Mining node: Uj tranzakciok
elfogadasa

Full
node

N/




Blockchain tranzakcio

- nincs allapot leird (csak
INSERT)

- atranzakcio a korabbi
tranzakciokra épul

- validacio: a hivatkozott
tranzakciok ellendrzése

- avalidalt tranzakcio beépul
a rendszerbe (titkositva)

- arendszeren belul mindenki
megkapja

How

A transaction is
requested

— »
-

—

o

Blockchain Technology

s

The transaction is
now finished

Works T

6

The transaction is 3 Averified transaction can
broadcasted to a peer- 0O 0O involve cryptocurrency, 5 [ The new block is added to
to-peer (P2P) network O contracts, records or I i the existing blockchain
that consists of other information ]| (which is permanent and
computers (otherwise The transaction is combined unalterable)

known as nodes)

and user’s status

The network of nodes
uses known algorithms to
| B validate the transactio

with other transactions, once

verified, to create a new
block of data for the ledger



Tranzakciok életciklusa

- akliens szerz6dés igénylést
kuld

- képzb6dik egy tranzakcio, amely
a varakozosorba kerul

Local full node

- az EVM kiértékeli a tranzakciot

1. A user calls a smart

- ha elfogadott a tranzakcio, contract function through JSON-RPC
elkdldi toébbi csomopontnak HElHORREG RECTECR. !
- atranzakcio atkerul egy Mining 2. The generated transaction Transaction
2 is received and placed in tx id: 0x677a
Csomopontra the memory pool. l
3. The transaction is executed on
the EVM for validation. e

Memory pool
tx id: 0x53bb
tx id: 0x23ab
tx id: 0x677a

4. If the validation is successful, the transaction
is broadcast to peer nodes.

Transaction
tx id: 0x677a




Tranzakciok életciklusa

Transaction
tx id: 0x677a
- a Mining csoméponton a b (s
tranzakcio bekerul a bufferbe PR
- az EVM kivalasztja az igéretes fom s poa nod and placed e
.. - e memory pool.
tranzakcidkat feldolgozasra Mooy seal
- 4 i tx id: 0x111
az EVM Y’egrehajtja a 6. The mining node picks tx id: 0i33281
tranzakciot transactions from the memory BV ‘—‘ tx id: 0x677a
., , e ,u pool, executes them on the
- a tranzakcio beepUI egy uj EVM, and tries to add them to Transaction
blokkba a new block. tx id: Ox111a
= a bIOkk beépUI a bIOkk Transaction
lancolatba b Sl i
, - . . . W IS app: . -
- a blokk atkerul a tobbi to the blockchain and the trBal:‘(:):fﬁZ ] Tm E
. related transactions are tx id: Ox677. " S .
csomaopontra emoved o e ooy andxgeet ———1 e

8. The new block is broadcast to peer nodes.

Block 566
tran Ox111a
tran Ox3a21
tran 0x677a




Tranzakciok életciklusa

- a blokkot fogadja a csomopont

- a blokk minden tranzakcidja
végrehajtodik / validalédik a
helyi EVM-ben

- sikeres validalas esetén a
tranzakciok helyi példanyai
lezarédnak

- a blokk tovabbitddik a tobbi
blokk felé

Full node

9. A full node receives a new

block from a peer node.

Transaction | | Transaction| |Transaction Block 566
tx id: Ox111a | |txid: Ox3a21| |tx id: O0x677a tran Ox111a
tran 0x3a21
l tran 0x677a
10. The block transactions are executed
EVM on the EVM for validation.
E """""" '
11, If the block is validated | Memory pool .
s toroxtta &
successfully, the related d-Ox3as !
transactions are removed | . 0677 .
from the memory pool. ’ : X
Block 566
tran Ox111a 12. The block is broadcast to
tran Ox3a21 peer nodes.
tran 0x677a




Blockchain mukodése

A tranzakciok blokkokba kotegelve kerulnek feldolgozasra

hatékonysag
egyszeriiség

Feldolgozas menete

tranzakcio bekerul, mindenki megkapja

Egyes csomopontok a tranzakciokat 6sszeallithatjak blokkba
Kivalasztodik egy csomopont, amely a blokkot bekuldheti a
rendszerbe ellenbrzésre

A kivalasztas konszenzus modell alapjan torténik

A tobbi csomopont megkapja a blokkot ellenérzésre

Ha a tobbség elfogadja, bekerul a rendszerbe

Elfogadasnal a jeldlé csomdpont nyereségre tesz szert
Elutasitas esetén a jelol6 csomopont veszit

Az ellenbrzésnél hitelességet és helyességet vizsgalnak



Konszenzus modell : Proof of Work

- csak jelentés munka aran
lehet valaki jelolt

- ha elutasitjak, felesleges volt
a munka

- ne legyen gyakori a nyerés

- sok szamolas kell a nyeréshez

- keves szamolas kell az
ellen6rzéshez

- Hash alapu kivalasztas

- Adott h()-val dolgozva, olyan
x-et kell keresni, melyre h(x)
adott ertekl

- mining node



Konszenzus modell : Proof of Stake

- csak jelentés munka aran
lehet valaki jelolt

- ha elutasitjak, felesleges volt
a munka

- acsomopontnak fel kell tennie
bizonyos 6sszeget, hogy
javasolhasson

- a kivalasztas esélye aranyos a
feltett 6sszeggel

- ha elfogadjak a javaslatat,
jutalmat kap

- ha elvetik a javaslatat, elveszti
a feltett 0sszeget

- gyors algoritmus



Alkalmazasi teruletek

BIGGEST DIGITAL COINS
Kri pt0V8|Uék Based On Daily Trading Volumes
. . Tether
- bItCOI n Bitcoin
- ethereum Ethereum | NN s 7.7 B
- tether Litecoin [Hll $2.5B

Bitcoin Cash (Il $1.9B
EOS ($1.8B
xrP [l $14B
Tron 1$0.71B

Ethereum Clas. || $ 0.57 B
Paxos [1$ 0.37B

SOURCE: CoinMarketCap.com

Bloomberg

1 Bitcoin egyenlé

2 593 746,93 e e
magyar formt

2593746.93 magyar forint v



