CISCO gyakorlati segedlet



1. Forgalomiranyiték konfiguralasa

Hostname megadasa:

(config) #hostname LAB A

Konzol és telnet kapcsolatok jelszavainak megadasa:

(config)#line con 0

(config-line) #password cisco

(config-line) #login

(config-line) #exit

(config) #line vty 0 5

(config-1line) #password cisco

(config-line)#login

(config-line) #exit

Felhasznaldéi névvel vald belépés (aki 15-6s szinten van, enable jelszd
nélkiil is erre a szintre keril):

config)# username admin privilege 15 secret cisco
config)#line vty 0 15

config-line) #privilege level 15
config-line)#login local
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Privilegizalt (EXEC) iizemmod jelszavanak (class) megadasa:
(config) #enable secret 0 class
SSH engedélyezése

(config) #hostname routerl

(config) #ip domain-name teszt.hu

(config) #crypto key generate rsa

vagy:

(confiqg) #crypto key generate rsa general-keys modulus 1024
(config) #ip ssh version 1 | 2

esetleg még:

(config) #ip ssh time-out 60 (mp-ben megadva)

(config) #ip ssh authentication-retries 2

(config) #username admin privilege 15 password 0 cisco
(config) #line vty 0 15

(config-line) #login local

(config-line) #transport input ssh

(config-line) #privilege level 15

Kulcs torlése:
(confiqg) #crypto key zeroize rsa

IP utvalasztas engedélyezése:



(config) #ip routing

Interfész konfiguracié (Ethernet, soros DCE és DTE interfész):

(config) #interface Ethernet 0

(config-if)#ip address 195.220.123.1 255.255.255.0
(config-if) #description LAN-kapcsolat
(config-if) #no shutdown

(config-if) #exit

config) #interface Serial O

config-if)#ip address 193.155.145.2 255.255.255.0
config-if) #encapsulation hdlc

config-if) #clock rate 64000

config-if) #no shutdown

config-if) #exit
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(config) #interface Serial 1

(config-if)#ip address 188.15.70.1 255.255.255.0
(config-if)#encapsulation hdlc

(config-if) #no shutdown

(config-if) #exit

PPP hitelesités (PAP)

config) #hostname egyik router

config) #username masik router password paptitok
config)#interface Serial 1

config-if)#ip address 188.15.70.1 255.255.255.0

config-if) #encapsulation ppp

config-if) #ppp authentication pap

config-if) #ppp pap sent-username egyik router password paptitok
config-if) #no shutdown
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PPP hitelesités (CHAP)

(config) #hostname egyik router

(config) #username masik router password chaptitok
(config) #interface Serial 1

(config-if) #ip address 188.15.70.1 255.255.255.0
(config-if) #encapsulation ppp

(config-if) #ppp authentication chap
(config-if) #no shutdown

Mindkét modszernél a masik routeren hasonloan, de a megfelel6 adatokkal (hostnevek, jelszavak) kell
eljarni.

Frame-Relay beallitasa



(config-if) #encapsulation frame-relay [ ietf ]
(config-if) #bandwidth 128 (kbit/sec értékben)
(config-if) #frame-relay lmi-type cisco | ansi | g933a

#show frame-relay map | pvc | 1mi

Alinterfészek létrehozéasa:

Pont-pont (2-2 router van azonos alhalézaton):
config)# int s0/0/0

config-if) #encap frame-relay

config-if) #no ip address

config)#int s0/0/0.102 point-to-point
config-if) #ip address x.y

config-if) #frame-relay interface-dlci 102
Multipoint (tobb router is azonos alhalézaton van):
(config)# int s0/0/0

(config-if) #encap frame-relay

(config-if)#no ip address

(config) #int s0/0/0.1 multipoint
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config-if) #ip address x.y
config-if) #frame-relay interface-dlci 102
config-if) #frame-relay interface-dlci 103

Iranyité protokollok beallitasa:

RIP protokoll:

(config) #router rip

ha VLSM-re is sziikség van:

(config-router) #version 2
(config-router) #no auto-summary
(config-router) #network 195.220.123.0
(config-router) #network 193.155.145.0
(config-router) #network 188.15.70.0
(config-router) #exit

Ha egy interfészen nem akarunk kiildeni frissitéseket, csak fogadni:
(config-router) #passive-interface F0/0

OSPF protokoll:

config) #router ospf 115

config-router) #log-adjacency-changes

config-router) #network 195.220.123.0 0.0.0.255 area 0
config-router) #network 193.155.145.0 0.0.0.255 area O
config-router) #network 188.15.70.0 0.0.0.255 area 0
config-router) #fexit
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Router-azonositdé megadasa:
(config-router) #router-id 200.0.0.1



Interfész prioritasdnak megadasa (ha 0, nem vesz részt a DR/BDR valasztasban):
(config-if) #ip ospf priority 100

Koltségérték modositasa:
(config-if) #ip ospf cost 100 (azeértek 1-255 lehet)

Loopback interfész létrehozasa:

(config) #interface loopback 0
(config-if)#ip address 200.0.0.1 255.255.255.255

Hitelesités jelszoval:

(config-router) #area 0 authentication
(config-if)#ip ospf authentication-key titok

Hitelesités MD5 segitségével:

(config-router) #area 0 authentication message-digest
(config-if) #ip ospf message-digest-key 1 md5 titokl23

EllenOrzés:

#sh ip ospf interface
#sh ip ospf neighbour [detail]
#debug ip ospf adj | events

Hello ¢és halott id6zitok beallitasa:
(config-if) #ip ospf hello-interval 15
(config-if) #ip ospf dead-interval 50

Alapértelmezett utvonal hirdetése:
(config-router)# default-information originate

EIGRP protokoll
Alapbeallitas:

(config) #router eigrp 111

(config-router) #no auto-summary

(config-router) #network 192.168.1.0
(config-router) #network 200.0.0.0 255.255.255.252
(config-router) #network 201.1.1.0 0.0.0.3

Alapértelmezett utvonal hirdetése:
(config-router) #redistribute static

Nem egyenlo koltésgii utvonalakon valo terheléselosztas:
(config-router) #variance 5
(ekkor a legjobb utvonalnal 5-szor rosszabb koltségii utvonalakat is bevonja az iranyitotablaba)



Kozvetleniil kapcsolodo halozatok bevonasa az iranyitasi folyamatba (ezekbe nem kiild EIGRP
csomagokat):
(config-router) #redistribute connected

Utvonaldsszevonas:
(config-if)#ip summary-address eigrp 111 192.168.0.0 255.255.0.0

Ellen6rz6 parancsok:
show ip eigrp neighbors

show ip eigrp topology [all-links]
debug eigrp fsm | packets

2. Konfiguracio lekérdezése, mentése és torlése

Konfiguracio lekérdezése:

#show running-config (RAM-ban lévo futo konfiguracio)
#show startup-config (NVRAM-ban lévé mentett konfigurdacio)

Konfiguriacié mentése az NVRAM-ba:

#copy running-config startup-config
Konfiguracié mentése TFTP szerverre:

#copy running-config tftp
Konfiguracio visszatoltése TFTP szerverrol:
fcopy tftp running-config
Konfiguracio torlése az NVRAM-bl:

#erase startup-config

Ujrainditasi parancs:

#reload

3. DHCP szerver beallitasa

(config) #ip dhcp excluded-address 192.168.0.1 192.168.0.10
(config) #ip dhcp pool lanl

(config-dhcp) #network 192.168.0.0 255.255.255.0
(config-dhcp) #default-router 192.168.0.1

(config-dhcp) #dns-server 1.2.3.4

Ha a DHCP szerver masik héalozati szegmensen van, akkor a DHCP DISCOVER-t fogad¢ interfészen
meg kell adni a DHCP szerver cimét:



(config-if)# ip helper-address 192.168.10.1

4. NAT beallitasa a forgalomiranyitékon

A belso oldalhoz tartozo interfész megjelolése:

(config) #interface ethernet 0
(config-if) #ip nat inside

A kiilso oldalhoz tartozo interfész megjelolése:

(config) #interface serial O
(config-if) #ip nat outside

A NAT szabaly megadasa globalis konfiguracios modban:

Egy cimre egyet:

(config) #ip nat inside source static <belsé cim> <kiilsé cim>
Egy cimre tobbet kiilsé interfész cimére:

(config)#ip nat inside source list 1 interface Serial 0 overload
Tobb cimre tobbet:

a. cimkészlet létrehozasa:

ip nat pool <pool neve> <elsd kiilséd cim> <utolsd killsd cim> netmask
<netmaszk>

b. cimforditas megadasa dinamikusan tobb cimre:
ip nat inside source list <lista szama> pool <pool neve> OVERLOAD

ACL szabaly az engedélyezni kivant belsé halozatok NAT-olasahoz:

(config) #faccess-1list 1 permit 195.220.123.0 0.0.0.255

Alapértelmezett utvonal megadasa a kiilvilag eléréséhez:

(config)#ip route 0.0.0.0 0.0.0.0 193.155.145.1 permanent

5. ACL (Access Control List) listak megadasa

Normal ACL a 193.225.10.0/24 célhalozathoz:
(config) #access-1ist 1 permit 193.225.10.0 0.0.0.255

Normal ACL egy szamitogép tiltasahoz:



(config) #access-1ist 1 deny host 195.140.100.5
Kiterjesztett ACL szintaktikaja:

(config) #access-1list szam permit|deny protokoll forrds helyettesitd-
maszk cél helyettesitdéd-maszk [eq port [established]]

A példaban tiltjuk a 195.220.0.0/16 halozat felol a HTTP (80-as port) kéréseket barmilyen
célhalozat felé:

(config) #access-1list 101 deny tcp 195.220.0.0 0.0.255.255 0.0.0.0
0.0.0.0 egq 80

AZ ACL definialasa utan az ACL-t interfészhez kell rendelni. Fontos megadni, hogy kimené vagy
bejovo interfészhez rendeljiik-e!

(config) #interface Serial 0
(config-if) #ip access-group 1 out

(config) #interface Ethernet 0
(config-if) #ip access-group 101 in

6. SHOW parancsok:

#show running-config RAM-ban 1év6 futd konfiguracio
megjeneitése

#show startup-config NVRAM-ban tarolt konfiguracio
megjelenitése

#show interfaces Interfészek allapotainak megjelenitése

#show ip route IP utvalaszto tabla megjelenitése

#show access-lists ACL listak megjelenitése

#show ip interface IP alapu interfész protokoll beallitasok
megjelenitése

#show ip protocols Aktiv iranyito protokollok allapotait jeleniti
meg

#show version Szoftver és hardver verzi6 informaciok

#show cdp neighbors CDP protokoll altal felfedezett szomszédos
forgalomirdnyit6 adatainak megjelenitése

#show ip nat translations IP NAT alapt cimforditassal kapcsolatos
informaciok megjelenitése

#show ip dhcp binding DHCEP szerver altal kiadott cimek adatai

Napldzas:

Router (config)# logging on



Router
Router
Router
Router

config
config
config
config

# logging host syslog szerver ipcime
# logging trap debugging

# logging userinfo

# [ no ] logging console

o~ o~ o~ o~
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SNMP bedllitésa:

Router (config

( #snmp-server community olvashat ro
Router (config

(

(

fsnmp-server community irhatis rw
#snmp-server location Szombathely
#snmp-server contact Pistike

Router (config
Router (config

~ ~— ~— ~—

IOS kezelése

Mentés TFTP szerverre:
Router#copy flash tftp

Masolads (frissités) TFTP szerverrdl:
Router#copy tftp flash

Ha t6bb IOS van a Flash-ben, megadhato, melyiket inditsa legkézelebb:
Router (config) # boot system flash cl84l-advipservicesk9-mz.124-15.bin

IOS frissités ROM monitor mdodban:
rommon 1> tftpdnld

A megjelend informéciok alapjan kdrnyezeti valtozokkal kell beallitani a router IP adatait (a legkisebb
sorszamu FastEthernet interfészre értendd), valamint a TFTP szerver adatait, majd ezutan ujra adjuk ki a
tftpdnld parancsot.

JELSZOVISSZAALLITAS
Routeren:

e Bekapcsolas utan roviddel a HyperTerminalban CTRLA+Break megnyomasa -> rommonitor mod
e confreg 2142

e Dboot
e arouter betdlti az I0S-t és atlépi az inditd konfiguracids f3jlt, ezutan beléphetiink enable modba,
majd globalis konfigba

e Router (config) #copy start run

e Router (config)#enable secret sajatjelszo
e Router (config)#fconfig-register 0x2102

e Router (config)#do wr

e Ujrainditas utan az eredeti konfiguraciéval, de mar az j jelszéval indul
Switch-en:

e Bekapcsolas utan roviddel folyamatosan nyomni kell a Mode gombot, mig folyamatos zdlden nem
vilagit, ekkor elengedni
e A csOkkentett izemmoddban ki kell adni elészor a flash_init, majd a load_helper parancsot

e A flash-ben 1év6 config.text tajlt at kell nevezni, hogy ne taldlja meg az 10S:
rename flash:config.text flash:c.text



e Dboot parancs kiadasa utan a switch betdlti az I0S-t, be tudunk 1épni globalis konfig modba:

switch (config)#copy flash:c.txt running-config
switch (config) #enable secret sajatjelszo
switch (config) #do wr

Ujrainditas utan az eredeti konfiguracidval, de mar az 4j jelszoval indul



Kapcsolék konfiguralasa

Uzemmoédok:

felhasznaloi

“valtas:
privilegizalt

“valtas:

enable (en),valtas: exit

configure terminal (conf't), *valtas: exit

globalis konfiguracios

“valtas:

valtozo, *valtas: exit, end

specialis konfiguracios: vonali, interfész, VLAN stb.

Avaltas:

Sugoé hasznalata:

exit, end

? kilistazza az 0sszes, adott lizemmodban hasznalhato
parancsot

show ? kilistdzza a show parancs paramétereit

sh? kilistazza az 6sszes sh-val kezdddo parancsot

Show parancsok:

parancs mit listaz
arp ARP téblazat tartalma
flash: A flash memoria tartalma
hosts az allomastabla (IP-cimek €s nevek Osszerendelése)
interfaces kapcsoldportok allapotadatai
mac-addr MAC cimtabla tartalma

port-security

portbiztonsag adatai (meg kell adni az interfészt is, pl. fa0/1)

startup-config

indit6, bootolaskor aktiv konfiguracio

running-config

aktiv, fut6 konfiguracio

users bejelentkezett felhasznalok adatai
version az 10§ adatai, memoriafoglaltsdg
vlan A VLAN-ok adatai

Konfiguracié mentése:

Switch# copy run

vagy
Switch# wr

Allomasnév beall

start

itasa:

Switch(config)# hostname kapcsolo neve

Konzoljelszé beallitasa:

Switch(config)# 1ine console 0
Switch(config-line)# password jelszo
Switch(config-line)# 1ogin




Enable jelsz6 beallitasa:
Switch(config)# enable password jelszo

Enable titkos jelsz6 (ez az ,,er6sebb”):
Switch(config)# enable secret Jjelszo

Jelszétitkositas bekapcsolasa:

Switch(config)# service passwod-encryption

Virtualis terminalok jelszavainak beallitasa:

Switch(config)# 1ine vty 0 15
Switch(config-line)# password jelszo
Switch(config-line)# 1ogin

Napi Uzenet beallitasa (elvalaszté karakter pl. a #):
Switch(config)# banner motd #Belepes csak engedellyel!#

Switch portok beallitasa:

Switch(configf#interface FastEthernet 0/2
Switch(config-ify#duplex auto | half | full
Switch(config-ify#speed auto | 10 | 100

MAC-cim statikus megadasa adott porthoz:
Switch(configf#mac-address-table static 0123.4567.89AR vlan 1 int faO/1

MAC-cimtabla torlése:

Switch#clear mac-address-table dynamic

Portbiztonsag konfiguralasa:

Switch(configl#int fa0/1

Switch(config-ify#switchport mode access

Switch(config-if)#switchport port-security mac-address sticky

vagy altalunk megadott cimmel:

Switch(config-ify#switchport port-security mac-address 0123.4567.89AB
Switch(config-if)#fswitchport port-security violation shutdown

ha nem szeretnénk, hogy letiltson:

Switch (config-if) #switchport port-security violation [ protect |
restrict ]

Portbiztonsag miatt letiltott port ujraengedélyezése:

Switch(config)#int fa0O/1
Switch(config-if)#shutdown
Switch(config-if)#no shut

Porthoz leiras, megjegyzése flizése:
Switch(config)#int fa0/24



Switch(config-ifyf#description Kapcsoloport a szerverhez

Felligyeleti IP-cim adasa a kapcsolénak:
Switch(config)#int vlan 1

Switch(config-ify#ip address 10.0.0.1 255.0.0.0
Switch(config-ify#no shut

Alapértelmezett atjaré6 megadasa:
Switch(config#ip default-gateway 10.0.0.254

Allomastabla 6szeallitasa (ellenérzése: show hosts):

Switch(config#ip host alfa 10.0.0.1
Switch(config#ip host beta 10.0.0.2

VLAN-ok létrehozasa:

Els6é médszer:
Switch#vlan database
Switch(vlany#vlan 10 name alfa
VLAN 10 added:

Name: alfa
Switch(vlan)#vlan 100 name beta
VLAN 100 added:

Name: beta
Maisodik modszer:
Switch(config)#vlan 25
Switch(config-vlan)#name gamma

Portok hozzarendelése adott VLAN-hoz:

Switch(config)#int fa0O/1
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 10

Egyszerre tobb port hozzarendelése:

Switch(config)#int range fa0/10 - 15
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 25

Tronkport beallitasa:

Switch(config)#int fa0/24
Switch(config-ify#switchport mode trunk

Nativ VLAN beallitasa (a tronk mindkét végén meg kell adni!):

Switch (config-if) #switchport trunk native vlan 99



Engedélyezett VLAN-ok megadasa a troénkon:

Switch (config-if) #switchport trunk allowed vlan [ except 2 | 3,4 | all
]

Tronk allapotanak ellenérzése:

Switch# show interfaces trunk

Futé konfiguracié mentése TFTP-szerverre:

Switch#copy running-config tftp
Address or name of remote host [][? 10.0.0.10
Destination filename [Switch-confg]?

1"

[OK - 1541 bytes]

Indité konfiguracio letoltése TFTP-szerverrol:

Switch#copy tftp startup-config
Address or name of remote host []? 10.0.0.10
Source filename []? Switch-confg
Destination filename [startup-config]?

Loading Switch-confg from 10.0.0.10: !

[OK - 1541 bytes]

VTP (virtualis tronkprotokoll) konfiguralasa

Els6é mddszer (switchportot is timogato routereken csak ez mitkodik):

Switch# v1lan database

Switch(vlan)# vtp domain tartomdnynév

Jelszo beallitasa:

Switch(vlan)#vtp password jelszo

Protokoll verzidjanak bedllitasa:

Switch(vlan)# vtp v2-mode

Eszkoz iizemmodjanak beallitasa (alapesetben szerverként miikodik, a kliens csak fogadja a
modositasokat, a transzparens atengedi a VTP-t és tdle fiiggetleniil miikddtethet sajat VLAN-okat):
Switch(vlan)# vtp mode server | client | transparent

Maésodik modszer (globalis konfig modban mitkddik):

Switch(config)# vtp domain tartomdnynév

Switch(config)# vtp password jelszd

Switch(config)# vtp version 2

Switch(config)# vtp mode server | client | transparent

VTP ellenorzése:

Switch# show vtp status
Switch# show vtp password

VTP pruning:
A kapcsolok nem tovabbitjak a tronk talso felére olyan VLAN-ok adatait, amikbe tartozé allomasok nem
l1éteznek a taloldalon, ezaltal kisebb lesz a folosleges haldzati forgalom.



Switch(config)# vtp pruning
Spanning Tree Protocol (STP)

A kialakult allapot megjelenitése:

Switch# show spanning-tree [detail | summary | vlian x ]

Uzemméd beallitasa (normal / gyors)
Switch(config)#fspanning-tree mode pvst | rapid-pvst

Hidprioritas beallitasa (az érték 0-61440 kozott lehet, 4096-0s Iépésekkel):
Switch(configl#spanning-tree vlan 1 priority 4096

illetve (akar VLAN-onként):
Switch(configlf#spanning-tree vlan 1 root [ primary | secondary ]

Hozzaférési portok gyorstovabbité uzemmaodba allitasa:
Switch(config)#spanning-tree portfast default

interfészenként:
Switch (config-if) #spanning-tree portfast



