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A UNIX felhasznaloi adatbazisa
Minden tobb felhasznélos operacios rendszernek nyilvan kell tartania felhasznaldkat
¢s azok tulajdonsagait.

Hogy megértsiik a felhasznalé6 menedzsmentet meg kell ismerkedniink azokkal az
adatfajlokkal ¢€s struktarakkal, miben a felhasznal6i adatbazis megvalosul. A
gyakorlatokon  csak  felhaszndl6  menedzsmenttel  foglalkozunk, csoport
menedzsmenttel nem.

UNIX rendszereken a felhasznaloi adatbazis alapvetd fajlja a /etc/passwd fajl. Maga
a fajl szoveges, sorai rekordok, melyeken beliil a mezdket (:) kettdsponttal valasztjak

jogokkal fut6 programok) irhatja, de mindenki olvashatja. Struktirdja a kovetkezd:
login:passwd:UID:GID:gecos:homedir:shell
login — a felhasznal6 bejelentkezési neve, amivel azonositja magat
passwd — a felhasznal¢ jelszavanak titkositott alakja. A titkositas egy nem
visszafordithaté eljarassal torténik, ami biztositja, hogy a titkositott

karaktersorozatbdl, ne lehessen kovetkeztetni az eredeti jelszora.

UID - a felhasznéld azonositd szama, amivel az operacios rendszer azonositja
a felhasznalot.

GID - a felhasznal6 bejelentkezési csoportjanak azonositoja. A csoportok
adatfijlja az /etc/group

Gecos — a felhasznal6 egyéb adatait tartalmaz6 rekord.
Homedir — a felhasznalo home jegyzéke

Shell — a felhasznal6 login shell-je, vagyis az a program, ami a sikeres
bejelentkezés utan elindul.



A jelszo titkositdsa kezdetben elégségesnek bizonyult, de a szamitasi
teljesitményndvekedése (és a felhasznalok feleldtlen jelszdvalasztisa) egyre tObb
lehetdséget kinalt a jelszavak feltorésére, a titkositott alak ismeretében. Ehhez
hozzajottek olyan igények is, mint a jelszo Oregitése, jelszovaltasok kotelezové
tétele, felhasznalok letiltasanak lehetdsége. Ezeket a lehetdségeket minden korszerti
operacios rendszertdl elvarhatjuk.

A probléméak megolddsa egy ujabb f4jl bevezetését hozta, a /etc/shadow néven. A
fajlt olvasasa korlatozott €s egyszerli felhasznalok eldl rejtett marad a tartalma.
Struktardjat tekintve hasonlit a passwd fajlra (szoveges, a mezdelvalaszté a
kettdspont), a mezd jelentése viszont eltér:

Login:pw:lastch:min_age:max_age:warn:inact:disabled:reserved

Login — a felhasznaldé bejelentkezési neve. Ez a mezd kapcsolja Gssze a
shadow rekordot a passwd rekorddal.

Pw — a titkositott jelsz6. Ha itt van egy felhasznalonak a jelszava tarolva,
akkor a passwd fajlban a jelsz6 helyén egy x all.

Lastch — az utols6 modositas napja (1970 jan. 1-tol szamitva)

Min age — a jelsz6 minimalis ¢€lettartama napokban. Jelszovaltast kdvetden
ennyi nap utan lehet csak Gjra jelszot valtoztatni.

Max age — a jelsz0 maximalis élettartama napokban. Ha a megadottnal
régebben valtott jelszot a felhasznalo, akkor a kovetkezd bejelentkezésnél a
rendszer rad fogja kényszeriteni a felhasznalot a jelszo6 megvaltoztatasara.

Warn — a jelszo érvénytelenné valasa el6tt az itt megadott napok szdmaval a
rendszer elkezdi figyelmeztetni a felhasznalot.

Inact — a jelszo érvénytelenné valasdnak ideje napokban. Ha az utolso jelszo
modositas Ota, az itt megadottnal tobb nap telt el, akkor a felhasznal6 jelszava
érvénytelenné valik — a rendszer kitiltja. Ezt csak a rendszergazda tudja
feloldani, a felhasznal6 nem tud bejelentkezni még jelszovaltas céljabol sem.

Reserved — nem hasznalt, de fenntartott mezo.

A rendszergazda két segédprogram hasznalatdval A&llithatja, hogy a rendszer
miitkodését. A pwconv utasitas létrehozza a /etc/shadow f4jlt, belemdasolja az 0sszes
felhasznalo jelszavat és feltolti a tovabbi mezdket alapértelmezett adatokkal. Ezutan
a rendszer a felhasznalok azonositdsara egyiitt hasznaljak a /etc/passwd és a



/etc/shadow fajlokat. A pwunconv utasitds visszamasolja a titkositott jelszavakat a
/etc/passwd fajlba. Ezutdn a rendszer csak a /etc/passwd fajlt hasznalja.

Felhasznalok felvétele, modositasa és torlése
Erre alapvetden két modszert kell megismerniink.

o Kézzel torténd felhaszndldé menedzsmentet, amikor a rendszergazda nem
hasznal semmilyen specialis segédprogramot.

o Szkriptek ¢és segédprogramok hasznalata. Ezek kozil meg kell
kiilonboztetniink 3  csoportot: az elsd csoportba soroljuk azokat a
segédprogramokat, amiknek a meglétét a POSIX szabvany irja eld. A masodik
csoportban megismerkediink a GNU 4ltal kifejlesztett segédprogramokkal.
Egy harmadik csoportba sorolhatjuk az egyéb programokat (pl. az egyes
operacios rendszerek sajat felhasznalo menedzsment programjait), de ezekkel
nem foglalkozunk.

A passwd program lehetdségei
A passwd programot minden felhasznal6 haszndlja, sajat jelszavanak

megvaltoztatasara. A rendszergazda ennél tobbre is tudja hasznalni.
PL

passwd login

Ezzel a megadott login nevii felhasznald jelszavat lehet megvaltoztatni.
Alapvetd kiilonbség a program muikodésében, hogy a rendszergazdatol a
program nem kérdezi a régi jelszot.

passwd [-x max] [-n min] [-i inact] [-w warn] login

A megadott login nevli felhasznalé jelszavanak a maximalis ill. minimalis

korat, az inaktivva valas korat és az ezt megeldzd figyelmeztetést allithatjuk
be.

passwd [-] | [-u] login

A megadott login nevii felhasznalot letilthatjuk (1) és Gjra engedélyezhetjiik
(u).

POSIX segédprogramok
useradd [-c gecos] [-d homedir] [-e exp] [-f inact]
[-g GID] [-G groupl,...] [-m [-k skel]]
[-p passwd] [-s shell] [-u UID] login




Az utasitds hatasara létrejon egy megadott login nevii felhasznal6, a megadott
paraméterekkel. Ha nem adunk meg bizonyos paramétereket, akkor azok
alapértelmezett értéket kapnak.

A usermod utasitas felhasznaldo modositasara szolgal. Ugyanugy kell megadni, mint a
useradd utasitast, azzal a kiilonbséggel, hogy itt mar létezd login nevet kell megadni
¢s amelyik paramétert nem adjuk meg az nem valtozik.

userdel [-r] login

A megadott login nevii felhasznalot torli. Az ,,r”° kapcsold megadasaval a térlendd
felhasznalonak a home jegyzékét is torli.

A GNU segédprogramok

adduser login

Uj felhasznalo létrehozasat szolgalja. A 1étrehozas paramétereit a /etc/adduser.conf
konfiguracios f4jl tartalmazza, a felhasznalé gecos adatait és a jelszavat interaktivan
bekéri.

deluser [--remove-home] [--remove-all-files] [--backup] login

Felhasznalo torlésére valo segédprogram. A ,,remove-home” kapcsold hatasara torli a
felhasznalé home jegyzékét is, a ,,remove-all-files” kapcsolo hatdsara keresést indit a
teljes jegyzék strukturaban és torli a felhasznald tulajdondban 1évO Osszes fijlt.
Biztonsadgi mentést készit a felhasznalo home jegyzékérdl a ,,backup” kapcsold
megadasakor. A mentés login.tar.gz néven a rendszergazda home jegyzékébe keriil.

Felhasznéld 1étrehozésa kézzel

Egy rendszergazdanak tudnia kell, hogyan lehet létrehozni felhaszndlot, minden
segédprogram nélkiil is. Ehhez nézzilk meg az aldbbi 5 pontot, mellyel shadow
nélkiili.

1. Be kell jegyezni a felhasznalot az adatfajlba.
# echo felh:!:1234:100:teljes nev:/home/users/felh.:/bin/bash’ >> /etc/passwd

Itt egy felh nevii felhaszndlot hozunk 1étre, akinek a titkositott jelszavat nem
tudjuk kézzel generélni. A ,,!” azt jelenti, hogy nincs jelszava ¢€s le van tiltva.
Az UID tgy valasztjuk, hogy ne legyen ugyanaz a szam mas felhasznaloé. A
GID esetén meg kell nézni, hogy melyik csoportba akarjuk tenni a



felhasznalot. A 100-as csoport szokasosan ,,users” megnevezesi.

. Létre kell hozni a home jegyzéket.

# mkdir /home/users/felh

. Az 1 felhasznalok kapnak indul6 fajlokat, ezeket oda kell masulnunk.
# cp /etc/skel/. * /lhome/users/felh

. A home jegyzéket a felhasznal6 tulajdonaba kell adni.

# chown —R felh.users /home/users/felh

. Jelszo6t kell adni a felhasznalonak.

# passwd felh
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