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A halozati architektura

* Rétegek és protokollok halmaza
* Elegendo informacio az implementaciohoz

 Nem része sem a részletes implementacio,
sem az interfészek specifikacioja
(ezek a konkrét implementacio soran tervezo1 dontések).
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Mai fobb téemak

* Protcol stack-ek, mas néven
protokoll hierarchiak, illetve
protokollszovetek. Pl:
— TCP/IP: Internet — vilaghalo! (Ez ¢s csak ez!)
— IPX/SPX: Novell NetWare. A

— NetBEUI/NetBIOS: Microsoft
(NetBEUI: NetBIOS Extended User Interface — nem routeolhato » LAN
(nincs halocim) — csak kis LAN-ok (MS))

— BanyanVines, DecNet stb.

 Bovebben:
— Novell Netware (IPX/SPX)
— Internet (TCP/IP)
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Novell Netware: IPX/SPX protocol stack

* Eredetileg csak eroforras megosztas, mint
— File-rendszer és
— nyomtato.
* A halozat
— szerver(ek)bol és
* dedikalt vagy nem dedikalt (az 0 eroforrasait osztjak meg)

— munkaallomasokbaol all.

* De! Kommunikacios szempontbol egyenranguak
(egyformak)

A ,Network Operation System”, vagy
,halozati operacios rendszer” — Novell elnevezés

INFORMATIRAIL Dr. Kovécs Szilveszter © E. VIII. / 4.
[ | | Tanszék



Novell Netware: IPX/SPX protocol stack
« Az IPX/SPX az XNS-en alapszik (Xerox Network System)

pos |Network Loadable Felhasznaloi
Netware Core Modules (NLM) programok
Protocol (NCP) NetBIOS

Datagram @L\ﬁrtuélis aramkor
—

Sequenced Packet Eddig a szintig mind a

Szallitas réteg \\/ Exchange (SPX) munkaallomas, mind a
Sy szerver egyforma
Haloézati réteg | Internet Packet Exchange (IPX) ‘Mind datagram,
Adatkapcsolati réteg | Ethernet, Token Ring, ArcNet stb. -Mind virtualis ak.

szolgaltatast tud nyujtani
Fizikai réteg Koax, Twisted pair, Fibre, stb.
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IPX keretformatum

« IPX enkapszulacio (encapsulation) az adatkapcsolati rétegben

* Ethernet keretformatum (Ethernet II ) esetén:

Byte: 6 6 2 4
Cél MAC cim | Forras MAC cim | Tipus: 8137h | Ethernet adat | CRC
" IPX keret
e 802.3 keretformatum (802.2 LLC + SNAP) esetén:
Byte: 6 6 2 4
Cél MAC cim | Forras MAC cim Length Data CRC
DSAP | SSAP | Control | Organization | Type IPX
=AA |=AA | =03 =000000 |=8137h Keret
" 8022 LLC Header  802.2 LLC SNAP Header | 1px | 1ox

(ugyanaz mint az IP-nél)(Subnetwork Acces Protocol)

SNAP nélkiil:
DSAP | SSAP | Control IPX
=E(Q0 | =E0 =03 Keret
) 802.2 LL.C Headery

Altalanos N | ]
INFORMATIKAI
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header

Ez teszi lehetdve az Ethernet tipus
(8137) jelolesét a 802.3 keretben!

"Nincs SNAP = E0 E0 jelzi az IPX kerettipust
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IPX keretformatum

« IPX enkapszulacio (encapsulation) az adatkapcsolati rétegben

* 802.3 keretformatum (802.2 LLC nélkiil) esetén:

Byte: 6 6 2 4
Cél MAC cim | Forras MAC cim Length IPX keret | CRC

IPX header IPX data

 Hatrany: Nincs jelolve a tipusa!
— Csak akkor lehet igy, ha csak IPX van a halozaton.
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IPX keretformatum

IPX Kkeret:
. 0 | 15
IPX Checksum
header Length
30 byte| [ Transport Packet
Control Type
Ha 0:| J1PDestination Network
helyben
Destination Host
Destination Socket
Ha 0:] |

Source Network

ismeretlen

Source Host

Source Socket

IPX Data
0-546 byte

Potential
PAD

f

Altalanos N | ]
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IPX cimformatum PlI:

&00000025 %080002001216 !5
N(;twork Numb'er‘ Host Number ] Socket Number

Network Number: 32 bit (4byte)

- Egyedi halozat azonositod (route-olhato).

- Nem tamogatja a hierarchikus cimzest
(tipikusan LAN)

Host Number: 48 bit (6byte) — MAC cim
Socket Number: 16 bit — szolgalat elérési pont

Pl: 1: Routing Information, 2: Echo, 3: Router Error
0451: Netware File Server, 0452: Netware SAP
0453: Netware RIP (Routing Information Protocol), stb.

Transport Control: 0000xxxx — 4bit hop counter

Packet Type: az adatok tipusat hatdrozza meg

Pl: 0: Unknown, 1: Routing Information packet 2: Echo packet,
3: Error packet, 4: Packet Exchange, 5: Sequence Packet Protocol

Parosra egésziti ki a byte szamot (de nincs benne a hosszban).
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IPX routing

* A router-eket itt ,,bridge”-nek hivjak

 Valamennyi tablazat, amely tartalmazza
valamennyi halozat elérési iranyat.

« Beallitasuk vagy kézzel (statikus routing), vagy
(és) elosztott dinamikus modon:

IPX RIP: IPX Routing Information Protocol
(A szomszeédok tablat cserélnek.)

Altalanos ]
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IPX routing

Network
& 00000011 & 00000022 & 00000033 & 00000044
| %080002001231 | %080002001233 | %080002001235
Portl Portl Portl
Port2 Port2 Port2
%080002001232 %080002001234 [ | %080002001236
IPX Router A IPX Router B IPX Router C
— Host A Host B =—
%080002001111 %080002002222
IPX Frame:
(A=B) | DNet DHost DSock | SNet SHost SSock | IPX
&44 | %080002002222 | 451 | &11 | %080002001111 'B9 | DATA
Datalink Frame (Ethernet): Router A-nak kiildi Host A
Dest MAC Source MAC | Type: | Ethernet Data: | CRC
%080002001231 | %080002001111 | 8137h IPX Frame
Datalink Frame (Ethernet): Router B-nek kiildi Router A
Dest MAC Source MAC | Type: | Ethernet Data: | CRC
%080002001233 | %080002001232 | 8137h IPX Frame
INPORMATIKAT Dr. Kovécs Szilveszter © I I E. VIII. / 10.
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Nem (alig, csak a hop counter, checksum) valtozik! Majdnem ugyanazt az IPX keretet adjak tovabb.
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Internet: TCP/IP protocol stack

Hierarchikus cimzés is lehetséges
Vilagméreti halozat alakithato Ki belole
Ujabb elnevezések:

— Internet: ,,kiils0” halozat (WAN)
— Intranet: ,,bels0” halozat (LAN)

Altalanos halozati kommunikaciés szolgalatok
készletét biztositja

A szolgalatok szabvanyositottak, és ma mar
szinte valamennyi OS-re implementaltak

ARPANET 1969-1990 (1983 MILNET Kkivalik)
1978- Magyarorszag ARPANET elérés
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Internet Technical Bodies (technikai testiiletek)

 ISOC - Internet Society. (1992-)
Professzionalis kozosség az Internet kutatasi és oktatasi
felhasznalasanak tamogatasara.

e JAB - Internet Architecture Board.
Az ISOC ala tartozo technikai koordinacios testiilet.

 IETF - Internet Engineering Task Force.
Meglévo protokollok és specifikaciok standardizalasa.
Evente haromszor, munkacsoportokban
(working groups) ilésezik.
 IRTF - Internet Research Task Force.
Kutatas orientalt csoport.
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Internet adminisztracio

e USA:

— DDN (Defense Data Network) — az Internetért felelos kormanyszervezet
— NOC (Network Operations Center) — kommunikacios linkekeért felel

— DDN NIC (Network Information Center)
« TCP/IP protokollal osszefiiggd anyagok gyitijtése és terjesztése

TANA Internet Assigned Numbers Authority

— Az egész vilagon egyedi halozati cimek,
Domain nevek és szolgalat azonositok kiosztasa

* Regionalis szervezetei (Regional Inrenet Registries):

 RIPE NCC (www.ripe.net) Réseaux IP Européens Network
Coordination Centre — Europa, Kozel-Kelet, Eszak-Afrika

 ARIN (www.arin.net) American Registry for Internet Numbers
« APNIC (www.apnic.net) Asian Pacific Network Information Centre
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IAB szabvanyositasi folyamat

REC Request For Comments: véleményezesre
kozreadott technikai dokumentumok

Internet Draft Revision RFC
Technikailag stabil, hibaktal,
Proposed hianyossagoktdl mentes protokoll
Standard specifikaciok.

Legalabb két fuggetlen egymassal
Draft Standard interoperabilis implementacid a specifikalt
funkciok tesztelésére

OfficiaI'Standard Jelentds felhasznalasi terulet és
egyértelmi felhasznaldi érdeklb6dés
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Protocol Status Levels

* Valamennyi TCP/IP protokoll az alabbi ot
allapot valamelyikében van:
— Required — sziikséges
— Recommended — ajanlott
— Elective — valaszthato
— Limited use — részlegesen hasznalhato
— Not recommended — nem ajanlott
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Internet dokumentumok

e RFC
— RFC XXXX — tobb mint 2500 létezik belole
— A frissitett RFC-k j RFC szammal jelennek meg

— Nem mindegyik RFC ir le protokollokat és nem
mindegyiket hasznaljak
— ftp://ds.internic.net

« STD (STandDard)

— hivatalos Internet standard

 FYI (For Your Information)

— RFC-k, amik nem protokoll leirast tartalmaznak
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RFC dokumentum fejléc mintak

* RFC

— 2030 I D. Mills, "Simple Network Time Protocol
(SNTP) Version 4 for IPv4, IPv6 and OSI",
10/30/1996. (Pages=18) (Format=.txt) (Obsoletes
RFC1769)

— 1879 1 B. Manning, "Class A Subnet Experiment
Results and Recommendations'', 01/15/1996.
(Pages=6) (Format=.txt)

 FYI

— 0023 Guide to Network Resource Tool. EARN Staff.
March 1994. (Format:TXT=235112 bytes) (Also
RFC1580)

— 0028 Netiquette Guidelines. S. Hambridge. October
1995. (Format: TXT=46185 bytes) (Also RFC1855)
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Az Internet hivatkozasi modell (DoD)

Network Process ;a

Applications Application .
Layer T

“Servioes
SEreee ost-to-Host L. \ \

Routing Internet Layer .3"
Network Interface Network -
Access .
Transmission Layer 2 —
- !
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Az ISO/OSI és a DoD modellek

DoD (Department of Defense)

OSlI TCP/IP
Application
Presentation Application
Session
Transport Host-to-Host
Network Internet
Data Link
Network Acces
Physical
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A TCP/IP protokol stack

DoD
Application User Process || User Process || User Process || User Process
t f
Host-to-Host
(Transport) TCP UDE
o 2
N ’ Z
Internet
(Network) ICMP PN IP PN IGMP
t
Network Access ARP < Hardware Interface RARP
(Data Link) ;
_
Physical Physical layer
Szallitasi réteg:
TCP: Transmission Control Protocol (Telnet, Rlogin, FTP, SMTP)
— megbizhatd adattovabbitas (0sszekottetes alapu szolgalat)
UDP: User Datagram Protocol (TFTP, SNMP, DNS (TCP 1s))
— 0sszekottetés-mentes datagram szolgalat
s ATIEAT Dr. Kovacs Szilveszter © E. VIII. / 20.
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DoD A TCP/IP protokol stack

Application User Process || User Process || User Process}]ser Process
: 7
Host-to-Host
(Transport) ch\P / il
Int t | N ; /
niterne
(Network) IcMP M ol T il
Network Access ARP |~ Hardware Interface [~ RARP
(Data Link)
Physical Physical layer

Halozati réteg:
IP: Internet Protocol — Osszekottetés-mentes datagram szolgalat valtozo méretli
csomagokra — Best effort delivery (a telhet6 legjobb): valtozo késleltetes, hiba, adatvesztes
— kapcsolodhat hozza alkalmazo1 program kozvetleniil, de ritka
ICMP: Internet Control Message Protocol — a halozati réteggel kapcsolatos lizenetek
(pl. Router csomageldobas esetén visszaiizen)
— lehet kozvetlen alkalmazo1 program kapcsolat (pl. ping —echo request/reply)
IGMP: Internet Group Management protocol

o — multicasting (tobbes cimzes)-el kapcsolatos lizenetek
Altalanos i
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DoD A TCP/IP protokol stack
Application User Process || User Process || User Process || User Process
f
Host-to-Host
(Transport) e upbP
™\ el
Int t B ’ “
nterne
(Network) folalr . IP M IGMP
B ARP  [~| Hardware Interface [~ RARP
(Data Link)
Physical Physical layer

Adatkapcsolati réteg:
Hardware interface: megbizhat6 csatorna kialakitasa
— keretképzés, hibaveédelem, adatfolyam vezérlés, kapcsolat menedzsment
ARP: Address Resolution Protocol
RARP: Reverse Address Resolution Protocol (gond: L2, levaltja a BOOTP, DHCP: UDP)
— Ethernet Broadcast - MAC cimek <> IP cimek kozotti kétirdnyu megfeleltetés

Altalanos | [ |
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A TCP és UDP SAP azonositas

Applications
1 2 3 4

* A szolgaltatott alkalmazasokat 2.3 4

16 bites portszamokkal azonositjak Transport

(SAP Service Access Point)

— 0 --not used IP

— 1-255 --Reserved ports for well-known
services (IANA)

— 256-1023 --Other reserved ports
— 1024-65535 --user-defined server ports

e Unix stores general used port in /etc/services
Pl:

— telnet TCP: 23; ftp TCP: 20(data), 21(control); tftp
UDP: 69;

— http: 80; smtp: 25; stb.
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Internet cimek

« 32 bit, 4 byte

 Pontok kozotti decimalis alak

(Dotted decimal notation - egészen j0l olvashato)
164.107.134.5
10100100.01101011.10000110.00000101 (bin)
A4:6B:86:05 (hexa)

¢ Max cimszam: 232 = 4 milliard csomopont
* Class A Networks = 15 millio csomopont
e Class B Networks = 64K csomopont

e Class C Networks = 254 csomopont.
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IP cimosztalyok
e Hierarchia: halozat cim + hoszt cim (netid+hostid)

e Class A
0.0.0.0 - 127.255.255.255

e Class B
128.0.0.0 - 191.255.255.255

e Class C
192.0.0.0 - 223.255.255.255

o Class D (tsbbes cimzés)
224.0.0.0 - 239.255.255.255

e Class E
240.0.0.0 - 247.255.255.255

multicast: tobbes cimzés =

0| netid hostid
1 7 24 bits
10 netid hostid
2 14 16 bits
110 netid hostid
3 21 8 bits
1110 Group 1d. (Multicast)
4 28 bits
11110 | Lefoglalva (késdbbi felh.)
5 27 bits

az lizenet a multicast csoport minden tagjanak szol (broadast — mindenkinek sz6l)

Altalanos | | |
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IP cimtér

. Oszt.+halézati| Halozatok | Gép bitek Gépek Cimmezo
Osztaly : . . . . .
bitek szama szama szama szama foglalas
; 2% .2 =
A 1 + 7 2°-2=12 24 49,21%
0 16777214 i
14 _ 16 ~ _
B 2+ 14 | 2 T 16 27271 2499
16384 65534
22 .
C 3+ 21 8 2°-2=254] 12,40%
2097152 ’
228 _
D Multicast 4 + 28 - - 6,25%
268435456
2% - 1=
E Fenntartva 4 - 32 -4 6,25%
268435455

Altalanos | [ |
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Specialis cimek és jelentésiik

e Nem minden cim oszthato ki allomascimnek

Halozat
. Gép bitek Jelentés
bitek P
0 0 Ideiglenes forras cim, amig nem tanulja meg a gép a cimét.
T B Nem szabad célcimként hasznalni. Default route: 0.0.0.0
) i Broadcast, mindenki ezen a helyi fizikai hal6zaton.
o o MAC broadcast keretben kell kiildeni.
X ..0.. Ez a logikai hal6zat. Korabban logikai broadcast.
< i Directed broadcast, mindenki ezen a tavoli
T haldzaton. Tavolrol MAC unicast keretben kell
127.0.0 < Loopback, a hely1 TCP/IP stack pszeudo6 cime a
o hoszton beliil. A hdl6zaton nem fordulhat eld.
224.0.0.2 - Multicast, az 0sszes router ezen a haldzaton van.
%ﬁ%’i&mm‘:ﬂ I1Pv4 Dr. Kovécs Szilveszter © E. VIII. / 27.
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Klasszikus cimzés osszefoglalo

* A cim egyeértelmuen két részre bonthato
— az elso bitek megmondjak, hol a hatar
— ugyanakkor merev bit-hatarok
— broadcast cim egyértelmuen szamithato
(a host id. csupa 1-es)
* Igény a cimzési hierarchia bovitésére
— Intézmenyi halozatok fejlodése
— a pazarlo A és B osztalyok elfogytak
— pont-pont kapcsolatokra teljes C osztaly
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Alhalozat (subnet) bevezetése
| 32 bits

‘d
w

L

Az eredeti felosztas

hhhhhhhh|gggggeggoooooooooog

netid hostid
32 bits :
* A subnet maszkkal a A subnet maszk:
— halozat bitj eit jeliiljiik n db 1-es bit és 32-n db O—s bit

hhhhhhhh [sssssssssssssss|ggggggg

- § N _ . ,
netid subnetid hostid
Kiterjesztett haldzati
azonosito
i"#ﬁ‘é‘i{&m%?ﬁ IPv4 Dr. Kovacs Szilveszter © E. VIII. / 29.
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Alhalozat cimzések

A (sub)net maszk (RFC 950)

A Kkiterjesztett halozati azonosito hosszabb
lehet, mint a cimosztaly halozati azonositoja!

C osztalyu cimnél a default maszk: 255.255.255.0

A prefix jelolés:
— 193.6.5.0/24

* 193.6.5.0
« 255.255.255.0

IPv4

Osztaly Prefix Netmask
A /8 255.0.0.0
B /16 255.255.0.0
C 124 255.255.255.0

Dr. Kovécs Szilveszter © E. VIII. / 30.



A subnetting eredménye

* A cimezo jobb kihasznalasa

— pont-pont kapcsolatok 2 biten elférnek
— tobb LAN befér egy IP halozatba

e A cim nem tartalmazza a halozat-azonositot
— A maszkot is jol kell konfiguralni
 a broadcast cim nem talalhato ki az IP cimbol

— A maszkot is kell tovabbitani (plussz 4 byte az
utvonal-valasztasi informaciokban)

— De az atvonalvalasztas egyszerusodhet
(pl. halozatok 0sszefogasa ,,szupernetting’)

?ﬁ?@’i&mm‘zﬂ I1Pv4 Dr. Kovacs Szilveszter © E. VIII. / 31.
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— /24 (255.255.255.0) maszk és az and logikai muvelet

e Ha a szubnet maszk hosszabb

— PI. /28: 255.255.255.240, akkor
o 28 bits: net
e 4 bits: host

A cimfeldolgozas
Pl 193.6.5.1 IP cimbol a

levalasztja a halozati cimet

— a /24 maszk negaltjanak és az and logikai miuvelet
levalasztja a gép cimet

32 bits

111...

L1 1111

0000

\

J

J

= ~ Y Y
24 b: netid 4b: snettid 4b: hostid

28 b: netid

 Ha rovidebb, mint a cimosztalyé: ,,supernetting”

— tobb hagyomanyos osztaly osszefogasa
— PL. 16 C osszefogasa: /20: 255.255.240.0

Altalanos | [ |
INFORMATIKAI
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Alhalozat cimkiosztasi példa

* Adott 193.6.5.0/24; és bontsuk 0t egyforma meéretu
alhalozatra!

— 22<5<23 > 3subnetbitkell > /27 a preﬁxes (255.255.255.224)
jelolés —> valojaban 8 alhalozatra osztunk

Altalanos ]
INFORMATIKAI

Tanszék

Bitminta

11000001/00000110[00000101]000xxxxx
11000001/00000110/00000101]00 1 xxxxx
11000001/00000110[00000101]010xxxxx
11000001/00000110/00000101]01 Ixxxxx
11000001/00000110[00000101|100xxxxx
11000001/00000110/00000101]101xxxxx
11000001/00000110[00000101 1 10xxxxx
11000001/00000110/000001011 1 Ixxxxx

Cimtartomany
193.6.5.0/27

193.6.5.32/27
193.6.5.64/27
193.6.5.96/27
193.6.5.128/27
193.6.5.160/27
193.6.5.192/27
193.6.5.224/27

I1Pv4 Dr. Kovacs Szilveszter ©

Megjegyzés

Subnet 0/All zeros *
Subnet 1

Subnet 2

Subnet 3

Subnet 4

Subnet 5

Subnet 6

Subnet 7/All ones *

* Ezeket régen nem volt szab hasznalni!
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Alhalozat cimkiosztasi példa /2

* A Subnet 4-et osszuk Ki ...

— Csak 30 gépet tudunk azonositani, mert

— egyet elvisz a subnet azonosito,

— egyet pedig a subnet broadcast cim ...

Bitminta

11000001j00000110/00000101]1 O()é()OOOO
11000001j00000110/00000101|1 00;00001
11000001j00000110/00000101]1 O()éOOO 10
11000001j00000110/00000101|1 00;0001 1

11000001/000001 10|00000101|100§1 11101
11000001/000001 10|00000101|100§1 11110
11000001/000001 10|00000101|100§1 11111

Tanszék

IP cim
193.6.5.128

193.6.5.129
193.6.5.130
193.6.5.131

193.6.5.157
193.6.5.158
193.6.5.159

Dr. Kovacs Szilveszter ©

Megjegyzés
Subnet azonosito
Gep 1

Gép 2

Geép 3

Geép 29
Gép 30
Subnet broadcast

E. VIIL. / 34.



Valtozo alhalozat méretek

* Variable Length Subnet Mask
(VLSM) (RFC 1009)

— Kiilonbozo6 alhalozatok létrehozasa
* hatékonyabb cimfelhasznalas
— A routing-nak tamogatnia kell (RIP-1 nem jo!)
* a Kkiterjesztett prefixet (subnet maszkot) is at kell adni
(terjeszteni kell)

 Minden router a leghosszabb prefix egyezése elvén
tovabbitsa a csomagokat

« Az aggregaciohoz a cimkiosztasnak Maszk (bin) Maszk (dec)
kovetnie kell a topologiai feltételeket 10000000  .128
— A tobbszintii hierarchia elonye 11000000 .192
« alhalozatokat tovabb tudunk bontani 11100000  .224

* az aggregaci6 miatt ez Kiviilrél nem latszik 11110000  .240
11111000  .248

11111100 252
I1111110 254
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Longest prefix match

* Tegyuk fel, a 2.28.137.130 cimre kell a csomagot

tovabbitani, az alabbi router tabla esetén:

Forgatokonyv:
— Kigyiljteni az 0sszes bejegyzést, ahol cél IP és maszk a prefixet adja

— Ezekbol kivalasztani azt, amelyiknek a leghosszabb a maszkja.
Legrosszabb esetben 0.0.0.0, azaz a default route a valasztas

Altalanos ]
INFORMATIKAI

Tanszék

Route prefix Interface Next-hop
0.0.0.0./0 Serial 0 1.1.1.1
2.28.0.0/16 Serial 1 2.2.1.1
2.28.137.0/24 Serial 2 2.3.1.1
2.28.137.128/25 |Ethernet 0 |2.3.1.4
3.10.0.0/16 Serial 1 2.2.1.1
3.10.11.0/24 Serial 2 2.3.1.1
1Pv4

Target IP mask

0.0.0.0
2.28.0.0.
2.28.137.0
2.28.137.128
2.28.0.0.

2.28.137.0
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Az osztaly nélkiili cimzes

e Classless Inter-Domain Routing (CIDR)
(RFC 1517-1520)

— A maszk rovidebb is lehet, mint a halozat-azonosito

(superneting)
pl:193.6.0.0-193.6.15.0 16db C osztaly
— 255.255.240.0 (/20) —> 193.6.0.0 /20

— Tobb hagyomanyos A,B,C osztaly osszefogasa
— laza bithatarok: /4 ... /30

— szuksegtelenné valik az osztalyok hasznalata
— a routing nem az elso bitek szerint dont

— a cimtér sokkal jobban kihasznalhato

* A CIDR egyiitt ¢lhet a klasszikus routinggal, de

— arégebbi eszkozok nem mindig kezelik
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A VLSM és a CIDR

 Mindketto tamogatja egy A, B, C halozaton
— flexibilis alhalozat-rendszer kialakitasat
— belsejének elrejtését (aggregacio)

e A CIDR azonban lehetové teszi

— tobb bitszomszédos halozatok osszefogasat (supernetting)
 ¢s ezen belil tetszoleges hierarchia kialakitasat

— tobb szomszédos A, B, C halozat 6sszevont utvonal-
valasztasi bejegyzését
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Cimfoglalasi szabalyok

* A globalis Interneten minden IP cim egyedi
— a globalis IP cimeket engedélyeztetni kell
(IANA, EU: RIPE)
e Internettol elszigetelt maganhalozaton
— tetszoleges kiosztast készithetiink, de igy a

— keésobbi esetleges csatlakozas gondot okozhat.
— Lokalis cimtartomanyok (IANA) (RFC 1918)

*10.0.0.0./8
«172.16.0.0./12
*192.168.0.0./16
iNrormarient | 1PV4 Dr. Kovics Szilveszter © E. VIIL / 39.




Maganhalozat csatlakoztatasa az
Internetre

 Ha bejegyzett cimtartomanyokat hasznaltunk,
— nincs gond.

* A lokalis cimtartomanyu maganhalozatot
tuzfallal levalasztjuk (se ki, se be)
— nincs gond, de nem hasznalhato az Internet kozvetleniil
* Lokalis cimtartomanyu maganhalozatrol
bejegyzett cimtartomanyra Kivanunk attérni
— atszamozas (elég koltséges),

— cimforditas NAT (Network Address Translation)
(RFC 1631) lehetséges.
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Cimforditas, NAT (IP masquerade)

* A belso és a Kkiilso IP cimek osszerendelése
— Cimforditasi tablazat (otlet ua. Protokoll — tobb port):

Kiilso IP cim(ek) Belso IP cim(ek)
Protokoll (TCP, UDP) <:> Protokoll (TCP, UDP)
Kiilso Port Belso Port

Kiilso cim Bels6 cim D—152.66.8.5
_ 193.6.5.4/32 10.1.2.0/24 | | P=152.66.5.
D .
] : | S=10.1.24
i e
NAT 10.1.2.4
D=193.6.54 | : D=10.124 |
TCP(UDP)/sk i TCP(UDP)/sb
S= 152.66.83 i S=152.66.8.5
TCP(UDP)/d ! TCPUDP)/d

Kiilsd vilag  Belso vilag
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Cimforditas, NAT

Egyetlen kiilso cim esetén:
e Kicseréli a belso forras cimet a kiilso cimre

 Megneézi, hogy az eredeti forras port szabad-e a kiilso
oldalon.

 Ha szabad, akkor azt valasztja.

« Ha foglalt, akkor a szabad (valaszthato) portok koziil
valaszt egyet.

 Ha nincs szabad port, akkor eldobja a csomagot.

* Bejegyzi egy tablazatba a forditast a visszafelé jovo,
illetve a tovabbi csomagok érdekében.

Tobb kiilso cim esetén:

 Ha nincs szabad port, akkor veszi a kovetkezo kilso
cimet €s azon keres szabad portot.
(Ugyanugy mint egy cim eseten.)
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Cimforditas, NAT

« A NAT transzparens mindazon protokollokra melyek
— nem hasznalnak IP cimeket a csomag belsejében,

— nem hasznalnak elore megbeszélt, vagy magasabb
szinten egyeztetett cimet.

« A NAT amennyiben felismeri (és ismeri) a magasabb
szintu protokollokat, ugy a csomag belsejében is
elvégezheti a cimvaltoztatast.

Pl:

— FTP (a behivo kliens mondja meg a szervernek, hogy hova hivjon
vissza a szerver — aktiv FTP, (passzivnal a behivo hiv Gjra)).

— embedded IP Addresses in DNS "A and PTR" records.
NAT will translate the address(es) which appear in DNS responses to
name lookups (A queries) and inverse lookups (PTR queries).
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IPv4 cimzés fejlodése

Klasszikus cimosztalyok: 1981

— a cimzési rendszer alapelvei

Alhalozatok: 1985

— keétszintu hierarchia

Valtozo méretu alhalozatok: 1987

— tobbszintu hierarchia, aggregacio

Osztalymentes cimzés: 1993
— tetszoleges halozatméret, halozatok kozti aggregacio

Cimforditas: 1994

— a cimtér tobbszoros lefedése

IPv4

Dr. Kovacs Szilveszter ©
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Az IP csomag

4 4
| verzio| THL | TOS (8) Total length (16)
Identification (16) flags | Fragment offset (13)
% TtL (8) Protocol (8) Header checksum (16)
= Source [P Address (32)
Destination IP Address (32)
i oOptions(fany*32)
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4

4

Az IP csomag

verzio

IHL

TOS (8) Total length (16)

Verzio: 4 (IPv4)

IHL: Header length (a header hossza az opciokkal egyiitt)
32 bites szavakban 4 bit = a header max 60 byte hosszl lehet

TOS: Type of Services, csak 3+4 bitet hasznal:

— 3 bit a prioritasra (7 a magas, (0 az alacsony) + 4 bit:

— D bit: Minimize delay (Pl. telnet) N
— T: Maximize throughput (Pl. Ftp data) (_ egyszerre csak
— R: Maximize reability (pl SNMP) egy bit lehet 1
— Minimize monetary cost —

(Nem minden implementacio hasznalja (pl. OSPF donthet ez alapjan))

Total length: az IP datagram teljes mérete bajtokban
16 bit = IP datagram max. 65535 byte

IPv4

Tanszék
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Az IP csomag

Identification (16) Flags Fragment offset (13)

* Identification: a datagram egyedi azonositoja, amit a

kiildo hoszt allit be (pl fregmentacio esetén azonositja az egyes
darabokat)

* Flags (3 bit):
— 1 bit nem hasznalt
— 1 bit (DF): "don't fragment" bit: ha 1, a csomag nem
fregmentalhato.
* Ha mégis kellene: ICMP error
"fragmantation needed but don't fragment bit is set"

— 1 bit (MF): fregmentalas esetén 1, ha van még tovabbi darab;
0, ha ez az utolso

 Fragment offset (13 bit): fregmentacio esetén a data melyik
része (milyen az eltolas 8 byte-okban szamolva). Az elso darab
esetén = (. Az osszes darab hossza csak 8 egész tobbszorose byte
lehet (kivéve az utolso darabot).
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Altalanos

Az IP csomag

TTL (8) Protocol (8) Header checksum (16)

 Time to Live (TTL, 8 bit):
— Minden ugras esetén a router annyival csokkenti, ahany sec-ot allt
nala (de legalabb 1-gyel).
— Régebben 32 v. 64, manapsag 128 kezdeti értékkel
— Ha eléri a 0-at,
* arouter eldobja és
« ICMP '"time exceeded" error a feladonak.

* Protocol: az IP csomagot eloallito protokollt (pl TCP, UDP,
ICMP, IGMP) azonositja

 Header cheksum: az IP fejrészre vonatkozo 1 komplemens

16 bites 0sszeg. Mivel a TTL valtozik, mindig Gjraszimitandé (Hop).
Hiba esetén eldobjak a csomagot.
(A vevo az egészre szamol 1 komplemens osszeget — ha jo, csupa 1)
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Az IP csomag

4 4
|verzio| THL | TOS (8) Total length (16)
Identification (16) flags | Fragment offset (13)
ﬂ@: TtL (8) Protocol (8) Header checksum (16)
= Source [P Address (32)
Destination IP Address (32)
i oOptions(fany*32)

« SA, DA (IP cimek)
e Opciok és adatok
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Az enkapszulacio

Network Applications
|/

UDP

Application layer

User Data

App-H | User Data

Segmen D aram T ;
IP-H [TCP-H|  Appl Data

P— Pasman ;

Frame @ |E-H| IP-H [TCP-H|  ApplData  |E-T

14 20 20 4

. Ethernet frame (46-1500 byte)

Altalanos NI

INFORMATIKAI Dr. Kovacs Szilveszter ©

HEN | Tanszék

E. VIIL. / 50.




A visszaallitas (demultiplexalas) Ueer Dot

App-H | User Data

Network Applications 4 .¢j port (SAP) cim
e szerint demultiplexal

TCP-H

Az IP Header Protocol
crteke alapjan
demultiplexal IP-H

A TCP SAP, UDP SAP azonositas: 16 bites port szam alapjan (port number)
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Link Layer: Ethernet enkapszulacio

(RFC 894)
Ethernet frame
o 6 ............................. 6 .................... : o 4 6_1500 e 4 ....... .
DA SA | Type Data+ Pad CRC

0800 IP datagram CRC

28 18
0806 | ARPreq/rep |[Pad/CRC
28 18

8035 | RARP req/rep |Pad|CRC

T

Ethernet kerettipus
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Link Layer: 802.3 enkapszulacio

(RFC 1042)
802.3 frame
6 6 2 1 1 1 3 2 _  46-1500byte _ 4
DA SA |Len|D|S|C| O [Type Data+ Pad CRC
..... 8023MACHeader> : :

s< ....................................... , (mmt az ¢l0z0 oldalon)

Header Header

D: Destination SAP (AA) LLC Logical Link
S: Source SAP (AA) * Control Header
C: Control (vezérlés) (03) -

O: Organisation Code (00)\> SNA: Sub Network
Type: Lasd Ethernet Access Protocol Headre

~
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Link Layer: PPP enkapszulacio

PPP frame IP soros vonalon (nem csak IP)
B > Point to Poiet Protocol
I 1 1 2 0-1500 2 1 . aszinkron, 8 bites adatok,
FlAlc!Pprot IP datagram / CRC| F | * szinkron, bit orientalt.
contro| data A protokoll lehet:
F: F]ag LCP (Link Control P)
szinkron:7E (bitbeszuras: 01111110) (RFC 1548):
aszinkron: 7E, de karakter orientalt Data link kapcsolat létrehozasa,
transzparens: adatok kozott tesztje, konfiguracidja
7E: 0x7D=escape: 0x7E—7D,5E;  NCP (Network Cont. Prot.)
adatok kozt 0x7D—7D,5D; (RFC 1332):
20h-n4l kisebb —7D,20H+d kulonbozo halozati protokollok
A: Address (FF) (pl. IPX) atvitele PPP-n

C: Control (03)

Prot: 0021: IP datagram Nincs ARP < ez pont-pont kapcsolat !
C021: Link Control Data
8021: Network Control Data
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Az ARP (RFC 826)

* Feladat: host vagy router IP cimének leképzése
MAC cimmé (1982)

* Fogalmak, alapok:

— IP cim: halozat + host cim, a subnet maszk segit a
szétvalasztasban

— Default router: egy halozathoz tartozo router és
annak IP cime
— Helyi kommunikacio: egy halozaton belili
e Ua a halozati cim (ua a subnet-mask)
— Tavoli kommunikacio: halozaton Kiviili
 mas a halozati cim

?ﬁ?@’i&mm‘zﬂ Dr. Kovacs Szilveszter © E. VIII. / 55.
[ | | Tanszék



Az ARP (RFC 826)

 Fogalmak:
— Cimzési szabalyok:
 minden hosztnak (legalabb egy) egyedi IP cime
van

» az egy halozaton lévoknek kozos a halozati cime
(netid) és a szubnet maszkja

— A halozat itt azonos a ,,Broadcast Domain”-nel!

* A halozat azon része, melyrol ,,Local Broadcast
Packet” hasznalataval informaciot nyerhetek

— ismétlok, hidak tovabbitjak a Local Broadcast
Packet-et,

— routerek nem!

— A szegmensen beliil helyi kommunikacio,
»wDirect Delivery” (kozvetlen kézbesités) van.
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Az ARP (RFC 826)

« A MAC cimek nyerhetok:

— Local Broadcast ARP_ REQUEST Kkiildése utan a
valaszokbol ARP_REPLY (amiket azonnal cache-elni lehet)

— Majd a késobbiekben a cache-bol (IP - MAC parok)

* A tovabbiakhoz tegyiik fel, hogy megvan a cél IP
cime (P1. DNS-bol)

Az RARP (RFC 903)

* Sajat IP cim lekérdezése (pl. boot) a sajat MAC
cim alapjan (gond: L2 protokoll, levaltja a Bootp)
* RARP_REQUEST Broadcast-al
* A szerver tablazat alapjan valaszol RARP_REPLY
« Elavult, felvaltotta a DHCP
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Tovabbi protokollok
* Boot Protocol (RFC 1542)

— MAUC és IP cim statikus 0sszerendelése
— Kliens-szerver-relay agent konfiguracio
— UDP csomagokban request-reply

 Dynamic Host Configuration Protocol
(RFC 1541)

— MAC és IP cim dinamikus osszerendelése,
— cimtartomanyok Kkijelolhetok,

— cimhasznalat idoben korlatozodhat,

— Kkérheti a korabbi cimét,

— hasznos eroforrasok (pl. DNS) jelezheto,
— BOOTP-vel feliilrol kompatibilis.
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Az IP csomagok tovabbitasa

 Megvizsgalja a cel IP cimet, az ,,helyi”, vagy
»tavoli”

— A sajat subnet maszkkal levalasztja a halozati
cimrészt, és 0sszeveti a sajatjaval: ha egyezik: helyi,
ha nem: tavoli.

* Ha helyi, akkor (Direct Delivery)

— Nézi a cache-ében, van-e hozza MAC cim.
Igen: a MAC szinten elkiildi a cimzettnek.

— Nincs: Local Broadcast (ARP) kezdeményezéssel
valaszt kér, és igy megkapja a cél MAC cimet.
Mindjart cache-eli, és MAC szinten elkiildi a
cimzettnek.
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Az IP csomagok tovabbitasa
Ha a cél cim ,,tavoli”’, akkor (Indirect Delivery)

* Nézi sajat forgalomiranyito tablajat (route table),
van-e specialis ut a célhoz, ha van,

— keresi a cache-ében, ismeri-e az uthoz rendelt router
MAC cimét. Igen: MAC elkiildi annak.

— Nincs: Local Broadcast (ARP) kezdeményezéssel
valaszt kér, és igy megkapja a router MAC cimet.
Mindjart cache-eli, és MAC szinten elkuldi neki

* Ha nincs specialis ut (esetleg nincs is forgalomiranyito
tabla) — a default router-nek kiildi:

— Nézi a cache-eben, van-e a default router-hez MAC
cim. Igen: MAC elkiildi annak.

— Nincs: Local Broadcast (ARP) kezdeményezéssel
valaszt kér, és igy megkap]a a default router MAC
c1met Mindjart cache-eli, é¢s MAC szinten elkiildi.
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Az IP csomagok tovabbitasa

« Két host kozos halozaton (netid),
kozos adatkapcsolati réteg

IP,: net, +host, IPg: net, +hostg Host,— Host,
Host Host Link IP
A B Header Header Data
t ™~

Dest: MAC; Dest: 1P,
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Az IP csomagok tovabbitasa

« Két host kiilonb0zo halozaton

I Host,— Router,
Host, Link P Dat
Header | Header ata
IP,: net, +host, T .
1Py : net, +router, Dest: MACy, Dest: IP,
R :
outer 2 Routery — Host,
IPgg: netg +routery
pink " Data
IPg: netg +hostg HeaTdel‘ Headevr\
Hosty Dest: MAC; Dest: 1P,

<

Az IP csomag nem (alig
(TTL+checksum)) valtozik,

csak a Link Layer Header mas.
Altalanos [N
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Az IP routing

e Az utvonalvalaszto az eredeti datagram-on a
kovetkezoket valtoztatja meg:

— Dekrementalja a Time-to-Live mezot (amibol
eldontheto, hany sec-ig, vagy ugrasig maradhat
meg a datagram).

— Ujraszamitja a checksum-ot.
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IP routing tabla

 Egy router a routing tablajat nézi végig, hogy
melyik portjara (melyik interfészére) kiildje a
datagramot.

— A keresési kulcs a cél IP halozati cime.
— A kereséshez kell a szubnet maszk is.

* A csomagtovabbitas

— a leghosszabb illeszkedo6 prefix
(longest prefix match),

— hop-by-hop (azaz minden router maga dont),

— nem megfelel0 router valasztasa esetén (a router
ugyanazon interfészén visszakiildi a csomagot)
ICMP Redirect a kiildonek.

Altalanos ]
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Host,

Routerek konfiguracioja

Cim: 193.6.10.1
Maszk: 255.255.255.0
Broadcast: 193.6.10.255 255.255.255.0

Router,

193.6.10.254

255.255.255.0

Def.Router: 193.6.10.254

A gateway (router) cime
mindig olyan, amit a sajat
halojan kozvetleniil elér.

Ez a statikus kitoltési modja

a routing tablaknak
(static routing)

Altalanos | [ |
INFORMATIKAI
|| | Tanszék

193.6.3.254 255.255.255.0

Internet
193.6.4.254 ISP
Router, 193.6.12.254 oo .
193.6.12.253] ¥ Router. /19;225.4.6 (ISP)
193.6.3.253 3
193.225.4.5
255.255.255.252

Router1 net id mask gateway
IP Route 193.6.12.0 255.255.255.0 193.6.3.253

193.6.4.0 255.255.255.0 193.6.3.253
Default 0.0.0.0 0.0.0.0 193.6.3.253
Router2  netid mask gateway
IP Route 193.6.10.0 255.255.255.0 193.6.3.254
Default 0.0.0.0 0.0.0.0 193.6.12.254
Router3  netid mask gateway
IP Route 193.6.3.0 255.255.255.0 193.6.12.253

193.6.4.0 255.255.255.0 193.6.12.253

193.6.10.0 255.255.255.0 193.6.12.253
Default 0.0.0.0 0.0.0.0 193.225.4.6
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Az ICMP

Internet Control Message Protocol

— Az alapvetoen a halozati réteggel kapcsolatos
tizenetek tovabbitasara 20

Az ICMP enkapszulacio

ICMP message

Tipusok:
— hibatizenetek,
— informaciok,

IP header ICMP message

A

IP datagramm

Type (8) | Code (8) Checksum (16)
Content (type és code fiiggo tartalom)

Checksum: a teljes ICMP lizenet ellenOrzése

— diagnosztikai uzenetek.

ICMP

Dr. Kovécs Szilveszter © E. VIII. / 66.




ICMP példak

Type Code Uzenet (RFC792)
S 0 echo reply (ping)
g Destination unreachable
0 Network unreachable
1 Host unreachable
3 Port unreachable
o Fregmentation is needed but don't fragment bit set
4 0 Source quench: fojtocsomag (flow control)
s Redirect
0 Redirect for network
1 Redirect for host
g 0 echo request (ping)
11 Time exceed
0 Time to live = 0 during transmit (traceroute)
1 Time to live = 0 during reassembly
stb.
ﬁvtflggﬁgrzgrgﬁ ICMP Dr. Kovacs Szilveszter © E. VIIL / 67.




ICMP

Az ICMP hibaiizenetek mindig tartalmazzak
annak az IP datagram-nak a fejrészét
(20 byte) és elso 8 bajtjat, ami a hibat okozta.
+ Igy a fogado ICMP modul meghatarozhatja a

protokollt és a user processzt, amihez a hiba
tartozik.

Altalanos ]
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IP halozatok vizsgalata

* A vizsgalatok sziikségessege

— Halozat beiizemelése, tesztelése
« a végpontok latjak-e egymast? (connectivity)

e a csomagszureés jol van-e beallitva?

— Uzemel6 halézat teljesitményének fokozasa
* hatékony a miikodés (perfomance)
 torlodasok vannak-e?

« Eroforrasok kihasznaltsaga?

 Van néhany egyszeru alkalmazas
— ping: az elérhetoség ellenorzésére

— traceroute: allomas elérési utvonalanak
vizsgalata

INFORMATIKAI Dr. Kovécs Szilveszter © E. VIII. / 69.
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A ping
+ Allomas elérhetéségének ellendrzésére
— ping kliens:
aki kezdeményez egy ICMP echo request-tel;
— ping szerver: aki valaszol egy ICMP echo reply-vel.

— A csomagok sorszamot és idobélyeget kapnak
« csomagvesztés detektalhato,
e duplikacio detektalhato,
« sorrendcsere detektalhato,
« késletetési viszonyok valtozasa (torlodas) detektalhato.

151 31
ICMP echo\‘0 78 > 16
request/reply | Type: 0 v.8 | Code: 0 Checksum (16) 0-t6] szAmozza
A kiildg — identifier sequence number [ — sorba
- - Elérhet6-e
processz id-je Optional data (a szerver echézza) - Mennyi id6 alatt

ér vissza a valasz
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A traceroute

« Allomas elérési utvonalanak vizsgalata
Otlet:

— Ha router TTL =1 vagy 0 IP datagramot kap, azt nem
tovabbitja, hanem ICMP time exceed tuizenetet kiild.

— Ha a router IP datagramot tovabbit, a TTL értéket annyival
csokkenti, ahany sec-ig nala volt a csomag, de legalabb 1-el
— gyak. a router 1 sec.-nél rovidebb ideig tart egy csomagot,
igy a TLL olyan mint egy ugrasszamlalo

— Kildjiunk csomagokat rendre TTL=1,2,3 ... értékekkel olyan
UDP portra, amihez nem tartozik szerver alkalmazas (pl.
30000 feletti portszam)

* A soron kovetkezo elso, masodik stb. router eldobja és
ICMP iizenetet kiild a sajat cimével mint feladoval
— megtudhato a koztes routere-ek cime;

 Amikor eljut a célallomasra
— ICMP port unreachable iizenet jon vissza (a célallomas
cimével), ebbol tudhato, hogy elérte a célallomast.
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A traceroute
e ICMP time exceeded:

78 1516 31

Type: 11

Code: 0Ov.1

Checksum (16)

Unused =0

IP header +

elso 8 byte

« ICMP UDP port unreachable:

Altalanos N | ]
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78

1516

31

Type: 3

Code: 3

Checksum (16)

Unused =0

IP header (20byte) + UDP header elso 8 byte

Dr. Kovacs Szilveszter ©
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Dynamic Host Configuration Protocol

* DHCP (RFC 1541, RFC 2131)
— RARP, gond az L2 protokoll implementalasa
— UDP 67 server, UDP 68 client client server
— DHCP Relay Agent

FFER

«—
REQUEsT

ACKNOWLEDGE

\ 4 \4

?ﬁ?‘%ﬁamm‘xﬁ Dr. Kovacs Szilveszter © E. VIII. / 73.
[ | | Tanszék

<— 2w



DHCP Discovery

Octetd  ouetl Oz Ocet3 TPy source=0.0.0.0; destination=255.255.255.255

op HTYPE HLEN HOPS

0x01 0x01 0x06 0x00 UDP: source port=68; destination port=67
XID (Transaction Identifier)

0x3903F326

SECS FLAGS OP: Operation Code, 0x01 request, 0x02 reply

0x0000 0x8000

CIADDR (Client IP address) HTYPE: Hardwer type, 0x01 Ethernet
OO HLEN: Hardware Address Length (0x06 MAC)

YIADDR (Your IP address)

0x00000000 HOPS: client:0, a Relay Agent hasznalja

SIADDR (Server IP address)
0x00000000 SECS: Seconds, not always used, number of seconds elapsed

O Wintenay I address) since a client began an attempt to acquire or renew a lease
X!

CHADDR (Client hardware address) XID: Transaction Identifier , client azonositja vele az ilizenetet
0x00053C04 . . 7 r

e meons FLAGS: Broadcast flag — client nem tudja az IP cimét
0x00000000

0x00000000

192 octets of 0s, or overflow space for additional options;
BOOTTP legacy.

Magic cookie

0x63825363

DHCP options

53: 1 (DHCP Discover)

50: 192.168.1.100 requested

55 (Parameter Request List): 1 (Request Subnet Mask),
*3 (Router),

*15 (Domain Name),

*6 (Domain Name Server)

. - en.wikipedia.org/wiki/Dynamic_Host Configuration Protocol
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‘DHCP Offer

or  mryre HLEN Hops  JP: source=192.168.1.1; destination=255.255.255.255

0x02 0x01 0x06 0x00

XID UDP: source port=67; destination port=68
0x3903F326

SECS FLAGS

0x0000 0x0000

CIADDR (Client IP address)

0x00000000

YIADDR (Your IP address)
0xC0A80164 (192.168.1.100)
SIADDR (Server IP address)
0xCOA80101 (192.168.1.1)

GIADDR (Gateway IP address)
0x00000000

CHADDR (Client hardware address)
0x00053C04

0x8D590000

0x00000000

0x00000000

192 octets of 0s; BOOTP legacy.
Magic cookie

0x63825363

DHCP options

53: 2 (DHCP Offer)

1 (subnet mask): 255.255.255.0

3 (Router): 192.168.1.1

51 (IP address lease time): 86400s (1 day)
54 (DHCP server): 192.168.1.1

*6 (DN servers): 9.7.10.15, en.wikipedia.org/wiki/Dynamic_Host Configuration Protocol
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- DHCP Request

Octet 0 Octet1 Octet2 Octet3

OF  HTYPE HLEN HOPS IP: source=0.0.0.0 destination=255.255.255.255;
DOl O0L 006 000 UDP: source port=68; destination port=67
0x3903F326

SECS FLAGS

0x0000 0x0000

CIADDR (Client IP address)

0x00000000

YIADDR (Your IP address)

0x00000000

SIADDR (Server IP address)
0xCOA80101 (192.168.1.1)
GIADDR (Gateway IP address)
0x00000000

CHADDR (Client hardware address)
0x00053C04

0x8D590000

0x00000000

0x00000000

192 octets of 0s; BOOTP legacy.
Magic cookie

0x63825363

DHCP options

53: 3 (DHCP Request)

50: 192.168.1.100 requested

54 (DHCP server): 192.168.1.1

. o en.wikipedia.org/wiki/Dynamic_Host Configuration Protocol
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DHCP Acknowledgement

Octet 0 Octet 1 Octet 2 Octet 3

op urypE  HLEN  Hops [ P: source=192.168.1.1; destination=255.255.255.255

0x02 0x01 0x06 0x00

XID UDP: source port=67; destination port=68
0x3903F326

SECS FLAGS

0x0000 0x0000

CIADDR (Client IP address)

0x00000000

YIADDR (Your IP address)

0xC0A80164

SIADDR (Server IP address)
0xC0A80101 (192.168.1.1)

GIADDR (Gateway IP address switched by relay)
0x00000000

CHADDR (Client hardware address)
0x00053C04

0x8D590000

0x00000000

0x00000000

192 octets of 0s. BOOTP legacy

Magic cookie

0x63825363

DHCEP options

53: 5 (DHCP ACK) or 6 (DHCP NAK)

1 (subnet mask): 255.255.255.0

3 (Router): 192.168.1.1

51 (IP address lease time): 86400s (1 day)
54 (DHCP server: 192.168.1.1

‘ :g(ﬂgsisimrs): 27.10.15, en.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
Altalanes / - s - - -
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Routing Algoritmusok és Protokollok

* A routing protokollok hatarozzak meg az utak
szamitasanak modjat, és a router-ek kozotti
lizenetcserét (routing update).

* Vector Distance Algorithm (shortest path using hops):
Eleinte mindegyik router csak a kapcsolodo
halozatokat ismeri, majd mas routerekkel tablat
cserélve és frissitve sajat tablajat megismeri a tobbi
halozatot.

* Shortest Path First Algorithm:
Mindegyik routernél ott a teljes halozat térképe az
egyes utak araval. Az ,,ar” fiigghet a hop szamtol,
sebességtol stb.

Altalanos ]
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Vector Distance Algorithm (Bellman-Ford)

* A routing tabla tavolsag oszlopot is tartalmaz.

* Distance = number of hops = number of gateways to
traverse

 Mindegyik router megkiildi a tablait azokra a
halozatokra, melyek kapcsolodnak hozza.
Azok a routerek, melyek megkapjak ezen tablakat,
modositjak azok metrikait és felhasznaljak értékeit, ha:
— még nem ismernek olyan utat
— Vagy az igy kapott ut jobb, mint amit eddig ismertek.

* A routerek periodikusan, vagy a valtozasok esetén kiildik
el tablaikat.

e A lassabb halozatok magasabb hop szammal jelolhetoek.
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Vector Distance Algorithm
(Bellman-Ford 1957, 1962)

@ A-t vizsgaljuk, aki B-tol és C-tol kap tablakat:

] 2
/ \@ B tablija C tablaja
AlA:1 AlA:2
%A C|A:3 B|A:3

D|D:4 D|D:4
A "modositja'" a kapott tablakat D @
a kiilldo tavolsagaval: 12
Modositott Modositott
B|B:1 ) C|C:2)
C|B:4 B|C:
A Kivalasztja a legjobbakat: O @@ D|C:6
\
A a legjobbakbél Gj tablat készit:  [Atablaja
B|B:1
C|C:2
D|B:5
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Bellman-Ford algoritmus: count-to-infinity
A végtelenig szamolas problemaja (count-to-infinity):
* A jo hir (4 megjavult) gyorsan,

e arossz hir (4 elromlott) lassan terjed

(a terjedés sebessége a co abrazolasatol fugg pl. 16)

— A probléma oka, hogy egy csomopont nem tudja eldonteni, hogy
rajta van-e egy masik csomopont altal javasolt uton.

ABCDE AB CDE

i A elromlott ~
A megjavult > >
0 0 0 0 0 Kezdet X 1 2 3 4 Kezdet

32 3 4 1csere
3-4 3 4 2csere
5-4-+5 4 3csere
5+6 56 4csere
X 7—6-7 6 5csere
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Shortest Path First (Link Status)

 Mindegyik router-nél ott a teljes halozat térkeépe
az egyes utak araval.

 Mindegyik routert periodikusan uzenetet kiild a
linkjeinek tesztelésére (link status).
Ha érkezik ra valasz — a link él (up)
Ha nem, akkor bejeloli a tablajaba, hogy a link
nem elérheto (down).

 Minden valtozas esetén grafelméleti
modszerekkel ujraszamolja az utakat (link).

* Gyakori a legrovidebb ut algoritmus (shortest
path, forward search) alkalmazasa.
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Shortest Path First (Dijkstra 1959)

* Legrovidebb ut algoritmus:
— Allandéva tessziik a kiindulasi allomast — (1)

— (1) Ideiglenesen felcimkeézziik a szomszédos
allomasokat — az uthosszal és az allando allomas

cimével
— A legrovidebb uthossz cimkéjut allandova tessziik
— (1)
Pl: A—>D legrovidebb ut legkisebb suly
- allando
B Hossz, vagy suly B(1,A) \3(19 A) B(1,A)
1 37 1 3 1 3 1 3
A D = A D — A D — A D
4 1 /4 1 4 1 @B 4 1 \(:\gl
C allandé  C(4.A) . CHA) _C(2,B) /Q )
sebb —; uj allando
Kisebb—2 B) llando ™

A cél allando lett — kész
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Routerek ,,hierarchiaja”

* Core Gateway routerek:
az INOC (Internet Network Operation
Center) altal kontrollalt routerek:

— az egeész Internetre vonatkozo ismereteik
vannak (nincs default router fogalmuk),

— backbone halozatokat formalnak.
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Autonom rendszerek (AS)

e Autonom System (AS) csoportositasi egyseg:

— olyan halozatok és routerek csoportja, amit egy szervezet
lizemeltet, vagy

— olyan halozatok és routerek csoportja, amik azonos routing
politikat folytatnak.

Az AS-ek INOC (Internet Network Operation Center) altal
kiadott AS szammal rendelkeznek.

Az AS-eket Exterior Gateway (EG) —ek kotik ossze

* Az AS-ek hirdetik sajat halozataik elérhetoségét mas
AS-eknek

Az AS-en beliill nem Kkell feltétlen az egész Internet
cimtartomanyt ismerni (default router/ut)

e AS-en beliili lokalis forgalom, topologiai valtozas nem
latszik kifele
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Exterior Gateway Protocol (EGP)

 EGP az a protokoll, amivel az Exterior Gateway-
ek hirdetik elérhetoségi informacioikat
szomszédaiknak és a Core Gateway-eknek
 Mindegyik gateway a sajat halozatabol gyujt
informaciot és EGP-vel hirdeti szomszédainak.
Az EGP-nek 3 16 funkcioja van:
— Tamogatja az uj szomszédok fogadasat.
— Teszteli az EGP szomszadait (Hello Protocol).

— Rendszeresen halozat elérhetoségi informaciokat
cserélnek EGP szomszédaikkal (routing update).
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Interior Gateway Protocols (IGP)

* Az IGP az AS-en beliil hasznalt routing
protokoll (eltérhet az EGP-tol).

 Routing Information Protocol (RIP),
(Vector Distance Algorithm)
az egyik legelterjedtebb IGP.

* Open Shortest Path First Protocol (OSPF):
Open standard uses the SPF algorithm.

Altalanos ]
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Internet felépités: IGP-EGP

* AS-en beliili Intra-Domain
(Interior Gateway Protocol, IGP)
— Lehet RIP/OSFP a méretektol, elvarasoktol fiiggoen

e AS-ek kozotti Inter-Domain
Exterior Gateway Protocol (EGP), vagy
Border Gatway Protocol (BGP)

— Alap: egy default ut ki az AS-bol egy nagy ISP-hez,
(Gateway router fogalom)

— Ujabb a BGP (Border Gatway Protocol)

« Halozat elérhetoségi informaciokat cserél
— melyik AS milyen teljes utvonalon érheto el

* Célja az AS-en atmeno forgalom minimalizalasa
« Képes kezelni

— multi homed AS-t (tobb helyre szétosztott AS),
— uzleti/politikai szabalyrendszereket.
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Exterior Gateway Protocol

« EGP, RFC 904

— AS-ek kozott utvonalvalasztas, elérhetoségi
informaciok alapjan

— Régi, kifejlesztésekor még hierarchikus volt az
Internet.

— Alapvetoen vector-distance protokoll

— Nem véd a hurokképzodés ellen, nincsenek védelmi
mechanizmusai
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Border Gateway Protocol

 Egy AS szempontjabol a forgalom lehet
— helyi (local traffic), az illeto AS-bol indul, vagy abba
érkezik
— atmeno (transit traffic)

 BGP célja = az atmeno forgalom minimalizalasa

— Lehetove teszi a szabalyalapu (policy based) routolast
= az AS adminisztratorok meghatarozzak, hogy tobb
lehetséges ut esetén melyiket valassza

— A BGP (mint a RIP) tavolsagokat tovabbit a
szomszédainak, de a teljes utat (AS-ek sorozata) is megadja
az egyes c€l AS-ekhez

D)
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Border Gateway Protocol

- BGP, RFC 1771

* Az EGP hianyossagait kiiszoboli ki

e CIDR (Classless Inter-Domain Routing) tamogatas
(hatékony cim aggregacio)

« Konfiguralni kell a BGP szomszédokat, nincs
»szomszed felfedezés”

« TCP folott fut (179-es port), megbizhato
kapcsolatorientalt transzportot feltételez

* Nincs periodikus ujrakiildés, minden hallott utvonalat
megjegyeznek a routerek.

* A hurokmentesség ellen path vektor modszert hasznal
(célig vezeto AS-ek listaja)

?ﬁ?@’i&mm‘zﬂ Dr. Kovacs Szilveszter © E. VIII. / 91.
[ | | Tanszék



EBGP - IBGP

e Exterior BGP
— AS-ek kozott

e Interior BGP

— AS-en beliili kapcsolatokra (pl. ha nem tul nagy,
nem érdemes az OSPF-et hasznalni, de nem felel
meg a RIP)
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Interior Gateway Protocols (IGP)

ICMP redirect (ICMP atiranyitas):
* Valojaban nem IGP, de itt érdemes megemliteni

 Ha a router a kapott csomagot ugyanazon a halon
kiildi tovabb, mint amin kapta egy masik
routernek
= ICMP redirect tizenet kozvetleniil a feladonak
azzal a cimmel, akinek kiildenie kellett volna
helyette

 Tamadasi lehetoséget biztosithat:
Hamis redirect: ,,Man in the middle” hack
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A RIP ¢és RIP2

* Routing Information Protocol
— az UDP-re épiil, az 520-as porton.

A szomszeédok tablakat cserélnek
— Konfiguralni kell, hogy ki kinek kiildjon,
kitol fogadjon
* A halocimek (netid) mellet metrika (metric) a tablaban
(a netid hany ugrassal érheto el)

— A csatlakozo interfészeken allitani lehet az értékét (a tobbi ezt
kiildi szét, illetve ennyivel noveli az azon iranybol kapottakat)

 Metrika korlat (max. 16):

— metric =16 — nem elérheto
A RIP a subneteket (maszkokat) nem hirdeti

 a RIP2 (RIP Version 2) a subneteket is hirdeti.
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Open Shortest Path First (Link Status)

 OSPF (kozvetlenil az IP-re épiil)

 Nem tavolsagokat gyiijt, hanem a szomszédai elérhetoségét
vizsgalja (Link State Protocol)

« Képes tobb utat kezelni (pl. Az IP Type of Service alapjan)
« Az utakhoz sulyokat lehet rendelni (pl. ToS)

* Az azonos sulyuak kozott képes terhelésmegosztasra

e Hirdeti a subnet maszkot is

 Minden (gateway) router periodikusan kiild egy iizenetet,
tesztelve a link statust
— az uzenet routing informaciokat nem tartalmaz.
— Ha van valasz: a link ¢él, a térképben ez jelezheto.
— Ha nincs valasz: a link nem ¢él.

INFORMATIKAI Dr. Kovacs Szilveszter © E. VIII. / 95.
[ | | Tanszék



Altalanos | [ |
INFORMATIKAI
| [ | Tanszék

OSPF komponensek

Szomszédok felfedezése (Hello)

Designated Router (DR), tartalék (BDR)
valasztas

Szomszeédsagi viszony (adjacencies) kialakitasa
Adatbazis szinkronizacio (DS)

El allapot terjesztés (LSA flooding)

Routing tabla szamitas

OSPF csomagok (fejrészében tipus)

— Hello
— Database Description
— Link-State Request/Reply/Ack

Dr. Kovécs Szilveszter © OSFP / 96.




OSPF AB szinkronizacio (DS)

« Kérés-valasz alapon
— Link-State (LS) fejléceket cserélnek, és
— ami hianyzik, lekérik LS Request-tel

 Link-State-Advertisment
(terjesztes is, flooding-al)
— minden szomszédnak tovabbadom, kivéve ahonnan
jott, és Ack-ra varok

— Ha megkapta, nyugtazza, vagy ujabb sajat LS-t
kiild (ez is egyfajta ,,nyugta”)

— Ez ,,fa mentén terjedo, egyszer atlapolodo korbe-
kiildos elv”

 Minden LSA ,,oregszik”

A anos , . OSFP
fﬁt;bRMATn«-L:I Dr. Kovacs Szilveszter © /97.
[ | | Tanszék




OSPF Hello

* A linkek allapotanak folyamatos figyelésére
* Broadcast linken Designated Router valasztas

Szomszédsagi viszony

* A szomszédaival, hangolja 0ssze az adatbazisat,
annak kildi az LSA-kat
— A pont-pont link masik vége a szomszéd.

— A broadcast linken a DR (designated router) a
szomszéd.

A anos , . OSFP
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Dinamikus

» Eszreveszi, ha egy link megszakad
— az adatkapcsolati réteg jelzi a router alkalmazasnak
(néhany sec), vagy
— a Hello csomagok elmaradnak (40 sec).
» Es egybél terjeszti a router az uj topolégiai
allapotot.
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