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« TSAP: Transport Service Access Point
« TPDU: Transport Protocol Data Unit
* A 4. réteg, a halozati- és a viszonyréteg kozott
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A szallitasi réteg
e Feladata

— Interfész alulra, feliilre

— Megbizhato, gazdasagos adatszallitast forrastol célhosztig,
fiiggetleniil a halozatoktol (a céltol, forrastol, a kozbenso
alhalozatoktol), OK vagy OK mentes alapon

— Tudjuk, hogy valodi end-to-end szolgaltato entitasok vannak

o Miért kell?
— Az interfész - ha nem lenne, nem lehetne hozzaférni

— Megbizhatosag - ezt az adatkapcsolati és a fizikai réteg is
biztosithatna.

— OK alapu és OK mentes szolgalat - ezt is biztosithatjak az
alsobb rétegek (alt. csak az egyiket).

— Vég-vég - ezt a halozati réteg is biztosithatna
(lasd IPX datagram kapcsolat — nincs is)
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A szallitasi réteg

 Mieért kell?
— A szallitasi réteg a halozati rétegre épiul
— A halézati réteg lehet OK alapiu, vagy OK mentes,

— Nem sziikségszeriien megbizhato!
(Az IP OK mentes és megbizhatatlan)

— Még megbizhato halozati réteg mellet is lehetnek
hibak .
(A teljes hibamentesség a halozati rétegben nem
megoldhato, nem az a ,,dolga”.)
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A szallitasi réteg

* Legyen a halozati réteg folott a szallitasi, ami
valoban megbizhato end-to-end szolgalatokat
biztosit,

 az alkalmazasok igy

* szabvanyos interfészeken Keresztiil kiilonb6zo
halozatokon (megbizhato és megbizhatatlan is) is
jol miukodhetnek.

* Ezért a halozat megbizhatosaga szempontjabol a
szallitasi réteg Iényeges funkciokat lat el.
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A szallitasi réteg

* Fontos cél a szallitasi rétegben

— hibamentes atvitel akar hibakkal terhelt halozati
réteg folott is!

— Ebbol kovetkezik: a a folottes rétegeknek tényleg
nem kell emiatt nyugtazassal stb. foglakozni!

— (PL. ha egy halozati osszekottetés megszakad, akkor
a szallitasi réteg nyit egy ujat és ott folytatja, ahol a
régivel abbahagyta. A folottes réteg észre sem veszi
ezt.)

* Fontos célja meég

— elrejteni a konkrét halozatot (annak minden
problematikajat, sajatsagat) a felettes rétegek elol.
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Uzenet szegmentalas-0sszerakas;

nyalabolas-szétbontas

* Darabolas - 6sszerakas
— van, hogy egy tlizenet (ami a felsobb rétegtol jon) tul
nagy a halozati (esetleg az adatkapcsolati) rétegnek
— A szallitasi réteg ilyenkor darabol - osszerak.

* Multiplexalas - demultiplexalas

— Elofordul, hogy sok Kkis iizenet van ugyanahhoz a
célhoz.

— A szallitasi réteg nyalabolhatja ezeket egy csomagba
(illetve demultiplexalja ezt a masik oldalon).
Teljesitmeénynovelés.
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Kapcsolati szolgalatok

e Csomagszamozas (szegmensszamozas)

— A helyes sorrend visszaallitas szolgalathoz kellhet
(OK mentes kapcsolatnal feltétleniil)

 Hibavezérlés
— Lehetnek hibas, elveszett, vagy keéso csomagok,
— a vart csomagszam térbol kilogo csomagok.
— Megoldasok:

* Ellenorzo osszeg a csomagokban,
* idozitések, hogy a kés6 csomagokat eldobjuk,
* a csomagszamozas egyedi legyen.

Az end-to-end kapcsolathoz kell flow-control

— A kérdés itt: vajon mind a forras, mind a cél foglakozzon az
elveszett - késo csomag problémabol valo kilabalassal
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A szallitasi réteg szolgalat primitivjei

 Lehet OK mentes és OK alapi szolgalat.
Utobbi lehet megerositeses.

e A primitivek
r — T-CN-kéreés (connect)

— T-CN-bejelentes

— T-CN-valasz (meger0siteéses szolgalathoz)

— T-CN-megerosités (megerdsiteses szolgalathoz)

— T-DC-kérés (disconnect)

— T-DC-bejentes

— T-DA-kérés (data)
\  — T-DA-bejelentés

OK alaptihoz
N

} OK menteshez
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Forgatokonyv példak

(A viszonyréteg szemszogebol)
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DoD

Application

A TCP/IP protokol stack

User Process

User Process

User Process

User Process

f

Transport

TCP

UDP

Internet
(Network)

ICMP

IP

IGMP

Network Access
(Data Link)

ARP

!

Hardware Interface

!

RARP

Physical

Szallitasi réteg:
TCP: Transmission Control Protocol (Telnet, Rlogin, FTP, SMTP, DNS)

— megbizhat6 adattovabbitas (0sszekottetés alapt szolgalat)

Physical layer

UDP: User Datagram Protocol (TFTP, SNMP, DNS)
— 0sszekottetés-mentes datagramm szolgalat
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UDP: User Datagram Protocol

 Egyszeri,

« OK mentes (datagram),

 nem megbizhato szolgalat.

 Minden tovabbitando uzenet 1 UDP datagram

(amit egy IP datagam-kent, csomagként

tovabbitanak)
— Az IP enkapszulacio:
20 byte 8 byte
IP header | UDP header UDP Data
« UDP datagram .
[P datagram

A
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UDP Header

* 16 bit a forras és cél szolgalat elérési port szam

* 16 bit UDP length: a teljes UDP csomag hossza byte-ban

— 16 bit > min: 8 (UDP header)
max: 216 — 8Byte (UDP header) — 20Byte (IPv4 header) (65,535—8-20)

— IPv6 esetén lehet hosszabb is (jumbo payload) , ilyenkor UDP Length =0

e 16 bit UDP checksum az UDP header+UDP data-n (biztonsag
novelésére az IP header egy részére is kiterjed, hasonloan a
TCP checksum-hoz),

a felado generalja (opcionalis), a vevo ellenorzi:
1 komplemens 16 bit 0sszeg
(ha a vett CS=0 — az ad6 nem hasznalja )

0 1516 31
Source Port number (16) | Destin. Port number (16) g
:

UDP Length (16) UDP Checksum (16) | | byte
Data (if any)

___________________________________________________________________________
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UDP pszeudo fej a checksum szamitashoz 1Pv4

Source [P Address (32) UDP
Destination IP Address (32) » Pszeud.
Zero (8) | Protocol:17 (8) UDP Length (16) head
Source Port num. (16) Dest. Port num. (16) 1 UDP
UDP Length (16) UDP Checksum (16) head
. pata
L ®ADO [

« Ha a Checksum = (0 lenne — 65535 (-0, 1-komplemenst) tovabbit
* A Checksum = 0 a checksum hianyat jelzi (az adé nem hasznalja)
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UDP pszeudo fej a checksum szamitashoz IPvé6

Source IP Address (128)
Destination IP Address (128) UbP
+ Pszeud.
head
UDP Length
Zero (24) (Prljtejctolll)?af;r(é;)
Source Port num. (16) Dest. Port num. (16) |
UDP Length (16) UDP Checksum (16) ubP
el .~ head
| Data !
i (PAD: 0)

e JPv6 esetén kotelezo a szamitasa
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TCP Transmission Control Protocol

* Bonyolultabb,

« OK alapi (sorrendhelyes),

 megbizhato (hibamentes),

e duplex (kétiranyu) szolgalatot biztosit.

« Meghatarozza az IP felé az optimalis csomagméretet
 ,,TCP szegmens”: az IP felé tovabbitott adategység

* ,,Byte stream service”: ha a kapcsolat felépilt, a forras
byte-okat kiild, a cél byte-okat fogad folyamatosan
(virtualis aramkor byte-okra)

e IP enkapszulacio:

20 byte 20 byte
IP header | TCP header TCP Data

TCP segment

»
»

IP datagram

< »
< »
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TCP Transmission Control Protocol

e TCP = Transmission Control Protocol
* Connection-oriented OP Transport

* RFCs
— RFC 793 defines TCP
— RFC 1122 - bug fixes and clarification
— RFC 1323 — extensions
 TCP segment
— One IP datagram

e MTU = Maximum transfer unit
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TCP Service Model

 Well-known ports = 0-1023
e Inetd = super server can handle requests for multiple

services

Port Protocol Use
21 FTP File transfer
23 Telnet Remote login
25 SMTP E-mail
69 TFTP Trivial File Transfer Protocol
70 Finger Lookup info about a user
80 HTTP World Wide Web

110 POP-3 Remote e-mail access

119 NNTP USENET news

Altala . , .
INFORMATIRAI Dr. Kovacs Szilveszter © E. IX./18.
[ || Tanszék



TCP Header

Source Port num. (16) Dest. Port num. (16)

Szegmens sorszam

Sequence Number (32) “ Sliding
Acknowledgment Number (32) — Nj:iii:::}
H len | Reserv 000 Window size (16)  +~+—aktualis vevé-
TCP Checksum/(16) Urgent Pointer (16) azf;zjft
S S Data(ifany) ‘

TCP Header hossz (4)
32 bites szavakban
= max. 60 byte

« Explicit Congestion Notification:
 ECN-nonce sum (NS),
» Congestion window reduced (CWR),

NlclellulalplrlslF  ECN-Echo (ECE): SYN:1 TCP peer ECN
s{wlc]Ir|c]|s]|s]|Y]|1 capable, SYN:0 IP Traffic Class: Congestion
RIEJGIKIHITIN|N Experienced (utolso 2 bit: 11]. 1X./ 19.
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e Socketpair:

TCP Header

— Client IP, Client Port, Server IP, Server Port

négyes azonositja a kapcsolatot.

* Flag-ek

Altalanos [ |
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SYN: uj kapcsolat megnyitasakor (ezt jelzi) —
»Szinkronizacio”, — a sequence number ilyenkor:

ISN (Initial SN) — kezdeti érték

ACK: a nyugta sorszama érvényes (nyugta)

URG: Urgent pointer érvényes: a siirgos iizenet vége utani
poziciora mutat, innét folytatodik a normal folyam (folyamon
beliili (inbound) szolgalati uizenet, a feldolgozasa elozze meg a
normal folymot)

PSH: a vevo a leheto leggyorsabban tovabbitsa az adatokat az
alkalmazas felé

RST: Reset Connection
(azonnali kapcsolatbontas, barmely fél kezdheti, RST a valasz ra)

FIN: a kiildo befejezte az adatok kiildését

Dr. Kovacs Szilveszter © E. IX./20.



TCP Header
* Opciok (PL.)
— MSS: Maximum Segment Size announcement

* A kapcsolat felépitésekor (SYN) mindkét oldal
maghatarozhatja a szamara maximalis szegmensmeretet

* A helyi MTU-t (Maximum Transmit Unit)
kiildi el (vagy MTU Discovery)

* Azért, hogy minimalizalja az IP szinten a tordelést
* Az MSS-t csak hirdetik (mekkorat fogad), a két oldal MSS
értéke kiilonbo6zo lehet.
— Window Scale option

» A kapcsolat felépitésekor (SYN) mindkét oldal
maghatarozhatja a sajat Window Scale értékét
e 0 (no shift) to 14 for each direction independently

* Ennyi bittel kell balra eltolni a Window Size értéket
(0: 65,535 Byte, 14: 1GByte)

?ﬁt;‘léﬁmnzﬂ Dr. Kovacs Szilveszter © E. IX./21.
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Pseudo header — used for checksum IPv4

- 32 Bits

\j

Source address

Destination address

00000000 Protocol = 6 TCP segment length

e TCP Checksum (16):
— Header + Data + Pseudo header

— Az egész 1 komplemens 0sszegének
(szamitaskor 0-nak veszi az ellenorzo osszeg helyét)

— Negativ (1 komplemens) eldjellel vett értéke az ellenorzo osszeg
— Ellenorzéskor az egész osszege igy 0 (1 komplemens)

IPv6: Ugyanugy mint az UDP esetében,
csak a Next header (Protocol) mezo értéke 6.
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TCP connections

* Full duplex
* Byte stream
 Urgent data
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TCP Protocol

Sliding window
 Timer

Seq and ack are byte count

Ack has next seq number expected

?ﬁt;léﬁmnzﬂ Dr. Kovacs Szilveszter © E. IX./24.

| ] Tanszék



TCP Connection Establishment

Host 1 Host 2 Host 1 Host 2
SYN\SEQ =x SYN (sEQ < X)
SYN=1, YN (SEQ=Y)
ACK=0
(ab]
= =x+1)
= _y, ACK
7 gYN (SEQ =Y
l /

(SEQ=yx, TACK=y, 1)

(b)

(a) TCP connectio(ﬁ)establishlﬁént in the normal case.

(b) Call collision — két kapcsolat indul egyszerre ugyanazon socketek kozott,
de csak egy jon létre ..

A SYN szegmens (még ha az adat ures is) egy byte hosszu, ezért
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Initial Sequence Number (ISN)

Segment 2

)
A nyugta a kovetkez0
byte-ra mutat

Kapcsolat kész
(mindketten nyugtazzak)

\
|29 ._2\0@ )
1500
ACk Kommunikalnak -
1500. z
W‘ (fOI'gO ablak)
ACK2,; ] )
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Kapcsolat bontas
kezdet

A két irany
kiilon 1s bonthat,
igy a masik f¢el
tovabb kiildhet

- Kapcsolat vége
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TCP Finite State Machine

 TCP can best be explained with a theoretical model called a finite state

machine.
* Various TCP states and their descriptions are:
~ CLOSED closed )
— LISTEN listening for connection States involved in
— SYN SENT active, have sent SYN ¢ establishing a connection
— SYN RECEIVEDhave sent and received SYN

J

— ESTABLISHED established connection
— CLOSED WAIT have received FIN, waiting for close
— LAST ACK have received FIN and close, awaiting final ACK

States involved
when remote end
initiates shutdown

— CLOSED closed
— FIN WAIT 1 have closed, sent FIN A .
— CLOSING closed, exchanged FIN, awaiting final ACK States involved

~ FINWAIT2  have closed, FIN is acknowledged, awaiting FIN >When local end
— TIME WAIT  in 2MSL (MSL=30secs-2mins) wait after close | Initiates shutdown
— CLOSED closed _

Altala ] | , .
INFORMATIRAI Dr. Kovacs Szilveszter © E. IX./27.
[ || Tanszék



TCP Control segments

SYN = connection
ACK = acknowledge
FIN = end

RST = error
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Client - tim eo;ﬂRST R
Server it »CLOSED 2
Passive open
YN/SYN+AC .......... @
. RST I
YN /' SYN i SYN/SYN+ACK SYN \ Close/
( - - RECVDY Simultaneous open ACK SENT/ timeout/
flood) B nTE S ACK/ SYNX ACK/ RST
o R seeeeetttttttttietienntinnn,
o= ' .
= . :
= % ............ FINACK.... @ ;
S : :
S cws"«'ﬂN fy —
................................ » ©00000000000000000000000000 :g Close/FIN: :
\ 4 % .
FIN 2 5
.‘ :‘;: --:--:y----»
WAITI :
IN+A !
C Ceeeeceserecanecnnnnes i
ACK/ 4 CK timeout after :
FIN FIN/ACK TIME 2 segment lifetime (2MSL)
WAIT2 . WAIT -
........................ activeclose =& ...
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TCP Transmission Policy: Window management

Sender Receiver Receiver's
Application buffer
do_es a2k ——» 0 4K
write
Empty
2K
w  TACK=2048WIN= 2048— ]
Application
does a 2K ——
write m SEQ = 2048
Full
Sender is : Application
blocked reads 2K
2K
Sender may )
send up to 2K —
m SEQ =
4096 K| | 2K
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TCP timers

* Retransmission — set this timer when sending segment.
When timer goes off retransmit segment.

* Persistence — set this timer when sender receives zero
window size. When timer goes off sender sends probe
segment.

* Keep alive — set this timer when sender sends segment
or receiver receives segment. When timer goes off send
probe.

e TIMED WAIT - set this timer when closing
connection. When timer goes off remove connection
record.
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TCP Transmission Policy: Nagle algoritmus

 Ha a kiildo egy byte-onként kapja a killdendo
adatokat, elkildi az elso byte-ot és kiildés
n¢elkil gyujti a tobbi byte-ot, mig az elsonek a
nyugtaja vissza nem érkezik és akkor kiildi el
az egészet egyben.

 Majd mindig megvarja az 0sszes nyugtat
mielott az ujabb egységet kiildené

* Csokkenti a sok Kis (egy byte) csomag
kiildésébol adodo veszteséget (pl. telnet)
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TCP Transmission Policy: Silly Window syndrome

* AKKor torténik, ha az adatok nagy blokkokban
érkeznek, de a interaktiv alkalmazas csak egy
byte-onként olvassa azokat.

* A vevonek csak akkor kell uj vevoablak
méretet kiildenie, ha mar van elég helye (MTU
or half buffer), nem pedig byte-onként.
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TCP Transmission Policy: Silly Window syndrome

e N

Receiver's buffer is full

l

Application reads 1 byte

y
~—— Room for one more byte

\

<——— Header Window update segment sent
Header > New byte arrives
1 Byte l

Receiver's buffer is full

N y
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TCP Congestion Control

\ Transmission
rate adjustment

Transmission
network Internal

) congestion

Small-capacity Large-capacity
receiver ~~a ﬁ receiver
(a) (b)

(a) A gyors halozat alacsony kapacitasa fogyasztot taplal.
(b) A lassu halozat nagy kapacitasu fogyasztot taplal.
Keét ablak adat az adoban: min (vevo ablak, torlodasi ablak)

INFORMATIKAI Dr. Kovacs Szilveszter © E. IX./ 35.
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Congestion Control - Congestion Window

* Slow start - Jacobson
— torlodasi ablak =1 MTU - val indul
— Ha nyugtazzak, megduplazza a méretét
— Folytatja
— Exponencialisan no a meérete — a torlodasi kiiszobig

* Torlodasi kiiszob (threshold) — initially 64 KB

— Idotullépés esetén a torlodasi kiiszobot az aktualis
torlodasi ablak felére allitja, majd

— ujbol ,,Slow start”,

— de ugy, hogy csak a torlodasi kiiszobig exponencialis,
— azt elérve sikeresség eseten is csak linearisan no

— maximuma a vevo ablakmeéret (csak addig nohet)

— Az ICMP forras folytast = idotallépésként értelmezi
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TCP Congestion Control

Timeout

rd

44 —

36 — Threshold

Y

Threshold

/

Congestion window (kilobytes)

8 10 12 14 16 18 20 22 24
Transmission number

| An example of the Internet congestion algorithm.
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TCP Header - Explicit Congestion Notification

Altalanos

Flag-ek: Explicit Congestion Notification,
koztes routerek torlodas jelzése adatvesztés nélkiil

ECN-nonce sum (NS) ellendrzo bit, hogy a vevO ne
valtoztathassa meg a torlodas jelzését

ECN-Echo (ECE):
— SYN:1 TCP peer ECN capable,

— SYN:0 IP Traffic Class: Congestion Experienced CE (utolso 2 bit: 11)
echo back the congestion indication, koztes routerek torlodas jelzése

Congestion window reduced (CWR):
— to acknowledge that the congestion-indication echoing was received.
Ha a kiildo TCP szegmenst kap az ECE bittel, akkor

csokkenti a torlodasi ablak méretét (congestion window) és
visszajelez a fogadonak a szegmensekben a CWR bittel.

A node keeps transmitting TCP segments with the ECE bit
set until it receives a segment with the CWR bit set.
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TCP Timer Management

03— I 0.3 — T4 T
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(a) Probability density of ACK arrival times in the data link layer.
(b) Probability density of ACK arrival times for TCP.
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Jacobson

* RTT =round trip time
e RTT=a RTT + (1- )M, ahol M a legutobbi ack time
e Tipikusan o =7/8
 Time out = BRTT
ahol eleinte B=2, majd 3 a nyugta beérkezés
suruségfiiggvenyének szorasaval aranyos
* A szoras becslése csuszoatlagolassal:
D=a D+ (1- a)| RTT - M|,
e Timeout=RTT +4D
 Karn: IP over radio

— Ne frissitsok az RTT-t az ujrakiildott szegmensekkel
— Duplazzuk a timeout-ot minden hiba esetén
Altalanos .
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