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1. Bevezetés

A kezdetben, mikor megjelentek a szamitogépes halozatok, csak egyetemi oktatdk, kutatok
hasznaltak, €s a biztonsagi illetve az egyéb halozati problémakkal kapcsolatos kérdéseknek
ekkor még nem szenteltek sok figyelmet. Azutan néhany évvel, megjelent az internet,
melyet mar nem csak hozzaértd emberek kezdtek el hasznalni a szolgéltatdsai, lehetdségei
miatt, igy az interneten lévé szamitdgépek szdma rohamosan ndvekedett. Ma mar az
internet dranak rohamos csokkenése lehetdvé tette, hogy a hétkdznapi haztartasokban is
hasznaldjava valjunk, igy egyre jobban novekszik a globalis szamitogépes-haldzat, az
internet.

A szamitdgép halozatok ndvekvd mérete miatt egyre nehezebb a szdmitdogépes haldozatok
karbantartasa, mitkodésének ellendrzése, illetve minél nagyobb a halozat annal nagyobb
feladat harul ra, anndl nehezebb gond esetén megtalalni a hiba okat, és annal nagyobb a
veszteség 1s. A kiilonbdz6 halozat feliigyeld rendszerek segitségével lehetdség nyilik a
szamitogépes halozat milkodésének ellendrzésére, megfigyelésére. Az ilyen feliigyeleti
rendszerek lehetnek szoftveresek, illetve hardveresek is, ma a piacon tobbféle haldzat-
feliigyeleti rendszer is 1étezik. A halozat megtigyelése noveli a rendelkezésre allosagot,
csokkenti a hibaelharitas idejét, koltségét, illetve a megfigyelés soran rendellenes
miikodéseket felismerhetiink, kisziirhetlink. Segitséglikkel megfigyelhetjiik a halozat
elérhetdségét, keésleltetését, terheltségét, a kapcsolatok mindségét €s terheltségét. A haldzat
menedzselés alapvetd célja, hogy szamitdgéppel helyettesitse az ember eréforrdsokat, egy
biztonsadgosabb szamitdgép-haldzat érdekében.

A szamitdégépes halozatokban megjelenhetnek illetéktelen behatolok, akik nem kivant
tevékenységeket folytathatnak, ¢s attdl fiiggden, hogy mekkora sikerrel jarnak szamukra
nem publikus adatokhoz juthatnak. A dolgozatom soran megoldandé feladat célja, hogy az
ilyen illetéktelen behatolokat kitiltsa a szamitdgép-haldzatbdl, illetve a nem kivant dllomas
helyét azonositsa.

A dolgozatom témajat az Automatizalasi és Kommunikacio-technologiai Tanszék
altal kiirt témak koziil valasztottam. Azért eset a valasztasom e téma mellett, mert mindig
is érdekelt a szamitogeép-halozatok mitkddése, felépitése és a dolgozathoz kapcsolodd
feladat megoldasa soran mélyebben betekintést nyerhetek a szdmitogép-haldozatok és

halozatban jelenlévd haldzati eszk6zok mitkodésebe.
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Dolgozatom célja a szamitégépes halozat-feliigyelet, ezen beliill az SNMP halézat-
feliigyelet témakorének tanulmanyozésa, illetve annak a feladatnak a megvalositasa, hogy
a szamitogép-haldzatban adott adllomas helye meghatarozhato és sziikség esetén kitilthatod

legyen.
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2. A halozat-feliigyelet fogalma, feladata, elemei

[1][2]

Egy szamitogépes rendszer minél tobb embert szolgal ki, annal nagyobb feladat harul r4,
anndl nagyobb gondot jelent, ha a szamitogépes-halozatban 1évé valamely eszkoz ,,fel
mondja a szolgalatot”, azaz elromlik. Ha a szdmitdgépes haldézatban valamilyen hiba
kovetkezik be, akkor altaldban hiba megoldasa, felderitése joval tobb id6t vehet igénybe,
mint maga a hiba megel6zése. Ezen kiviil a szamitogépes halézatban egyéb berendezések
1s miikodnek, ilyenek példaul a router-ek, hub-ok, switch-ek, melyek el is romlanak tovabb
novelve a hiba lehetdségét, ezért a mai korszerli informatikai és tavkozlési rendszerek

nélkiilozhetetlen részei a feliigyeleti rendszerek.

A halozat-feliigyeleti rendszerek, eszk6zok, modszerek, segitségével csokkenthetd a hiba
okozta kar. Ezen rendszerek feladata hasonlit a monitoring, illetve a mérés-adatgyiijtod
rendszerek muikodéséhez, hiszen folyamatosan figyelik egy rendszer adott paramétereit.
Lehet egy rendszer tokéletesen mukodod, a lehetd legautomatizaltabb, figyelheti a
legaprobb rezdiiléseket is, az egész mit sem ér a rendszergazda, a rendszer-adminisztrator
nélkiil, aki amikor mar minden automatizmus kimerilt, tanacsot ad és intézkedik. A
halozat-feliigyelet €lén kezdetben a rendszergazdadk alltak, 6k oldottak meg a haldzatban
keletkezett hibadkat. Ma sincs ez masképp, de ma mar a rendszerek joval bonyolultabbak,

joval nagyobbak.

A halozat-feliigyelet 1ényege ugy fogalmazhatdo meg, hogy azon erdforrasok irdnyitasa,
koordindlasa, feliigyelése, melyek a halozati kommunikacid lebonyolitasaért feleldsek,
illetve feladata, hogy ugy iranyitson egy Osszetett halozatot, hogy kdzben maximalizalja
annak hatékonysagat. Célja, hogy biztositsa a haldézat egészének folyamatos és az
elvarasoknak megfelelé miikodését. A halozat-feliigyelet targya lehet szamitogép halozat,

adatatviteli halozat és kommunikacios halozat is.

A halozat-feliigyeleti rendszerekben 1évd eszk6zok valamilyen modellt valositanak meg. A
modellben feliigyelt objektumok vannak, amibe minden beletartozik, amit milkddés
kozben valamilyen modon meg tudunk figyelni. Maga a feliigyelet folyamata a feliigyeld
allomason zajlik, ahol egy magas szintli alkalmazas fut, amely Osszegyljti, raktarozza,

elemzi a halézat mikodését jellemzd adatokat, a berendezések allapotat mutatod
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paraméterektdl az adatforgalom szamaig. A feliigyeld allomast agensek, azaz az adatgyiijtod
programok latjak el informacidval. A feliigyel6 programban az adatgyiijtés koénnyen
megvalosithatd, hiszen az adatcsomagok mindenhova eljutnak, igy lehetséges az
adatforgalom kozvetlen megfigyelése. Az 0Osszegylilt adatok elemezhetdk, a halozat
miikodését jellemzd statisztika allithatd eld beldliik. Ezeket a statisztikakat kiilonféle
grafikonokon szokéas megjeleniteni, de hasznalhatok ezek a statisztikak - vagy akar az

egyedi valtozdértékek - riasztasra is.

Mint minden masrendszer esetében, igy a haldzat-feliigyeld rendszerekkel szemben is
vannak kiilonbozo kovetelmények, elvarasok, melyek a kdvetkezok:

- halozat elérhetdségének figyelése,

- valasziddk figyelése,

- biztonsagi funkcidk nyljtasa,

- halozati forgalom iranyitéasa,

- kiilonb6z6 helyreallitasi lehetoségek.

2.1 A halozat-feliigyelet elemei

Ezek a kovetkezok:
- megfigyelés
- megjelenités
- naplézas

- riasztas

Megfigyelés

[3]

A megfigyelés lehetdové teszi a rendelkezésre allas novelését, a hibaelharitas idejének és
koltségének csokkenését, a rendellenes mikodeés felismerését ¢€s kiszlirését. A
megfigyelhetdek az eszkozok esetében az elérhetdség, a késleltetés, a terheltség,
kapcsolatok esetében pedig a kapcsolat terheltsége, mindsége. A megfigyelést lehetdve

tévo eszkdzok az ICMP figyelés, TCP és UDP port-figyelés, az SNMP, stb.
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Megjelenités

[31[4]

Segitségével abrazolhatd a halozat felépitése, jol attekintheté halozatrajz hozhatd létre,
amely dokumentalja az épiilet alaprajzan a szdmitogépes halozat kdbeleit, végpontjait,
elosztoit, router-eit, swich-eit és internet csatlakozési pontjait. Kivaloan haszndlhato, ha
fejlesztést terveziink a halozatban, hiszen ennek segitségével megtudhatjuk, hogy pontosan
milyen berendezések vannak a szamitogép-halozatban. Egyszerlien attekinthetd benne a
teljes épiilet kabelezése €s nem kell szétbontani az 0sszes kabelcsatornat, dlmennyezetet,

hogy megtudjuk, hol futnak a kdbelek ¢s igy rengeteg munkat €s idét sporolhatunk meg.

Naplozas
[3]

Segitségével nyilvantarthatdak a halézat miikddése sordan keletkezd rendellenességek,
hibdk, a halézat terheltsége, melyek konnyebb értelmezés érdekében grafikonon is

megjelenithetdek.

Riasztas
[3]

Valamilyen varatlanul bekovetkezd, hiba, rendellenes miikdodés vizudlisan torténd
megjelenitését jelenti, tajékoztatja a rendszergazdat a hibarol. Kiilonb6zd kiiszobértékek
hatarozhatoak meg, melyeket, ha atlép a rendszer, akkor riasztast, vagy akar miiveletet valt

ki.

2.2 Halozat-feliigyeleti modellek
[5][6]
Tobb szervezet is dolgozott ki haldzat-feliigyeleti moddszertanokat, modelleket,
protokollokat, ezen szervezetek a kdvetkezok:
- International Organization for Standardization (ISO)
- International Telecommunication Union (ITU, régebben CCITT)

- Internet Engineering Task Force (IETF)

Ezen harom szervezet koziil az ISO volt a legelsé, aki az OSI (Open Systems
Interconnection) program részeként kifejlesztett egy architekturat a halézatmenedzsmentre.

Az 1980-as években tobb javaslat is sziiletett a feliigyeleti architekturakra vonatkozéan. Az

-5-
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ISO tervei kozott szerepelt még a tavkozld halézatokra vonatkozd menedzsment
szabvanyok létrehozasa is, mely szabvanyok kidolgozasa a CCITT feladata volt. A
kovetkezOkben az internet fejlodésével egyre inkabb nétt az igény egy jol miikodo halozat-

feliigyeleti protokoll irant.

A halézatmenedzsment alapjat az alabbi harom modell alkotja:
1. Az ISO 7894-4 szabvany, amely a haléozatmenedzsmentet funkcidok szerint

osztalyozza
2. OSI referencia modell, amely a halozati funkciokat rétegekre osztja

3. Menedzser allomas/agent modell, amely biztositja a haldzati egységek

iranyitasat, ellen0rzését és monitorozasat.

2.2.1 Funkciok szerinti osztalyozasi modell

[51[6]

Az ISO (International Organization for Standardization) a hal6zatmenedzsmentet 5 funkcio

szerinti részteriiletre osztotta, melyet a kdvetkezo abra (1. abra) szemléltet:

Business
management

Service
management

Network
management

Element
management

1. abra A halozatmenedzsment részteriiletei

Ezen funkciok a kovetkezok:
- Fault management (hibamenedzsment)
- Security management (biztonsagmenedzsment)
- Configuration management (konfiguracié menedzsment)

- Performance management (teljesitmény menedzsment)

-6-
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- Accounting management (elszdmolas kezelés)

Hibamenedzsment

[51[6]

A halozati hibak felderitéséért és megoldasaért felelés. Ez a menedzsment egyik
legfontosabb eleme, mert a hibdk a halozat rendellenes miikodését eredményezhetik, ami
kovetkeztében a halozat hasznalhatatlanna valhat. Célja a hibak izolalasa, napldzasa, az
érintett személyek értesitése, hibak automatikus javitisa. ElOfeltétele a halozat
dokumentalasa.

Mivel a hibdk leéllast, vagy elfogadhatatlan haldézati miikodést is eredményezhetnek, ezért
talan a legtobb figyelmet a hibamenedzsmentre forditanak az ISO szerinti
halézatmenedzsment rendszerekben. A hiba hatékony menedzsmentje azért is fontos, mert
az kézzelfoghatd, szamszerlisithetd veszteséget okozhat. Tovabbi feladata a hibdk altal
érintett teriiletek meghatarozasa.

A hibamenedzsment sordn gyakran kell megoldani felhasznalokkal kapcsolatos
problémakat, ezért feladatai koz¢ tartozik ezen problémak megeldzése is.

P¢ldaul egy halozati egység tjrabootolasakor iizenetet kiildhet, ami lehet egy siirgds e-
mail, vagy jelentkezhet akar egy jelzésként is a halozatmenedzser képernydjén. Ha ezek a
reboot lizenetek gyakoriak az adott egységtdl, akkor az valdszinlileg egy kozelgd hibat
jelez.

Masik példa, ha egy port nagyon magas atviteli hibaarannyal dolgozik. Ekkor ez a magas
hibaarany domindszerien tovabbi hibdkat okozhat, amelyek hat4dsara egy protokoll

allanddan Gjrakonfiguralja magat.

Biztonsagmenedzsment

[51[6]

Feladata a halozati adatforgalomhoz torténd illetéktelen hozzaférést megakadédlyozni, a
megtortént illetéktelen hozzaférést felszamolni, a halozati hozzaférést korlatozni a helyi
szabalyozasok alapjan, illetve a halozat miikodésképtelenné tételét megakadalyozni. Egy
ilyen biztonsdg menedzsment rendszer kezelheti példaul az eréforrasokhoz valod
hozzatéréseket és megtilthatja annak elérését.

Sziikséges egy biztonsagpolitika megalkotasa, és a kisérd szabalyzatok meghozatala. A
halézatok biztonsagi szintjét az USA Védelmi Minisztériuma altal definidlt TCSEC

(Trusted Computer System Evaluation Criteria) szintek szerint osztalyozhatjuk. A szintek
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A-tol D-ig terjednek, ahol ,,A” jelenti a legmagasabb biztonsagi szintet, ,,.D” pedig a
legalacsonyabbat.

,,A”-ba a kritikus rendszerek, ,,B”-be a kiemelt rendszerek, ,,C”’-be a normal rendszerek
tartoznak, a ,,D”-be pedig a minimalis védelem tartozik.

P¢ldaul a jelszavak allomanyanak bdvitése, illetve karbantartisa is a biztonsag
menedzsment feladata, illetve feladatai koz¢ tartozik még a LAN ¢€s az internet kozotti

tizfal felallitasa is.

Konfiguracio menedzsment

[51[6]

A konfiguraci6 menedzsment a halézatmenedzsment legfontosabb teriilete, mivel ha a
halézat nincs megfelelden konfigurdlva, akkor el6fordulhat, hogy egyaltalan nem is
miikodik, varatlanul meghibasodhat, vagy egyszeriien nem optimalisan miikodik, tehat
nem ad megfeleld teljesitményt. Célja a haldzati- és rendszereszk6zok konfiguracidinak
szisztematikus kezelése, amely kovetkeztében folyamatosan nyomon kovethetd a haldzat
iizemeltetésebdl adodo hardver és szoftver konfiguraciok valtozasa. Adatokat szolgaltat az
aktualis konfiguracios részletekrdl illetve nyilvantartja a halozat valtozésait. Funkcidi kozé
tartozik még a készletnyilvantartas, a kabelezési rendszer nyilvantartdsa és a topoldgiai
valtozasok nyomon kovetése is. A fontos informaciok egy adatbazisban helyezkedhetnek
el, amely informéciok jellemzik a csomopontokat, és értékiilk mindig aktudlis. Ez az
adatbazis altaldban a kovetkezd adatokat tartalmazza: kapcsoloelemek adatai, erdforras
kihasznaltsdg, homérsékleti adatok, a forgalomirdnyitok adatai, stb. Egy probléma
felmeriilésekor ez az adatbazis segithet a hiba okanak felderitésében.

Pé¢lda lehet, amikor frissitiink egy szoftvert, majd a frissités kovetkeztében valamelyik

szolgaltatas leall.

Teljesitmény menedzsment

[51[6]

A teljesitmény menedzselés sordn figyeljiik a haldzat kihasznaltsagat, a végpontok kozti
valaszok iddtartamat. A halozat kihasznaltsdga azon halozati egység fliggvénye, amely az
adattovabbitast végzi. A végpontok kozti valaszok idétartama az, az 1d6, amely ahhoz

sziikséges, hogy az egyik pontbol az adat a haldzatban kivéalasztott masik ponthoz érjen.
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A teljesitmény menedzsment harom részfeladatot 1at el. Ezek a kovetezéek: az adatok
kinyerése a haldzatbol, a nyers adatok feldolgozasa, illetve a riasztds vagy egy mivelet
végrehajtasa.

Feladatai kozé tartozik a halozat teljesitményére vonatkozd adatok meghatarozasa,
teljesitménymutatok definidldsa, melyek kovetkeztében megprobalunk a multban
bekovetkezett eseményekbdl a jovObeli eseményekre kovetkeztetni. Fontos a
kiiszobértékek meghatarozdsa, melyeknek atlépése riasztast, vagy valamilyen miveltet
valt ki. Ezen kiiszobértékek finomhangoldsanak elengedhetetlen eszkdze a paraméterek
mérése.

Ilyen mutatok példaul az atviteli kapacités, keretméret, eréforras hasznalat, valaszidd, stb.

Elszamolas kezelés

[5][6]

Az elszdmolas kezelés gyakori neve még a nyilvantartas menedzsment. F6 célja a halozati
er6forrasok felhasznalasanak nyomon kovetése, naplozasa, konyvelése. Feladatai kozé
tartozik a szoftverek szolgaltatta adatok alapjan a halozati eréforrdsokat fokozottabban
1gényld felhasznalok kisziirése és résziikre adott esetben nagyobb savszélesség biztositasa,
vagy esetleg éppen ellenkezdleg, amennyiben tevékenységiik felesleges a haldzati politika
szerint, abban az esetben a hozzaférés leszlikitése. Ezzel csokkenthetoek a haldzati
problémak €s igazsagosan eloszthatdak az eréforrasok a felhasznalok és a szolgaltatasok
kozott. Hasonldan a teljesitmény menedzsmenthez, a nyilvantartds menedzsmentnél is
fontos a halozat terheltségének mérése, figyelése. Ezek alapjan meghatarozhatok bizonyos
felhasznaloi szokasok, melyek alapjan példaul a kvotdkat a megfeleld szintre be lehet
allitani az igazsagos erOforras-kiosztds érdekében.. Ez jelentdsen befolyasolja az egyes
szolgaltatasok 4altal igényelt savszélességet. A halozat erdforrds felhasznaldsainak

megfigyelésével folyamatosan finomitani lehet a halozat teljesitményét.
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2.2.2 OSI referencia modell
[7]
Az OSI referencia modell szerint egy halozatot 7 rétegre osztunk. Az egyes rétegek
megnevezése a kovetkezo:
1. Fizikai
Adatkapcsolati
Halozati
Szallitasi
Viszony

Megjelenitési

A U R o

Alkalmazasi

Fizikai réteg
Fo feladata a bitek kommunikécios csatornan valo tovabbitasa. Ez a réteg hatarozza meg az
eszkozokkel kapcsolatos specifikaciokat, beleértve a kabelek, aljzatok labkiosztasat, és a

hasznalt fesziiltségszinteket is.

Adatkapcsolati réteg

Feladata, hogy biztositsa azokat az eljdrasokat, amelyek lehetévé teszi, hogy adatokat
lehessen tovabbitani két halozati elem kozott, illetve jelzi és ha van rd lehetdség, akkor
korrigalja a fizikai szinten létrejott hibdkat. Ebben a rétegben milkddnek kiilonbdzo

halozati eszk6zok, ilyenek a switch-ek és a bridge-ek is.

Halozati réteg

Ez a réteg biztositsa, hogy a valtakozd hosszusaghi adatok eljussanak a kiild6tol a
cimzetthez, oly modon, hogy az adatok tovabbitdsa akar tobb hdlozaton keresztiil is
torténhet. Megvaldsitja az utvonalvalasztist és a hibaellendrzési funkciokat, ebben a

rétegben a mitkodnek a router-ek.

Szallitasi réteg
Feladata, hogy biztositsa €s ellendrizze egy adott kapcsolat megbizhatosdgat. Nyomon
koveti az adatcsomagokat €s hiba esetén gondoskodik a csomagok ujrakiildésérdl. A réteg

altal tartalmazott legismertebb protokoll a TCP és az UDP.
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Viszonyréteg
Feladata, hogy megvalositsa a végfelhasznaloi alkalmazasok ko6zotti kommunikacid
menedzselésére alkalmas mechanizmust. Ilyen mechanizmus lehet a duplex és a fél-duplex

Osszekottetés.

Megjelenitési réteg

Az alkalmazasi réteg szdmara biztositja, hogy az adatok a végfelhaszndlo rendszerének
megfeleld formaban alljanak eld. Megvalositja a kddolast, dekddolast, tomoritést és az
egyszeriibb adatkezeléseket, példaul, hogy egy adott kodolasu szoveges fajlt egy mas

kodolasu szoveges allomannya konvertal.

Alkalmazasi réteg

A réteg szolgaltatdsai az alkalmazdsok kozotti kommunikaciot tdmogatjak, protokolljain
keresztiill az alkalmazasok képesek egyeztetni az adatok formatumar6l biztonsagi,
szinkronizacios €s egyéb halozati igényekrdl. Az ismertebb alkalmazasi réteg szinti

protokollok a HTTP, az SMTP, és az FTP.

2.2.3 A menedzser allomas/agent modell

[5]

A menedzser allomas grafikus vagy szoveges képet nyujt a halozatrol, az dgensek altal
kapott vagy kiildott adatokra alapozva. Az &4gensek informacidot adnak a halozati
egyseégekrol, és lehetdséget biztositanak annak konfiguralasara. A menedzserallomds egy
ablakot nyit a haldzatra, amelyen keresztiil vezérelhetd, megfigyelhetd a teljes halozat, az
agensek pedig a halozati egységekhez biztositanak hozzaférést. Az agens egy interfészt
biztosit bizonyos szamlalok allapotanak nyomon kovetésére ¢€s a paraméterek
megvaltoztatasara, vagy az események nyomon kovetésére hiba esetén. Az dgens halozati
egységre specifikalt, altaliban minden halozati eszkéz sajat interfésszel és sajat
menedzselhetd attributummal rendelkezik. A halozati allomasok és az 4gensek

kombinacidja lehetdvé teszi a halozat vezérlését.
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2.3 Az SNMP
[S1[61[81[%]

Torténete

Az SNMP a Simple Network Management Protocol, azaz az egyszerli halozat
menedzsment protokoll roviditése, és a TCP/IP csalad részét képezi. Az IETF fejlesztette
ki, l1étrehozéasakor azt tiizték ki célul, hogy lehetdséget biztositson arra, hogy a szamitdgép-
halézatot tavolrél lehessen menedzselni egyes adatok lekérdezésével, beallitasaval illetve,
hogy a halozati egyedeket, amelyek lehetnek akar nyomtatok, szerverek, switch-ek, router-
ek, barhonnan ellendrizni, feliigyelni, és sziikség esetén konfigurdlni lehessen. Tehat a
halézatra csatlakoztatott eszkdzok vezérlését és adatinak lekérdezését valdsitja meg. Egy
egyszerli kérdezz-felelek protokollnak tekinthetd, ahol a haldzati menedzseld rendszeren
futé alkalmazasok folyamatosan vagy egy elére meghatarozott idokozonként lekérdezik a
feliigyeleti eszk6zokhoz rendelhetd valtozokat, amelyek majd valamilyen valaszt adnak az
esetleges tovabbi feldolgozas céljabol.

1989-ben keriilt a TCP/IP haldzatok standardjai k6z¢ majd késObb vilagszinten is
elfogadottd valt a TCP/IP halozatok Interneten keresztiil torténd feliigyeletére. A protokoll
részletes leirasat az 1065-0s, 1166-0s, 1167-es, 1441-es, 1452-es, a 3411-es és a 3418-as
RFC-k tartalmazzak.

1991-ben boviilt ki a Tavoli Monitorozds (Remote Monitoring - RMON)
implementéalasaval. Az RMON kibdviti az SNMP lehetdségeit a menedzselésében.
1993-ban megjelent meg az SNMPv2. A v2 néhany Gjabb funkcioval kibdviti az SNMP-t,
valamint definialja annak hasznalatat OSI alapt rendszerekben.

Az SNMPv3 a jelenleg hivatalos SNMP szabvany, a régebbieket az IETF elavultnak
nyilvanitotta. A SNMP-vel menedzselhetd eszkozok altalaban tobb SNMP verziot is

tamogatnak.

Miikodése

Miikddése alapvetden kliens-szerver kapcsolatra épiil. A menedzselhetd eszk6zon fut egy
szerver, amely tobbnyire a 161 és 162-es portokon figyeli a kéréseket. A kéréseket a
menedzseld allomds, vagy is a kliens kiildi. Fontos fogalom az agent (dgens), amely a
jelzéseket kiildi a menedzser allomas felé. Az 6sszegyiijtott adatok bizonyos id6 elteltével,

vagy meghatarozott id6kozonként tovabbitodnak a menedzser allomas felé. Az agent-ek
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nem képesek egyben tobb adatot tarolni €s tovabbitani, ezért a menedzser 4llomas minden

adatlekérdezés soran halozati forgalmat general, amely jelentdsen leterheli a haldzatot.

Elemei
Az SNMP modell a kdvetkezd elemekbdl épiil fel:

- manager

agent

managed nodes

managemenet information base

A manager a halozati menedzser allomas, az informaciokat gytjti és tarolja.

Az agensek, vagyis az ligyndk programok a csomopontokrdl gylijtenek informacidkat, és
azokat egy helyi adatbazisban taroljak. Minden csomopont csak Onmagarol szolgaltat
informacidt. Az iigyndk programok a feliigyeleti alloméassal az SNMP protokoll
segitségével kommunikalnak.

A managed nodes, vagyis a feliigyelt csomopont a feliigyeleti rendszer egyik fontos
szerepldje. Feliigyelt csomopont lehet a halozatban minden olyan eszkoz, amely képes
SNMP iigynok futtatdsara. Napjainkban ezek lehetnek gazdagépek, switch-ek, router-ek
stb. Minden csomdpont csak 6nmagarol szolgaltat informaciot.

A management information base, vagyis a MIB, egy virtualis hiearchikus adatbézis, amely

a csomopontra vonatkoz6 adatokat tarolja és szolgaltatja.

A kovetkezd abra az SNMP modell felépitését szemlélteti:

MANAGER

\

AGENT AGENT AGENT AGENT
MN MN MN MN MN

2. abra Az SNMP modell felépitése

MN (| MN || MN (| MN
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Miikodési modozatok

A kommunikacios folyamat egyik modja, mikor az tigynokok a feliigyelt allomas kéréseire
valaszolnak, ebben az esetben lehetséges kérések ismertek. Egy masik mod, mikor az
igynok kezdeményezi az adatatvitelt SNMP trap segitségével. Ez altaldban akkor torténik,
mikor az ligynok kritikus paramétereket €szlel a rendszerben és lehetdséget ad arra, hogy
nemkivanatos eseményekkel kapcsolatban informacidhoz lehessen jutni. A harmadik méd
esetében a csomopont nem képes SNMP ligynok futtatasara, ekkor az iigynok egy masik
eszkozon fut, amely kozvetit a feliigyeleti- és a céleszk6z kozott. Ezt a harmadik féle

mitkddési modszert neveik SNMP proxy agensnek.

Uzenet tipusok
Alapvetden UDP csomagok segitségével kommunikal. A protokoll elsé valtozatat még ma

is alkalmazzak, melynek az {izenet tipusai a kovetkezdk:

Uzenet tipus Magyarazat

SET egy objektumnak értékadds, az eszkoz
tulajdonsagéanak a  megvaltoztatasara
szolgél

GET egy adott informacio lekérése

GETNEXT a MIB faban a kovetkez6 valtozo értékének
a lekérdezése

SET, GET SESPONSE valasz a SET, GET, és GETNEXT
kérésekre

TRAP az igynok altal a halézati eszkozrdl kiildott
informacid, akkor jon létre, ha a menedzselt
eszkozt figyelmeztetés kiildésére allitottak
be

Az SNMP els6é valtozata az ugynevezett community string-ekre épiil, amely az SNMP
csomag fejrészében talalhato. Segitséglikkel az objektumokhoz val6 hozzaférési
jogosultsdgot lehet befolyasolni. Az adott jogosultsag olvashatosdgot és irhatdsagot
befolydsolo lehet. Olvasasi jogosultsag esetén az adott objektumot csak olvasni lehet, mig
irasi jogosultsag esetén irni €s olvasni is lehetséges. Ezek a sztringek a hal6zaton kodolas
nélkiil kozlekednek.

Az SNMP protokoll mikodéséhez sziikséges, hogy az objektumok gyartétdl fliggetlen
médon legyen leirva, tovabbitva ¢és az adatok szabvanyos kodolas segitségével
tovabbitodjanak. Erre a célra hoztdk Iétre a szabvanyos objektum definicids nyelvet, az

ASN 1.-et (Abstract Syntax Notation One).
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Az SNMP a kovetkezd ASN 1.-beli adattipusokat engedélyezi:

Adattipus Magyarazat
INTEGER tetszOleges hosszusagu egész
BIT STRING nulla vagy tobb bitbdl allo fuzés

OCTET STRING

Nulla vagy tobb eldjel nélkiili bajtbol allo

fuzér

NULL

helyfoglalo

OBJECT IDENTIFIER

objektumra vald hivatkozast tesz lehetdvé

SNMP csomagfelépités

A kovetkezo 3. dbra az SNMP csomag felépitését szemlélteti.

Uzenethossz Byte

“erzidszam

SMNMP-csomag Header

Comraunity Marne

Csomagtipus (Get, GetMext, ...]

FPOU hossz Byte

RequestlD

Hibakod

Hiba-Index

POU-fejléc

POU tdorzs hossza Byte

“ariable Binding 1

“ariable Binding 2

“ariable Binding n

POU (Protocol Data Unit)

FDOU-Body

3. abra Az SNMP csomag felépitése

Lathato, hogy az SNMP csomagot részben PDU csomag alkotja. A csomag fejrészét a

csomag hozza bajtokban, az SNMP verzidszama, €s a community jogosultsag alkotja. A

PDU fejlécében a PDU fejléc hossza bajtokban, a kérés azonositd, a hibakdd, ¢és a

hiba*index talalhato. A PDU torzsét a PDU torzs hossza bajtokban, ¢és a ,,Variable

Binding”, amely a MIB valtozot hatdrozza meg.
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MIB (Management Information Base)

[S1[61(8][10][11]

Az SNMP protokollt kifejezetten bdvithetore terveztek. Ezt a MIB-ek (management
information base: menedzsment informacidok csoportja) segitségével valositjadk meg. Egy
MIB bizonyos eszkozok altal hasznalt specidlis tulajdonsdgokat ir le, tehat olyan
informaciok gylijteménye, amelyek leirnak egy SNMP-vel menedzselhetd entitast.
Tovabba egy adott iligynok vagy menedzser feliigyelete ald tartozo objektumokra
vonatkoz6 informacidk Osszessége €s az azok altal alkotott struktirak leirasara hasznalt

allomanyformatum.

Egy fa struktardji hiearchiat alkot, melynek egyes csomopontjaira, vagy elemeire
szamlancokkal, vagy ezt helyettesitd nevekkel hivatkozhatunk.

A feliigyeleti informaciok fa struktirdjat, a MIB felépitését illetve szabdlyait az SMI
(Structure of Management Information — feliigyeleti adatok strukturaja) irja le. Az SMI
megadja azon informaciok alaptipusait, melyekkel az SNMP tevékenykedhet, egy vazat
szolgéltat a menedzselhetd adatokra, de nem hatdrozza meg a menedzselhetd eszkozoket.
Minden fontos adatot tartalmaz, ami a menedzselés szempontjabol fontos lehet, és az egyes
eszkozok feliigyelete ezekbdl az adatokbdl épitkezik. Ilyen adatok az objektum neve
(name), adattipusa (datatype), leirdsa (description), hozzaférése (object acces), ¢és az

objektum azonositd (object identifier).

Sokfele MIB létezik, vannak gyarto-specifikusak, és altalanosak is. A MIB-I volt az els6
SNMP MIB, amelyet elfogadtak altaldnosnak, ez csak korlatozott szamu, elsésorban az IP
halozat kozotti utvalasztd valtozokkal foglalkozik. Késébb a MIB-1I-vel par fontosnak
tartott elem keriilt még bele a standard SNMP MIB-be. A MIB-II kiterjesztette a MIB-I
lehetdségeit egy sor atviteli kdzegtipusra, €s haldzati eszkdzre, széles korben elterjedt az

interneten beliil, szinte az 6sszes halozati eszkdz tdmogatja.
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A MIB struktura felépitését a kovetkezo 4. dbra szemlélteti:

coitt (0) o (1) so-coitt {2)

i
standard {0} registration- mamber- identified-
authority (1) noddy (2) organization {3)
dod (&)
intarnat (1)
directory (1]  magmi (2) axperimantal (3) private (4} security (5) smmpV2 [6)

4. dbra A MIB struktura részlete

A 4. édbran a MIB-nek az a részfaja lathato, ami fontos a halézati eszk6zok
menedzseléséhez. A fa felsé szintjén a szabvanyosité szervezetek vannak. Az ISO (1)
csomépont alatt van az azonositott szervezetek (3) csomoépont, €s ezen beliill a DOD
(Department of Defense), a DOD alatt pedig az internet (1) taldlhatd. A nevek mellé irt
szamok a nevet helyettesitik, de a nevek helyett pontokkal elvélasztott, szdmokbol 4llo
sorozattal is meg adhatjuk az elem helyét a faban. A programok szdmara ez egyszeriibb,
mint a nevekkel torténd hivatkozds. A neveket is hasznalhatjuk, akkor, ha pontosan
ismerjiik az irdsmodjukat.

Minden egyes MIB-nek sajat egyedi object azonositdja van (OID - Object Identifier), ez az
object azonositd ponttal elvalasztott egész szamokbol all (0...255), amely az objektum
poziciojat jelzik a teljes menedzsment fan beliil. Példaul az Internet 4g OID-je: 1.3.6.1.,
ezzel teljesen egyenértékil az iso.org.dod.internet megadas.

A teljes MIB fa tovabb bdvithetd ujabb MIB-ekkel, mivel a meghatarozott csoportokhoz

végtelen szamu alcsoport csatolhato6.

A kovetkez0 tablazat néhany csoport elemet mutat be.

MIB Altala k6261t Informdcio
System Az élloméds vagy az eszk0z operacios
rendszere
interfaces Halozati interfész
at cimforditas
ip Internet protokoll szoftver
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3. A feladat megoldasanak lehetoségei

Ebben a fejezetben a feladat megoldasdhoz rendelkezésre allo technikékat, technoldgiakat,

fejlesztéeszkozoket ismertetem.

3.1 A feladat

Ahhoz, hogy a feladat megoldasat el tudjam kezdeni, illetve ezzel kapcsolatban
informaciokat gytjtsek, lehetdségeket mérlegeljek, el kell merengeni magan a feladaton,
feltétlentil sziikséges, a feladatot megértése.

A probléma, hogy szamitogép-hdlozatban jelen lehetnek olyan szamitogépek, melyek
tevékenykedése karos hatassal lehet a hdlozat mikodésére, illetve céljuk lehet bizonyos
adatok, informaciok megszerzése, melyek szamukra nem feltétleniil publikusak. Ezt a
problémat ugy lehet orvosolni, hogy a nem kivant allomast kitiltjuk a hal6zatbdl, erre kell
valamilyen megoldast talalni. A megoldas célja, hogy megvalositsa azt, hogy ezeket a nem
kivant allomdsokat ki tiltsa a hdl6zatbol, oly mdédon, hogy ha az adott allomas a halozat
mas részén is csatlakozni probal, akkor ezt ne tehesse meg, tehat legyen ,kizarva” az egész
halézatbol. Ez a kitiltas lehet id6leges is, tehat nem biztos, hogy 6rokre ki kell tiltani, a
kizaras vonatkozhat egy adott id0szakra is. A problémanak a megolddsa a szamitogépes-
halézatban 1év6 L2 szinten miikoddé haldzati switch-eket menedzselésével valdsulhat meg.
Tehat a feladat elsddleges célja, hogy ezt a problémat egy rendszer vagy egy program

segitségével megoldja.

3.2 Megoldasi lehetoségek

A megoldasra tobb lehetdség is kinalkozik. Léteznek kiilonbozd haldzat-feliigyeleti
rendszerek a piacon, melyek segitségével a hdlozat menedzselhetd, illetve néhany
programozasi nyelvnek van halozat-menedzseld csomagja, ilyen példaul a C és a Java
programozasi nyelv is. A kovetkezd alfejezetben ezeket, a megoldasi modozatokat fogom

ismertetni, majd mérlegem az egyes lehetoségeket.
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A Nagios rendszer, mint megoldasi lehetoség

[6][12]

A Nagios egy ingyenes és nyilt forraskodt rendszer, amely a haldzati eszk6zok,
szolgaltatasok, allapotellendrzésére illetve a begylijtott adatok elemzésére szolgal.
Eredetileg Linux platformra késziilt, de kompatibilis az Osszes Unix rendszerrel. A

telepités utan, a http://127.0.0.1/nagios3 cimen érhetd el a web-es feliilete, amelyen

keresztiil feliigyelni lehet a halozati szolgéaltatasokat, eszkdzoket, illetve konfiguralas is
végezheto.

A Nagios rendszer egyik erGssége a plugin architektira, ami a konfiguralhatosagot
rugalmasabba teszi. Ennek az architekturanak a lényege, hogy funkcionalisan két részre
osztja fel a programcsomagot, ez a két rész a kdzponti rész, és a kiils6 programok. Teljes
mértékben a modulonként viselkedd plugin-okra tdmaszkodik, amelyek az ellendrzés
folyamatat végzik, Osszegylijtik a sziikséges informaciokat, elemzik azokat, majd az
eredményt atadjak a Nagios kozponti részének. Az eredmények kiértékelés utan a kozponti
rész végrehajtja az elére meghatarozott tevékenységeket. Ezek a tevékenységek a
konfiguracios adatbazisban torténnek megadasra.

A teljes rendszer miikodésének alapfeltétele, hogy a feliigyelendd eszk6zokon aktivan
mitkddjenek agens jellegli programok. Ennek egyik megvalositdsa, ha minden feliigyelt
gépre SNMP-t telepitiink. Linux alapt 4llomasok esetén jo valasztas lehet a NET-SNMP.
A masik lehetdség az NRPE (Nagios Remote Plugin Executor), amely egy kdzbenso réteg
¢s Onalldan is futhat egy feliigyeleti gépen, feladata 6sszegytijteni a hoszt gép sziikséges
adatait. A kozponti gépen beallitjuk a Nagios-t, hogy id6kozonként forduljon a feliigyelt
hoszthoz, aminek kovetkeztében a megadott kérések alapjan informaciokat kap.
Beallithato, hogy mely IP cimekrdl fogadjon el informaciokat. Az NRPE rendelkezik
Windows-os verzioval is (Winrpe), igy alkalmas barmely Windows-os gép feliigyeletére.
Ezzel a moddszerrel megoldhatd egy tlizfal mogotti halézat monitorozasa, ugy, hogy a
tizfalon nyitunk egy portot a feliigyelt gépek felé.

Egy harmadik lehetdség az NSCA program, amely abban kiilonbozik az NRPE-t6l, hogy itt
a kliens rész az, amely a konfigurdcios fajl szerint 6sszegytijti az adatokat ¢€s elkiildi a
kozponti gépnek, ahol az NSCA feldolgozza és tovabbitja a Nagios részére.

Tehat ahhoz, hogy a feltelepitett Nagios-t hasznalni is tudjuk, tovabbi beallitasokra van

sziikség. A bedllitasokat konfiguracidos fajlokban kell megadni, ezekben a fajlokban
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keriilnek megadasra, hogy milyen eszkozoket illetve szolgéltatdsokat feliigyeljen a

rendszer, ¢és hogy ezeket mely feliigyelt gépen/gépeken valdsitsa meg.

Lehet6ség van a Nagios rendszerhez plugin-t késziteni, ha a rendszer adottsigai nem
megfeleldek, segitségével van lehetdéség a rendszer tudasanak a bdvitésére. Ahogyan
fentebb emlitettem a pluginok az ellenérzés folyamatat végzik, 6sszegytijtik a sziikséges
informaciokat, elemzik azokat, majd az eredményt atadjak a Nagios kozponti részének. A
plugin-okat kiilonb6z6 programozasi nyelveken van lehetdség irni. Ilyen eszkoz lehet a C,
a Python és a Perl programnyelv. A plugin fejlesztése sordn fel lehet hasznalni mar kész,
meglévé modulokat is.

Olyan plugint, amely kifejezetten a feladatra megoldast ad nem talaltam készen, igy egy 0j

modult lenne sziikség fejleszteni, majd fejlesztés utan beintegralni a Nagios rendszerbe.

A rendszer eldnyei:
- nyilt forraskodu
- rengeteg funkciod
- latvanyos grafikus feliilet

- plugin architektura

A rendszer hatarnyai:
- bonyolult telepités és konfiguralas

- nehéz bovithetdség

A CiscoWorks rendszer, mint megoldasi lehetéség

[6]

A CiscoWorks a Cisco halozati feliigyeleti rendszere, amely kiilonallo, egyedileg telepithetd
modulokbol épiil fel. Ez a szoftvercsomag a fentebb bemutatott Nagios rendszerrel
ellentétben nem ingyenes, igy, kiilonb6z6 irodalmakbol t4jékozodtam a rendszer

felépitésével, hasznalataval, miitkodésével kapcsolatban.
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A rendszer moduljai:

- Resource Manager Essentials (RME): a Cisco eszk6zok adminisztracios é€s
feligyeleti funkciojat valdsitja meg, amely magaba foglalja a halozati valtozasok

kovetését, €s az eszkozok nyilvantartasat.

- CiscoView (CV): SNMP alapu eszk6zmenedzsment szoftver, amely grafikus
feliiletl, és lehetdséget biztosit a Cisco eszkdzokbdl felépitett haldzat valosideji
figyelésére €s alapszintli beavatkozasok elvégzésére, illetve biztositja az adott

eszkoz ¢lethii megjelenitését az eszkoz eldlapjaval, illetve hatlapjaval egyitt.

- Campus Manager (CM): feladata a fizikai és logikai kapcsolatok grafikus

megjelenitése, csomagok Utirdnyanak elemzése, felhasznalok kovetése.

- Device Fault Manager (DFM): az eszk6zok allapotfigyelését végzi, figyelmeztet
a hibakra, akar még a bekovetkezésiik eldtt, illetve egyiitt tud mikodni mas

hal6zatmenedzsment rendszerekkel.

- Acces Control List Manager (ACLM): az eszkozok altal tdmogatott IP, IPX és

MAC alapu kapcsolat forgalomsziirési beéllitasait végzi el.

- Internet Performance Monitor (IPM): a halézati kapcsolatok periodikus
ellenérzését, a végpontok kozotti tvonalak felderitését, valamint a valaszidék
meérését végzi.

Quality of Service Policy Manager (QPM): feliiletet biztosit a QoS policy-k

(Quality of Service irdnyelvek) definidlasahoz és alkalmazasahoz.

VPN Management Solution: VPN (Virtual Private Network — virtualis
maganhalozat) kornyezet menedzsmentjét biztositja, feladata a VPN halozatok

konfiguracidja, implementalasa.

A rendszernek van tobb modulja 1s, amely alkalmas lehet a feladat megvalositasara, ezek a

RME és a CV, melyek segitségével Cisco eszkozoket illetve SNMP-t tamogatd eszkozoket

lehet valos iddben feliigyelni és menedzselni. A rendszer ara meglehetdsen borsos, igy ezt

a megoldast elvetettem.

Elonyok:

rengeteg funkcid

a halozat valosidejii menedzselhetdsége
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Hatrany:

- nem ingyenes, nagyon draga

Sajat alkalmazas készitésének mérlegelése

A fentebb targyalt haldzat-feliigyeleti rendszerek segitségével megoldhatd a probléma, de
az egyik nehezen bdvithetd (plugin-ok), illetve 0 plugin irasa nehézkes, a masik pedig
nagyon draga.

A Nagios plugin készitéséhez sziikséges programozoi ismeret, foként a C nyelv mély
ismerete. Az egyik megoldasi lehetdség a Nagios modul készitése, de 1éteznek egyéb mas
programozasi nyelvek is, melyeknek van SNMP ¢és halozat-menedzselési csomagja, ezért
ezek a megoldasi lehetdségek is szoba johetnek. Ilyen egyéb mas programozasi nyelv lehet

a Java vagy a C nyelv.

A C nyelv és az SNMP
[13]

A C nyelvhez implementaltak SNMP fiiggvénykonyvtarat, amely segitségével az SNMP-t

tamogatd eszk6z0khoz alkalmazas készithetd.

C nyelviit SNMP-n alapul6 alkalmazas készitésének Iépései:
1. SNMP kapcsolat létrehozéasa
tulajdonsagok definialasa a kapcsolathoz
Ha sziikséges, akkor a MIB fa tovabbi MIB-ekkel valo kibOvitése
Primary Data Unit (PDU) létrehozéasa
OID-k belecsomagolasa a PDU-ba
Kérés kiildése, és varakozas a valaszra
valasz azonositasa €s a visszatérési értek ellendrzése

PDU felszabaditasa

A T A o

kapcsolat lezarasa
A C nyelv hatranyai k6z¢é sorolhat6 a pointerek megléte, amely egy olyan valtozo fajta ami

egy adott memoriarekeszre mutat. Alkalmazasa nehezen érhet6évé, és bonyolulttd teszi az

adott alkalmazast.
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A Java nyelv és az SNMP
[14][15]

A Java nyelvhez késziilt legismertebb SNMP csomag megnevezése az SNMP4J, amely
szabadon haszndlhato. Téamogatja a SNMPv3-at MDS5 ¢és SHA autentikicidoval, a
GETBULK MIB lekérdezést, amely segitségével a MIB fa csomopontja alatt 1évé MIB-ek
lekérdezhetdek, a log-olast a Log4) csomag hasznalataval, és a tobbszalusagot. Az 1.4.1-es
¢s attol késobbi java verziokkal hasznalhato.

A Java programozasi nyelv eldnye, hogy a C nyelvvel ellentétben nem tartalmaz
mutatokat, viszont ellenben vannak mas egyéb jellegzetességei (kontruktorok, osztalyok,
interfészek, oroklodés, stb.). Java program készités€¢hez, egy egész mas szemléletre van
sziikség, mint a fentebb emlitett C nyelv esetében. Fo eltérés, hogy a Java nyelv objektum-
orientalt, amely objektum-orientaltsdg a valos vildg modellezésén alapul, illetve az
osztalyok megléte, amelyeket Uj objektumok definidldsara lehet felhasznalni. Itt az
elsddleges cél nem a miiveltek megalkotdsa, hanem az egyméassal kapcsolatban allo

programegységek kapcsolatainak a megtervezése.
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4. A feladat megoldasahoz felhasznalt eszkozok

Ebben a fejezetben a megoldas kivalasztasanak szempontjait, a feladat megoldasdhoz
ténylegesen felhasznalt eszkdzdket, az eszkozok hasznalatdhoz sziikséges informacidkat,

telepitéseket, beallitasokat fogom ismertetni.

4.1 Megoldasi lehetdség kivalasztasa

Az el6z6 fejezetben felsorolt megoldasi lehetdségek koziil a sajat alkalmazas készitését
valasztom. Oka, hogy a fentebb emlitett feliigyeleti-rendszerek bonyolultak, mikodeéstik,
felépitésiik megértéséhez mélyebb ismeretekre €s rengeteg idére van sziikség illetve a
bovithetdségiik nehézkes. Ahhoz, hogy a fentebb emlitett rendszerek valamelyikét boviteni
lehessen, programozasra van sziikség, egy olyan modult kell késziteni, amely az adott
problémat megoldja. Ehhez feltétleniil sziikséges az adott rendszer felépitésének
tanulmanyozasa, megértése, amely sok idot igényel. Egy mar kész rendszer felépitését
szamomra sokkal nehezebb megérteni, mint ha késziteni egy sajat alkalmazast, amely
megvalositja a feladatot, tobbek kdzott ezért valasztom a sajat alkalmazas készitését, mint

megoldasi lehetdséget.

4.2 Programozasi nyelv kivalasztasa

Az alkalmazas elkészitéséhez a Java programozasi nyelvet valasztom, melyhez létezik
nagyméretli SNMP csomag, illetve ez a programozasi nyelv all hozzam kozel €s a program
készitése kapcsdn szeretném mélyebben elsajatitani e programozéasi nyelv rejtelmeit,

hasznalatat.

4.3 Fejlesztoi kornyezet kivalasztasa
[16][17][18]

Az alkalmazas fejlesztéséhez tobb fejlesztd1 kornyezet is rendelkezése all melyek
segitségével a szoftverfejlesztés soran felhasznalt programozasi nyelven, vagy nyelveken
létrehozott forraskddot futtatni illetve tesztelni lehet. A fejlesztéi kornyezet csak a
fejlesztést végzd személy vagy személyek szamitogépén kell, hogy rendelkezésre alljon, a

kész program futtatasahoz nincs ra sziikség, ahhoz csak a futtatasi kornyezet sziikséges.
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Ilyen elterjedtebb szoftver tobbek kozott az Eclipse és a NetBeans. Mind a két szoftver
nagyon hasonlo, de kis eltérések mutatkoznak a hasznalhatosdgukban.

A NetBeans nyilt forraskodu, platformfiiggetlen szoftver, melyet az Oracle fejlesztett ki. A
program grafikus fejlesztofeliiletet kinal a kiilonb6zd alkalmazasok, appletek készitéséhez,
amelynek segitségével konnyebben, gyorsabban tudjuk fejleszteni sajat programjainkat.
Elénye, hogy sok funkcioval rendelkezik, illetve van beépitett grafikus editora, amely
segitséget felhasznaldi feliiletek tervezésére, elkészitésére. Hatranya, hogy az altala
generdlt forraskddban nem lehet valtoztatasokat végezni.

Az Eclpise szintén nyilt forraskodu és platformfiiggetlen szoftverrendszer, melyet eredetileg
az IBM fejlesztett ki. Szintén sok funkcioval €s szolgaltatassal rendelkezik, melyek plugin-
okba vannak szervezve eltérve a legtobb fejlesztoi kdrnyezettdl, ahol a funkcidk a rendszer
forraskodjaba vannak épitve. Megfeleld plugin-ok telepitésével kiterjeszthetd ugy, hogy a
Javan kiviil mas programnyelveket példaul a C vagy a Perl nyelvet is tdmogassa.

Elonye, hogy az altala generalt forraskod tetszdlegesen modosithatd, nem gy mint a
NetBeans esetében, ezért a fejlesztéshez az Eclipse fejlesztdi kornyezetet valasztom, melyet

a kovetkezo honlaprol toltottem le: http://www.eclipse.org/downloads/.

4.4 UML modellezo kivalasztasa
[26][27]

A feladat része nemcsak az alkalmazas implementalasa, hanem annak a megtervezése is.
Egy jol elkészitett alkalmazas terv segitségével az implementaci®6 gyorsabban
megvalosulhat meg.

A tervezéshez tobbféle modellezd eszkdzt is lehet alkalmazni melyek segitségével
elkészithetéek az alkalmazas felépitését szemléltetd diagrammok. Erre a legmegfelelobb
modellezé nyelv az UML, amely egy altalanos céli modellezd nyelv és segitségével
szoveges illetve grafikus modellek is készithetdek. Az UML tobb diagramtipust is definial
ilyen az osztalydiagram, a csomagdiagram, az aktivitdsdiagram stb.

Az egyik legelterjedtebb UML modellezd eszkdz a StarUML, amely egy nyilt forraskodu
szoftver, tamogatja az UML 2.0 diagramtipusait és egy konnyen kezelhetd vizualis
szerkesztd feliiletet biztosit a diagramok elkészitéséhez. Segitségével az elkésziilt
diagramok JPEG formatumban ki is exportalhatdak illetve biztosit kodgeneralasi funkciot.
A valasztasom azért erre az UML modellezd szoftverre esik, mert ingyenes, konnyl a

hasznalata, tartalmaz koédgenerdlasi funkciot, €s a kész diagramok JPEG formatumban
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elmenthetéek, amely nagy segitség az adott diagram képként vald dokumentumba

illesztéséhez.

4.5 A fejlesztéshez hasznalt hardverelemek
[19][20][21]

Ahhoz, hogy a programot el tudjam késziteni és, hogy menetkdzben tesztelni tudjam az
alkalmazas egyes részeit sziikséges egy SNMP tamogatd eszkéz. Ezek az eszkozok
meglehetdsen dragak, ezért koleson kaptam egy switch-et, amely nagy segitésiil szolgal a
fejlesztés alatt. Azért switch-et mert, azokat az informaciokat, hogy mely alloméasok mely
eszkoz portokon talalhatdak a CAM tabla tartalmazza, ezt pedig a switch allitja eld.

A switch egy olyan halozati eszkdz, ami a ra csatlakoztatott szamitogépek kozotti halozati
kommunikaciot iranyitja és az OSI modell 2. rétegében, az adatkapcsolati rétegben
helyezkedik el. Miikodése hasonld a hub-ok miikodéséhez, de annyival kiilonbdzik a hub-
oktol, hogy a MAC cim vizsgalataval képes megallapitani, hogy az adott keretet mely
portjara kell tovabbitania, mig a hub az egyik csatlakozdjan érkezd adatot az Gsszes tobbi
csatlakozojara tovabbitja. A switch-ek feladata a hal6zati csomagokban 1évé MAC cimek
megallitasa, a portok és a MAC cimek egymashoz valo térsitasa, adatiitkdzés elkertilése,
illetve tipustol fliggéen egyéb szolgaltatasaik i1s lehetnek, ilyen példaul az SNMP
rendszeren keresztiili port- €s eszkozfigyelés €s egy€b biztonsagi bedllitdsok (pl.: port
security).

A kolcson kapott eszkoz egy Cisco Catalyst 3550 tipust 24 portos, SNMP-t tamogato
switch. Az eszk0z szolgaltatasa igen széles, rendelkezik 24 darab 10/100-as és 2 darab
1000BASE-X porttal, Cisco IOS operaciés rendszerrel, biztonsagi beallitasokkal,
felhasznalo-, €és eszkoz autentikacival, ACL (Acces Contor List) utasitaslista fogadasaval,
illetve menedzselhetd6 SNMP-n keresztiil ¢s tamogatja a Cisco, az RMON ¢s a Bridge
MIB-eket is.

-26 -



SNMP halozat-feliigyelet

Az alabbi képen az eszkoz lathatd:

5. abra A Cisco Catalyst 3550 tipusu switch

Az eszkoz konkrét konfiguralasarol, és a konfiguralashoz sziikséges beallitasokrol majd a

késébbi 5. fejezetben irok részletesen.

A switch konfiguralasarol
[22][23]

A konfiguracios parancsokat az adott eszkozon futd 10S (Internetworking Operating
System) dolgozza fel és hajta végre. Az 10S egy egységes parancssori konfiguracios
feliiletet biztosit tobb lizemmodddal. Alapvetden kétféle lizemmdd van, melyek a
kovetkezok:

- user EXEC

- Privileged EXEC

A user EXEC a switch alaplizemmoddja , segitségével a terminal bedllitasokat lehet

megvaltoztatni, rendszerinformaciokat lehet lekérdezni, és teszteket lehet futtatni.

A Privileged EXEC ilizemmod segitségével van lehetéség a konfiguralasra, ez egy
privilegizalt lizemmod, a user EXEC moéd kibOvitése a konfiguraciés utasitdsok
végrehajtasanak lehetGségével. Az enable utasitas utan érhetd el, ebbew a modba valo

belépéshez sziikséges a parancssori jelszo6 megadasa.
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Tovabbi iizemmddok:
- Global
- VLAN database
- Interface configuration

- Line configuration

A Global a privilegizalt izemmodba vald belépés utan érhetd el a global utasitas
kiadasaval, segitségével a switch egészére jellemzd utasitasokat lehet kiadni.

A VLAN database a szintén a privilegizalt iizemmodba valo belépés utan érhetd el, amely
segitségével az egyes VLAN-okra vonatkozo beallitdsokat lehet megadni.

Az Interface configuration tizemmddhoz szintén sziikséges a privilegizalrt izemmoddba
vald belépés, segitségével a switch interfészt lehet konfiguralni.

A Line configuration iizemmdd segitségével a terminal paramétereket lehet megvaltoztatni,

a line vty vagy a line console parancs kiadasa utan.

Néhany parancs:
Miivelet Parancs
Lekérdezés show, show config, show running-config,
show startup-config, show vlan
Csatlakozas mas eszkdzhoz telnet <a masik eszk6z halozati cime>
Konfiguralas Configure, configure terminal, configure
network

Egy halozatba csatlakoztatott uj switch esetén a kovetkezd teendOket fontos megtenni:
- A switch nevének bedllitasa
- A feliigyeleti célokra hasznalt IP cim beallitasa
- Alapértelmezett atjaré6 megadasa
- Virtualis terminal interfész feliigyeleti hozzaférésének beallitdsa
- Biztonsagi beéllitdsok megadasa

- Amennyiben sziikséges a switch portjaihoz tartozé hozzaférés beallitasa
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5. A fejlesztés elokésziiletei

Ebben a fejezetben a fejlesztéshez sziikséges elokésziileteket ismertetem. A fejlesztés
megkezdése elott sziikséges a haldzat Gsszeallitdsa és a megfeleld eszk6zok konfiguralasa,
mert kell, hogy legyen egy teszthdlozat melyet feliigyelni és melyben allomésokat kitiltani,

engedélyezni lehet.

5.1 A halozat osszeallitasa

Osszeallitottam a kolcson kapott switch segitségével egy teszthaldzatot, amellyel nyomon
kovethetem az alkalmazas egyes részeinek a miikodését majd a végleges alkalmazast is
tesztelhetem.

A kovetkezd 6. dbra ezen halozat felépitését szemlélteti:

J— T—

i ™
] o
i Internet ?
o |
\-\.,_ -4

. e

o Router
IF: 192.168.1.1

IP:192,168.1,102 IP:192.168.1.7 IF: 192,165.1.103

6. abra A felépitett teszthalozat

A halozatban a forgalomiranyitast a 192.168.1.1 IP cimii router végzi, melyre csatlakozik a
Cisco 3550 switch illetve a 192.168.1.102 IP cimii allomas. A router az IP cimeket DHCP
segitségével osztja ki, melynél beallitottam, hogy az adott MAC cimi allomasok mindig a
hozzajuk rendelt IP cimet kapjak. Szdndékosan van az egyik allomas kozvetleniil a

routerre, a masik kettd pedig a switchre csatlakoztatva. Az elrendezés célja, hogy
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tanulmanyozhassam a CAM tédblaban szerepld informéciokat a halozat switchen kiviili

részéro6l.

5.2 A switch konfiguralasa

A fentebb 1év0 abran szerepld haldozat mukodéséhez sziikséges, hogy a switch megfeleld
moddon legyen konfiguralva. Az eszk6z konfiguralasdhoz sziikség van egy konzol kabelre,
és egy terminal emulacids szoftverre. En a Windows XP-ben megtalalhato Hyper Terminal-t
hasznaltam, mint termindl emuldcids szoftvert, amely a Start menii->Kellékek-
>Kommunikacio->Hyper Terminal helyen indithatd el. A feliiletén kiadott parancsok a
konzol kabelen keresztiil jutnak el a switch-hez, amely kabel egyik vége a szamitogép RS-
232 portjara, mig a masik vége a switch console portjara csatlakozik. Ilyen kabel nem allt
rendelkezésemre (kordbban még nem foglalkoztam ezen eszkdzok konfiguralasaval) igy az
Interneten megtalalhato informaciok alapjan készitettem egyet. A kabel bekotési rajza nem
tal bonyolult, nem tartalmaz semmilyen aramkori alkatrészt, igy az elkésztése nem igényel

nagyobb elektronikai ismeretet.

Az elkésziilt konzol kabel a kovetkezo 7. abran lathato:

F/

PC’s RS232C Port £ T
DSubSPin Eemale - it

7. 4bra Az elkésziilt konzol kabel

A kabel elkészitése utan kovetkezhet a tényleges konfiguracio, melyhez el6 kell késziteni a

HyperTerminal-t.
Ehhez a kovetkezO beallitasokat kell megadnia Hyper Terminal ablakaban a [24]-es szamu

forras alapjan:

- Bit/masodperc: 9600
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- Adatbitek: 8
- Paritas: nincs
- Stopbitek: 1

- Atvitelvezérlés: nincs

A fentebb emlitett bedllitasok megvalositasa utdn kovetkezik a tényleges konfiguracio,
melyhez a [22] és [23] forrasokat haszndltam segitségiil. A konfiguralas megkezdéséhez

sziikséges a HyperTerminal elinditasa.

Eszkoznév beallitasa

Els6 Iépésben a switch nevét kell beallitani. Ehhez a privilegizalt tizemmodba kell 1épni az
enbale paranccsal, majd meg kell adni a parancssori jelszot. Ez utan a configure terminal
utasitds kiadasa utdn van lehetdség az eszkéz konfigurdldsara, a nevét a hostname
<eszkOznév> utasitds segitségével van lehetdség megadni. Az aldbbi sorok a név
beallitasat szemléltetik:

Switch>enable

Switch# configure terminal
Switch(config)# hostname Cisco3550
Cisco3550(config)# exit

VLAN beallitasa
Az éppen aktualis vlan beallitasokat a show vlan utasitas segitségével lehet lekérdezni,
melynek kimenete a kdvetkezd:

VLAN Name Status  Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24

Gio/1, Gio/2

2 VLAN2 active

3 VNET active

4 GNET active

1002 fddi-default active

1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

VLAN Type SAID  MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
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1 enet 100001 1500 - - - - - 0 O

2 enet 100002 1500 - - - - - 0 O

3 enet 100003 1500 - - - - - 0 O

4 enet 100004 1500 - - - - - 0 O
1002 fddi 101002 1500 - - - - - 0 O
1003 tr 101003 1500 - - - - - 0 O
1004 fdnet 101004 1500 - - - ieee- 0 O
1005 trnet 101005 1500 - - - ibm- 0 O
Remote SPAN VLANs

Primary Secondary Type Ports

A vlan bedllitasi informéciok alapjan az 6sszes port az alapértelmezett VLAN1-ba tartozik.
Ez igy meg is felel, de sziikkséges hozzad feliigyeleti IP cim és alapértelmezett atjaro,

rendelése.

A VLANI1-hez feliigyeleti IP cim rendelése

Erre azért van sziikség, hogy az eszk6z menedzselhetd legyen az adott VLAN-bol. Ehhez
be kell Iépni a konfiguracios modba a configure terminal utasitassal, majd ezt kdvetéen van
lehetéség a VLAN-ok beallitasara.

A kovetkez6 sorok a beallitdas menetét szemléltetik.

Cisco3550(config)#int vian 1
Cisc03550(config-if)#ip address 192.168.1.2 255.255.255.0
Cisco3550(config-ify# exit

A VLANI1-hez alapértelmezett atjaro rendelése

Az alapértelmezett atjaro jelen esetben a 192.168.1.1 IP cimii router. A beallidtshoz szintén
szilkség van a konfiguracios modba valdo belépéshez a configure terminal parancs
segitségével.

A kovetkez6 sorok a beallitds menetét szemléltetik.

Cisco3550(config)# ip default-gateway 192.168.1.1
Cisco3550(config-ify# exit
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Virtualis terminalhoz jelsz6 rendelése
Ehhez azért van sziikség, hogy az eszkoz web-es feliilletén be lehessen jelentkezni. A
kovetkezd utasitasok a bedallitast szemléltetik.

Cisco3550(config)# line vty 0 15
Cisc03550 (config-line)# password Cisco3550
Cisco3550 (config-line)# login

Az SNMP beallitasa

Kovetkezd Iépés az SNMP beallitdsa. A [25] szerint az eszk6zOn alapértelmezett
engedélyezve van az SNMP. Tovabbi teendd beallitani az SNMP valtozok engedélyét,
sziikség, hogy olvasni illetve irni is lehessen az SNMP valtozokat. A beéllitashoz
sziikséges a konfiguracios modba vald belépés a configure terminal utasitassal. Ennek a

beallitasat a kovetkezo utasitasok szemléltetik.

Cisco3550# configure terminal
Cisc03550(config)# snmp-server community public RW
Cisc03550(config) # snmp-server community private RW

A beallitasok mentése
Ahhoz, hogy aramsziinet, vagy kikapcsolds esetén se vesszenek el a végrehajtott
beallitasok, ehhez sziikséges menteni dket.

A folyamatot a kovetkezd sorok szemléltetik:

Cisco3550#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

A konfiguracio ellendrzése

Ezt a show runnig-config paranccsal lehet lekérdezni privilegizalt tizemmodban.
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6. Az alkalmazas tervezése

Ebben a fejezetben az alkalmazéds tervezésének menetét €s a tervezés soran késziilt

diagramokat dokumentalom.

Az alkalmazas célja, hogy segitségével feliigyelhetd legyen egy SNMP alapu szamitdgép-

halozat, illetve egy halozatban 1év6 allomas helye meghatarozhat6 legyen és, hogy egyéb

funkciokat példaul az allomas kitiltasat megvalositsa €s ehhez egy kényelmesen kezelhetd

grafikus felhaszndloi feliitet biztositson.

Mivel az alkalmazast Java nyelven készitem igy nagy valdszintiséggel tobb osztalybol,

csomagbol fog allni, melyeket az atlathatosag érdekében célszerti alrendszerekbe foglalni.

Az alrendszerekbe foglalast csomagok segitésével fogom megvaldsitani, ahol minden

egyes csomag egy alrendszert fog jeldIni.

Elvarasok az alkalmazassal szemben

bejelentkezési feliilet biztositasa

a halozatban 1év6 allmasok megjelenitése

a halozat figyelése és a gylijtott informaciok alapjan az alkalmazas adatinak
frissitése

adott allomas/allomasok kitiltasa a haldzatbol

kitiltott allomas/allomésok engedélyezése

a kitiltas/engedélyezés naplozasa

folyamatos haldzatfigyelés

mindehhez grafikus felhasznaloi feliilet biztositasa

Az emlitett elvarasokbodl kovetkeztetés a sziikséges alrendszerekre:

Megjelenitései alrendszer
o A halozatban 1év6 allomasok megjelenitése
o Grafikus felhasznaloi feliilet biztositasa
Haélozattérképezd alrendszer
o a halozatban 1év0 4llmasok megjelenitéséhez sziikséges adatok
eléallitasa

o folyamatos halozatfigyelés
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- Adatfrissitési alrendszer
o a halozat figyelése és a gylijtott informaciok alapjan az alkalmazés
adatinak frissitése
- Naplézasi alrendszer
o akitiltas/engedélyezés naplozasa
- Felhasznal6 kezelési alrendszer

o Bejelentkezési feliilet biztositasa

6.1 A rendszer felépitésének kezdeti terve

A kovetkezd 9. dbra a rendszert alkot6 alrendszereket €s azok kapcsolatat szemlélteti:

IJ'I
Megjelenito
5 5
Halozattérképezo Felhasznalo kezelo
& &
Adatfrissito MNapldza

8. abra A rendszer alrendszerei és azok kapcsolata

Megjelenitési alrendszer
Célja az adatok ¢€s a rendszerfunkciok grafikus felhasznaloi feliileten valdé megjelenitése.

Az adatokat a vele kapcsolatban all6 alrendszerek tovabbitjak majd szamara.

Halozattérképezo alrendszer
Célja, hogy feltérképezze az adott halozati eszk6zon 1évo allomasokat. Ezt majd az eszkoz
altal eldallitott CAM tabla segitségével fogja megvaldsitani, az altala eldallitott

informaciok alapjan dolgozik majd az egész alkalmazas.

-35-



SNMP halozat-feliigyelet

Felhasznalo kezel6 alrendszer

Azért van ra sziikség, mert fontos az, hogy ne tudjon akarki halozatban 1évo allomasokat
kitiltani. Ez majd egy bejelentkezési feliilet segitségével fog megvaldsulni, amelyen
keresztiil lehet majd megadni a felhasznaloi nevet és a hozzad tartozd jelszot. Ezen

alrendszer kezeli majd a felhasznalo1 informaciokat tartalmazo 4llomanyt.

Naplozo alrendszer
Célja, hogy napldzza a rendszerben lezajlo tevékenységeket, eseményeket. A napldzast €s

a naplozott adatok alloméanyba val6 tarolasat fogja majd megvaldsitani.

Adatfrissité alrendszer
Célja a haldzattérképezd alrendszer altal gyijtott adatok frissitése. Azért sziikséges, mert a
halézatban 1évé allomasok szama folyamatosan valtozhat és célszeri a valtozasokat

bizonyos id6kozonként megjeleniteni a felhasznaloi feliileten.

Az alrendszerek kozvetett vagy kozvetlen mddon a megjelenitési alrendszernek szallitanak
informacidkat, melyeket az majd megjelenit. A haldzattérképezd alrendszer a halozatban
1évé gépekrdl, a felhasznald kezeld alrendszer a rendszerben 1évé felhasznalokkal
kapcsolatos informaciokat tovabbitja. Az adatfrissité alrendszer a halézattérképezo
alrendszer szdmara a halozatban végbemend valtozasokrdl tovabbit informaciot, a naplozéd

alrendszer pedig a halozattérképezd alrendszertdl kapott informacidkat tarolja, naplozza.

6.2 A rendszer funkcioi

Az alkalmazas funkcioit use case diagram segitségével szemléltetem melynek célja, hogy a
szoftverfejlesztés els® fazisaban rdgzitse a szoftverrel szemben tadmasztott
kovetelményeket illetve, hogy kompletten leirja a rendszer funkcioit. A diagram
tulajdonsaga, hogy szemléletes és konnyen attekinthetd, elemei pedig az aktorok, a use
case-ek, €s a relaciok. Az aktorok egy szerepkort reprezentdlnak, tulajdonképpen azok a
felhasznalok, akik a rendszert hasznaljdk. A use case-ek viselkedési mintdk, magat a
funkciot jelolik, a relaciok pedig a use case-ek és az aktorok kozotti kapcesolatokat irjak le.
A funkciok magyardzatiban szerepld prekondicidk azon feltételek felsorolasat jelentik,

melyeknek teljesiilniiik kell ahhoz, hogy a use case altal jelzett tevékenység elkezd6djon, a
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post kondiciok pedig azoknak a leirasa, hogy milyen allapot kdvetkezik be a use case
végén. A szokdsos muikodés azon eseményeket irja le, melyek a use case ,,szokasos”
koriilmények kozotti miikddését jellemzik. A kivételes esetek olyan lehetséges

eseményeket jelolnek, amelyek varatlanul kovetkezhetnek be. [28][29]

Az elkésziilt use case diagramot a kdvetkezd 9. dbra szemlélteti.

Felhasznale hozzaadas
Felhaszrnalo torlés
e
Admin A Felhazzrnalo

I Allomias megtelkdntés

Naplofajl megnyitiza

9. abra Az rendszer funkcioi

Aktorok

Admin: a rendszer adminisztratora, tulajdonképpen 6 is felhasznal6 csak tobb joggal
rendelkezik. Lehetdsége van a rendszerhez felhasznaldokat hozzdadni, tordlni illetve neki

van lehetdsége allomasokat kitiltani, engedélyezni a halozatban.

Felhasznédlo: kevesebb jogosultsaggal rendelkezik, mint az adminisztrator. Az atlag
felhasznalonak nincs lehetdsége jabb felhasznalokat hozzaadni vagy tordlni a rendszerbdl
illetve az allomasokat sem tudja kitiltani, engedélyezni csak megnézheti, hogy allomasok

vannak a haldzatban.
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Use case-ek

Bejelentkezés: célja, hogy megvalositsa a rendszerbe vald bejelentkezést ezzel kiilonbséget

téve az admin és az atlagfelhasznald kozott. Ezen a bejelentkezd feliileten van lehetdség az

SNMP-t tamogato eszkdz IP cimének a megadasara is.

- Prekondicio: feltétele a program elinditdsa

- Post kondicio: a bejelentkezett felhaszndlo/admin eléri az adott funkciokat
Szokasos miikodeés: a felhasznaldi név, jelszd €s az eszkoz IP cimének a megadasa
utén jelentkezik be a programba

- Kivételes esetek: hibas felhasznaloi név, hibas jelszo vagy hibas IP cim megadasa
esetén a program eldugro ablak formajaban t4jékoztatja a felhasznalot a keletkezett

hibarol.

Felhaszndlo hozzéadds: ezen funkcio segitéségével van lehetdség ujabb felhasznalokat

hozzaadni a rendszerhez.

- Prekondicio: feltétele a programba adminként vald bejelentkezés

- Post kondici6: az admin ujabb felhaszndlokat adhat hozza a rendszerhez

Szokasos miikodés: adminként vald bejelentkezés utan egy meniipontban elérve ezt
a funkciot lehetdség van a felhasznaloi név €s a hozza tartozd jelszo6 megadasaval
hozzaadni az adott felhasznalot a rendszerhez.

- Kivételes esetek: ha a felhasznaloi informaciokat tartalmazo fajl sériilt vagy nem

elérhetd, akkor errdl egy felugro ablak t4jékoztatja a felhasznalot.

Felhasznédlo torlés: ezen funkcid segitéségével van lehetdség felhaszndlokat tordlni a

rendszerbdl

- Prekondicio: feltétele a programba adminként vald bejelentkezés

- Post kondicid: az admin a megadott felhasznal6t tordlheti a rendszerbol

- Szokasos miikodés: adminként valo bejelentkezés utan egy meniipontban elérve
ezt a funkciot lehetdéség van a felhasznal6i név megaddsaval tordlni az adott
felhasznalot. Ha z adott felhasznalod tobb jelszoval is rendelkezik, akkor a hozza

tartozo 0sszes jelszo is torlodik.
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- Kivételes esetek: ha a felhasznaldi informacidkat tartalmazo fajl sériilt, nem
elérhetd, vagy nem létezik a tordlni kivant felhasznald akkor errél a program egy

felugro ablak tajekoztat.

Automatikus frissités: ezen funkci6 segitéségével van lehetdség a halézatban bekovetkezd

valtozasok megjelenitésére. Ha egy allomas eltlinik vagy éppen megjelenik a halézatban
akkor ezen funkci6 bekapcsoldsa utan a valtozas a rendszerben a megadott idokozonként

latszddni fog.

- Prekondicio: feltétele a programba vald bejelentkezes

- Post kondicio: a halozatban bekdvetkezd valtozadsok a megadott idokozonként
latszddni fognak a rendszerben

- Szokasos mitkddés: egy meniipontbol elérve ezt a funkcidt van lehetdség megadni
a frissités végrehajtasanak i1dokozét. Ha megad a felhaszndlo 1 masodperces
1d0kozt, akkor a valtozdsok masodpercenként fognak megjelenni a programban. Ezt
a funkcidt a program elinditasa egyszer van lehetdség bekapcsolni, €s onnantdl
kezdve a program bezarasdig mikodni fog illetve letiltodik a manudlis frissitési
funkcio.

- Kivételes esetek: ha az adatok valamilyen hiba folytan nem frissithetdek, akkor

azt egy eléugrd ablak forméjaban kozli a program.

Manudlis frissités: ezen funkcid segitéségével van lehetoség a halozatban bekodvetkezd

valtozasok adott gomb megnyomasa utan torténd megjelenitésére. Ha egy allomas eltiinik
vagy ¢éppen megjelenik a hdlozatban akkor a funkcid megvalositasat tartalmazdé gomb

megnyomasa utan a valtozas a rendszerben a latszodni fog.

- Prekondicio: feltétele a programba vald bejelentkezes

- Post kondicio: a halozatban bekodvetkezd valtozasok az adott gomb megnyomasa
utan latszodni fognak a rendszerben

- Szokésos miikodeés: egy gomb segitségével elérve ezt a funkcidt van lehetdség
frissiteni a valtozasokat. Ez a funkcido nem elérheté ha az automatikus frissités be
van kapcsolva .

- Kivételes esetek: ha az adatok valamilyen hiba folytdn nem frissithetdek, akkor

azt egy eléugrd ablak forméjaban kozli a program.
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Allomas megtekintés: ezen funkcié segitéségével van lehetéség a haldzatban 16v6

allomasok megtekintésére. Az allomésok adatai egy tablazatban szerepelnek.

- Prekondicio: feltétele a programba vald bejelentkezes

- Post kondicid: a haldzatban 1év6 allomasok adatai megjelennek egy tablazatban

- Szokasos miikodés: a programba vald bejelentkezés utdn a tablazat automatikusan
feltoltodik a halozatban 1évo allomasok adataival.

- Kivételes esetek: ha az adatok tablazatba valo feltoltése soran hiba tortént, akkor

azt egy eléugrd ablak formajaban kozli a program.

Allomas kitiltas: segitségével van lehetéség a tablazatban kijelolt allomas kitiltasara

- Prekondicio: feltétele a programba adminként vald bejelentkezés

- Post kondicio: a kijelolt kitiltandé allomés adatai megjelennek a tablazat alatt
szerepld rublikdkban.

- Szokasos miikddés: a tablazatban kijelolt allomas adatai kiirodnak a tadblazat alatt
1év6 rublikakba, majd a kitiltds gomb megnyomasa utan az adott allomas kitiltodik
a halézatbol, és a tablazat adatainak frissitése utan el is tlinik a tablazatbdl, majd
hozzaadodik a kitiltott gépeket tartalmazo tablazathoz.

- Kivételes esetek: ha a kitiltando allomas kitiltasa nem sikeriilt, akkor errdl

tajékoztat a program.

Allomas engedélyezés: segitségével van lehetéség a kitiltott allomas engedélyezésére

- Prekondicio: feltétele a programba adminként valod bejelentkezés és hogy, az adott
allomas ki legyen tiltva

- Post kondicio: a kitiltott allomasokat tartalmazo tdblazatban kijelolt allomas
engedélyezddik, €s igy Gjra csatlakozhat a halozathoz

- Szokasos miikodés: a kitiltott allomasokat tartalmazo tablazatban a kijelolt
allomas az engedélyezd6 gomb megnyomdsa utan engedélyezddik ¢€s igy ujra
kapcsolddhat a halozathoz

- Kivételes esetek: ha a kitiltott allomas engedélyezése nem sikertilt, akkor errdl

tajékoztat a program.

- 40 -



SNMP halozat-feliigyelet

Log-olas: segitségével valosul meg az allomas kitiltas vagy engedélyezés naplozasa

- Prekondicio: feltétele a programba adminként vald bejelentkezés

- Post kondici6: a kitiltas vagy engedélyezés hatasara a kitiltott vagy engedélyezett
allomas adatai a naplofajlba irodnak

- Szokasos miikodés: az allomésok adatait tartalmazd tablazatban a kijelolt gép
adatai illetve a végbement esemény (kitiltds vagy engedélyezés) a kitiltds vagy
engedélyezés gomb megnyomasara a naplofajlba irddnak

- Kivételes esetek: ha a naplofajl 1étrehozasa vagy az adatok napléféjlhoz irdsa nem

sikeriilt, akkor errdl tajékoztat a program

System tray: segitségével a program az ,x” gombra valod kattintds utdn talcan 1évo oOra

mellé helyezddik, majd onnan Ujra megnyithatdo. Erre azért van sziikség, hogy az

alkalmazas folyamatosan figyelje a szamitdégép-halozatot

- Prekondicio: feltétele a programba vald bejelentkezés

- Post kondici6: a program a talcan 1évo o6ra mell¢ helyezddik, majd sziikség esetén
ujra megnyilik

- Szokésos miikodés: a program ablakdban 1évd ,x” gombra vald kattintas utan,
nem I¢ép ki az alkalmazéasbol, hanem egy ikon formajaban a talcan 1évo ora mellé
helyezddik, majd sziikség esetén az ikonra valdo dupla kattintds esetén ujra
megnyilik.

- Kivételes esetek: ha az operéacios rendszer nem tdmogatja a system tray funkciot,

akkor ezt a program kozli a felhasznaloval

Uj switch hozzdaddsa: ezen funkcid segitéségével van lehetéség a bejelentkezéskor

megadott switch-en kiviil, 01j switch-eket megadni.

- Prekondicio: feltétele a programba vald bejelentkezes

- Post kondici6: az ujonnan hozzaadott switch/switch-eken 1év6 allomasok adatai
hozzdadodnak programhoz

- Szokéasos miikddés: egy meniipontbdl elérve ezt a funkcidit van lehetdség
megadni a feliigyelni kivan ajabb switch-ek IP cimét

- Kivételes esetek: ha az adott switch nem elérhetd vagy a megadott IP cim

formatuma hibas, akkor ezt kozli a program a felhasznaldval
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Naplofajl megnyitdsa: segitségével a rendszerben 1étrejott napldfa)l tartalma nyithatdé meg

- Prekondicio: feltétele a programba vald bejelentkezés és a naplofajl 1étezése

- Post kondici6: a Iétez0 naplofajl tartalma megnyilik az alapértelmezett
bongészdben

- Szokasos mitkdodés: egy meniipont segitségével a naplofajl tartalma kiirédik egy
webes bongészdben

- Kivételes esetek: ha az adott naplofajl nem Iétezik, nincs a helyén, vagy hibas

akkor ezt jelzi a program a felhasznalod szdmara

6.3 A rendszer részletesebb felépitése
Ebben az alfejezetben a mellékletben talalhato 1.4bra segitségével magyardzom az egyes

alrendszerekben 1év0 osztalyok miikodését, céljat.

Megjelenitési alrendszer
Az alrendszer az abran 1év0 osztalyokat tartalmazza, melyek célja, hogy eldallitsak a

program felhasznaloi feliiletét és megvalositsdk az ahhoz tartozo funkciokat.

A Login osztaly célja, hogy eldallitsa a bejelentkezési feliiletet és a hozza kapcsolodo
funkciokat és az ellendrzott adatbevitelt.

A Foablak osztaly célja, hogy eldallitsa a program féablakat és az abban 1évd felhasznaloi
feliileti elemeket és a hozza tartozo6 funkciokat.

A Felhasznalo hozzaad osztaly célja, hogy megvalositsa a felhasznaldi feliilet azon részét,
amely segitségével Ujabb felhasznalokat van lehet6ség a rendszerhez adni, ezt egy
ugynevezett InternalFrame (belsé ablak) segitségével valositja meg.

A Felhasznalo torol osztidly célja a rendszerben szerepld felhasznalok torléséhez
felhasznaloi feliilet biztositasa és a torlési funkcidk megvaldsitasa, ezt egy InternalFrame
segitségével valdsitja meg.

Az Uj_eszkoz osztaly célja, hogy segitségével a halozatban szereplé ujabb SNMP-re képes
switch-eket lehessen a programhoz hozzdadni feliigyeleti célbol, ezt egy InternalFrame
segitségével valdsitja meg.

Az Adatfrissit osztaly valositja meg a program féablakdban 1évo, a feliigyelt halozatrol

informacidkat tartalmazd komponens frissitését. Ez azt jelenti, hogy ha a feliigyelt
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halozatban valamilyen valtozas kovetkezik be (pl. allomads eltiini, vagy csatlakozik), akkor
ez a valtozas megjelenik a programban is.
A Kitiltott gepek osztaly valositja meg a kitiltott gépek ujabb ablakban valé megjelenitését

¢s engedélyezését egy InternalFrame segitségével.

A halozattérképezo alrendszer
Az alrendszer célja, hogy eldallitsa a program miikddéséhez sziikséges adatokat. Ez

val6jaban a CAM tabla eldallitasat jelenti az adott halozati switch-re.

A Cam_tabla osztaly valositja meg a CAM téblaban szerepld egyes allomasok
adattagjainak az eldallitasat.

A Cam tabla tarol osztaly célja, hogy a Cam_tabla osztaly segitéségével megvaldsuljon a
tabla adatainak a tarolasa, illetve a tarolashoz sziikséges metodusokat tartalmazza.

A Cam tabla eloallit osztaly valositjia meg a CAM tédbla tényleges eldallitasat, az
eloallitdshoz sziikkséges metodusokat ¢€s az adott switch port letiltasat illetve

engedélyezését.

Felhasznalo kezel6 alrendszer
Az alrendszer célja, hogy megvaldsitsa a rendszerbe valo bejelentkezéshez sziikséges

felhasznaldi adatok tarolasat.

A Felhasznalo osztaly célja, hogy biztositsa az egyes felhaszndlok tarolasahoz sziikséges
adattagokat.
A Felhasznalo_tarol osztaly valositja meg a felhasznalok adatainak adatszerkezetben valo

tarolasat ¢és a tarolashoz sziikséges metodusokat.

Adatfrissité alrendszer
Célja hogy megvalositsa az Utemezo osztdly segitségével az automatikus frissitési
funkciot, vagyis azt, hogy a megadott idékozonként automatikusan tujrarajzolodjanak a

program altal figyelt switch-hez tartozo adatok.
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Naplozo alrendszer
Célja, hogy megvalositsa az egyes funkciok végrehajtaskor bekovetkezett események (pl.

az allomas kitiltas vagy engedélyezés) naplozasat.

A HTMLFormatter osztaly célja, hogy megadja a naplézott adatok fajlba irasdhoz
sziikséges HTML dokumentum felépitését.

A sajatLogger osztaly valositja meg a naplozott adatok HTML dokumentumba valo irasat.

6.4. Az alrendszerek osztalydiagramjai

Ebben az alfejezetben az egyes alrendszerek osztalyait szemléltetem osztalydiagram

segitségével €s részletezem az egyes osztalyokban 1évé metddusok miikodését, céljat.

Az adatfrissito alrendszer osztalydiagramja

Utemezo

-Timer idozita

+Ukemezolint secounds)
“+runi)

10.abra Az adatfrissit6 alrendszer osztalydiagramja

Ez az alrendszer egyetlen osztalybol all, amely egyetlen adattaggal az idozito-vel
rendelkezik. Az osztaly konstruktoraban megadott adat a frissitési 1dokozt jeloli
masodpercben. Az run() metodus a térzsében megadott kodot az osztaly konstruktoraban
megadott id6kozonként lefuttatja.

A run() metddus torzsében megadott kod a program foablakaban 1évé adatokat tartalmazo
tablazatot frissiti. Ezt ugy valositja meg, hogy lekérdezi a téblazat frissitése elott és a
frissités utan is a tablazat sorainak a szamat és e fliggvényeében hajt végre utasitasokat. Ha
az éppen kijelolt sor indexe a frissités utdn érvénytelen (azaz -1), akkor az adott sor mar
nincs a tablazatban, ez esetben torlddik a sor kijeldlése, igy nem lesz olyan sor kijeldlve,
amely mar nem is l1étezik. Ha a téblazat frissitése utan a még a frissités eldtt kijelolt sor
indexe nem érvénytelen (nem -1) lesz, akkor az adott sor a frissités utan is a tablazatban

maradt igy a kijelolést vissza lehet ra allitani. Ez megoldja azt a problémat, hogy a tablazat
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frissitése utdn a még a frissités eldtt kijeldlt soron a kijelolés meg fog maradni, nem fog

elttnni.

A felhasznalo kezel6 alrendszer osztalydiagramja

Felhasznalo

-5Skring nes
-Skring jelszo

+getFelhkey)

+getlelszol)

+toSkringl)

+hashCodel)

+equals{Cbject obj)
+compareTalfelhasznala FelhfMasik)
+felhasznalo(String new, String jelszo)

Felhasznalo_tarol

-ArravList <Felhasznalo > Felhasznalok

+felhasznaloTarol()
+hozzaad(felhasznalo uj)
+torol{felhasznalo torlendo)

+rnerek()

+getTombbeni)

+getTambRendezwvel)
+getFelhasznalofint index)
+elemkeres(3tring nev, String jelszo)
+elemkeresyane]String new, String jelszo)

11.abra A felhasznalo kezel6 alrendszer osztalydiagramja

Az alrendszert két osztaly, a Felhasznalo és a Felhasznalo_tarol alkotjak.
A Felhasznalo osztaly két adattaggal, a felhasznald névvel és a felhasznaloi névhez tartozo

jelszoval rendelkezik.

Az osztaly metodusai:
- getFelhNev(): visszaadja a felhasznaloi név adattagot
- getFelhJelszo():visszaadja a felhasznaloi jelszo adattagot
- toString(): automatikusan String-¢ konvertalva visszaadja a felhasznaloi nevet és
jelszot felhasznaloi név: megadott név jelszo: megadott jelszd alakban.
- hashCode(): az objektum hash kodjat allitja elé
- equals(Object obj): akkor ad vissza igazat, hogy ha két felhasznaldo objektum
megegyezik, egyébként hamisat ad
- compareTo(felhasznalo felhasznaloMasik): a paraméterként megadott objektummal

Osszehasonlitja az aktudlis objektumot, ¢és annak a fliggvényében add vissza 1-et, -
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I-et, vagy 0-at hogy megegyezik e a két objektum. A felhasznalok név szerinti
rendezéséhez sziikséges.
- felhasznalo(String nev, String jelszo): konstruktor

A Felhasznalo_tarol osztaly egyetlen adataggal, a tarolashoz sziikséges adatszerkezettel

rendelkezik.

Metodusai:
- felhasznaloTarol(): konstruktor
- hozzaad(felhasznalo uj): az ArrayList-hez hozzéadja a paraméterként megadott
felhasznalot
- torol(felhasznalo torlendo): az ArrayList-bél torli a paraméterként megadott
felhasznalot
- meret(): visszadja az ArrayList méretét
- getTombben(): visszadja az ArrayList elemeit tombben
- getTombRendezve(): visszadja az ArrayList elemeit tombben felhasznaldoi név
szerint rendezve
- getFelhasznalo(int index): vissadja a pereméterben megadott indexii felhasznalot
- elemKeres(String nev, String jelszo): visszadja a paraméterben megadott adatokkal
rendelkezd felhasznalot
- elemKeresVane(String nev, String jelszo): visszaadja, hogy létezik-e a paraméterben

megadott adatu felhasznalo
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A halozattérképezo alrendszer osztalydiagramja

CAM_tabla CAM_tabla_tarol
-5tring mac -Arravlist<cam_tabla = elemek
_Qttr;ogrtnev +hiozzaadicam_tabla uj)

+torol{can_tabla tarlenda)

+koSkringl) +getMeret()
+hashCaoder) — HistaFrissit(}
+equalsiObject obi) +aetTombben)
+porkMagyobbE{cam_tabla o) +Comparator <cam_tabla= PORTCOMPO
+getMact) +getTombRendezyvel)
+getPort() +aetElemInexiint index)
+getMev() +elemkeres(String mac, String port, String nev)
+icam_tabla(String mac, String port, String new) +CAM_tabla_tarol()

/

CAM_tabla_eloallit

-Coarmrnunity Target barget
-CAM_tabla_tarol camTabla
-VariableBinding vb1
-YariableBinding wb2
-VariableBinding +b3

+camTablaMeretel)

+snmpkapcs{address targetAddress)
+0I0bejar(0ID oidMac, OID cidPaort, OID oidhey)
+portTilk{String portQID, Address IPY
+portEngedekyez(String portOID, Address IF)
+snmpiaek{String string)

12.abra A haldzattérképezo alrendszer osztalydiagramja

Az alrendszert harom osztaly a CAM_tabla, a CAM_tabla_tarol és a CAM_tabla_eloallit alkotja.
A CAM tabla osztaly harom adattaggal, a CAM tdblaban szerepld adatokkal, az 4llomas
MAC cimével, a switch portjaval és a switch nevével rendelkezik, a CAM tabla tarol

osztaly, pedig az adatok tarolasahoz sziikséges adattaggal, az elemek-kel rendelkezik.

A CAM_tabla osztaly metddusai:
- cam_tabla(String mac, String port, String nev): kontruktor
- toString(): automatikusan String-é konvertalja az osztaly adattagjait MAC cim port
név alakban
- hashCode() : az objektum hash kodjat allitja eld
- equals(Object obj): akkor ad vissza igazat, hogy ha két CAM tabla objektum
megegyezik, egyébként hamisat ad
- portNagyobbE(cam_tabla ¢): ha az aktualis példany port szdma a nagyobb mint a
paraméterként kapott példany¢, akkor 1-et, ha forditva igaz, akkor -1-et, egyébként
0-4t ad vissza
- getMac(): visszadja az osztaly mac adattagjat

- getPort(): visszadja az osztaly port adattagjat
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- getNev(): visszadja az osztaly nev adattagjat

A CAM_tabla_tarol osztaly metodusai:
- CAM_tabla_tarol(): konstruktor
- hozzaad(cam_tabla uj): uj elem listahoz valé hozzaadasat valdsitja meg
- torol(cam_tabla torlendo): a torlendo elem listabol valo torlését hajtja végre
- getMeret(): a lista méretét adja vissza
- listaFrissit(): igazabol a lista 6sszes elemét torli
- getTombben(): a lista adatait adja vissza tombben
- Comparator<cam_tabla> PORTCOMP: a port szerinti rendezéshez sziikséges
komparator
- getTombRendezve(): a lista adatait adja vissza tombben, de rendezve
- getElemlnex(intindex) : visszaadja a pereméterként megadott indexii elemet
- elemKeres(String mac, String port, String nev): visszaadja, hogy a paraméterként
megkapott adatokkal rendelkezd elem hol van listaban, ha nincs benne, akkor null-t

ad vissza

A CAM_tabla_eloallit osztaly metodusai:
- camTablaMerete(): a CAM tabla méretét adja vissza
- snmpKapcs(Address targetAddress): a switch-hez valo kapcsolodast és a sziikséges
adatok switch-bdl valo SNMP-n keresztiili lekérdezését valositja meg
- OIDbejar(OID oidMac, OID oidPort, OID oidNev): a paraméterként megkapott oid-ket
jarja be GETBULK mechanizmus segitségével
- portTilt(String portOID, Address IP): letiltja a paraméterként megkapott switch portot a
szintén paraméterként megkapott IP cimen
- portEngedelyez(String portOID, Address IP): engedélyezi a paraméterként megkapott
switch portot a szintén paraméterként megkapott IP cimen
- snmpGet(String string): visszaadja a paraméterként String-ben megkapott SNMP

valtozo értékét
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A naplozo alrendszer osztalydiagramja

HTMLFormatter

+Format{LogRecard rec)
+calcDatellong milisecs)
+getHead{Handler b
+getTail{Handler b}

D..*

sajatLogger

-FileHandler FileHTML
-Formatker FormatterHTML

+setupl)

13.4bra A napldzoé alrendszer osztalydiagramja

Az alrendszer két osztalybol, a HTMLFormatter és a sajatLogger-bél all. A sajatLogger osztaly
két adattaggal, a naplozott adatok HTML féjlba irdsdhoz sziikséges fajlkezeldvel és a
HTML dokumentum felépitését megadd formatter-rel rendelkezik. A HTML f4jl a
naplozott adatokat egy téblazatban jeleniti meg, a naplozas datumdnak és a naplozott
esemény adatainak segitségével.
A HTMLFormatter osztaly metodusai:
- format(LogRecord rec): a tablazat eléallitasahoz sziikséges HTML tag-eket allitja elé
- String calcDate(long millisecs): a tablazatban szerepld naplozas datumanak
formatumat allitja be
- getHead(Handler h): a HTML dokumntum fejrészét (head) adja vissza String-ben
- getTail(Handler h) : a HTML dokumnetum zar6 karaktereit adja allitja elé

A sajatLogger osztaly metodusai:
- setup(): a log fajl létrehozasahoz és a fajl szerkezetének beallitasahoz sziikséges

kédot tartalmazza

A megjelenito alrendszer osztalydiagramja

Az alrendszer osztalydiagramjat terjedelmes mérete miatt az 1. melléklet 2. abraja
tartalmazza, melyen lathat6, hogy az alrendszer 7 osztalybol all, melyek célja, hogy
megvalositsdk a grafikus felhasznéloi feliiletet €s a feliileten 1évd elemekhez funkciokat

tarsitsanak.
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Az alrendszert a Login, a Foablak, a Felhasznalo_torol, a Felhasznalo_hozzaad, az Adatfrissit, a

Kitiltott_gepek és az Uj_eszkoz osztalyok alkotjak.

A Login osztaly metddusai:
- admink () : azt adja vissza, hogy a felhasznalé admin-knét van-e bejelentkezve a
rendszerbe, €s attol fliggden tilt le egyes funkciokat a jogosultsdg korlatozas miatt
- getEszkozIP(): visszaadja a bejelentkezési feliileten megadott switch IP cimét
- IPcimE(String IPcim): azt vizsgalja, hogy a bejelentkezési feliileten
megadott I[P cim formatuma helyese-e ¢és ettdl fiiggden igazat vagy hamisat a
visszatérési értéke
- beolvas(File bemenet): a felhasznaloi informacidkat tartalmazé fajl
beolvasast valositja meg
- main(String[] args): fOprogram
- login() : konstruktor
- actionPerformed(ActionEvent e): a bejelentkezési feliileten 1évo

felhasznaloi feliileteti elemek eseménykezeld metodusa

A Felhasznalo_hozzaad osztaly metodusai:
- felhHozzaAd(): konstruktor
- fajlbalr(String beFajl, String nev, String jelszo): az 0j felhasznaldé hozzaadasat
megvalositd feliileten megadott adatokat irja a felhaszndléi informacidkat
tartalmazo fajlba
- actionPerformed(ActionEvent e): az j felhasznald hozzaadasi feliileten 1év6 grafikus

elemek eseménykezeld metddusa

A Felhasznalo_torol osztaly metodusai:
- felhTorol(): konstruktor
- sortTorol(String fajl, String torlendoSor): a felhasznalo torld grafikus feliileten
megadott felahsznalot torli a rendszerbdl, oly moédon, hogy létreho zegy atmeneti
fajl, melybe beleirja az eredeti fajl 6sszes sorat kivéve a torlendd sort, majd az igy
1étrejott atmeneti fajlt atnevezi az eredeti fajlla. A metddus paraméterben megkapja

az informaciokat tartalmazo fajlt, és a torlendd sor egy adatat
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- actionPerformed(ActionEvent e): a felhasznalo torlési feliileten 1évo grafikus elemek

eseménykezeld metodusa

A Kitiltott_gepek osztaly metodusai:
- tablahozAd(String macCim, String port, String nev, String ip): a Kkitiltott gépek
felhasznaloi feliiletén 1€vo tablazathoz adja hozza a kitiltott dllomés adatait
- kitiltottGepek(): konstruktor
- actionPerformed(ActionEvent e): a Kkitiltott gépek feliileten 1év6 grafikus elemek
eseménykezeld metodusa
- valueChanged(ListSelectionEvent e): a Kkitiltott gépek felilleten 1évo tablazat

eménykezel6é metodusa

Az Adatfrissit osztaly metodusai:
- utemezesVankE(): a visszatérési értéke attol fliggden igaz vagy hamis, hogy be van-e
kapcsolva az automatikus frissités a programban
- getFrssitadat(): az automatikus frissités felhasznalo altal megadott adatat adja vissza
integer-ré konvertalva
- adatFrisstesBeallit(): konstruktor
- actionPerformed(ActionEvent e): az automatikus tablazatfrissités feliileten 1évé
grafikus elemek eseménykezeld metodusa
- szamE(String szoveg): azt vizsgalja, hogy a frissitési paraméterként megadott adat

helyes formatumu-e (csak pozitiv egész szam lehet)

Az Uj_eszkoz osztaly metddusai:
- UjEszkoz(): konstruktor
- ipCimE(String IPcim): azt vizsgalja, hogy a grafikus feliileten megadott 0j eszkoz IP
cime helyes formatumu-e
- getEszKIP(): a grafikus feliileten megadott eszkéz vagy eszk6zok IP cimét adja
vissza tombben, abbol a célbdl, hogy a tabldzat frissitésnél a tombben 1évo IP
cimek mindegyékére megvalosuljon az adatok 0jboli lekérdezése
- actionPerformed(ActionEvent e): az osztaly felilletén 1évé grafikus elemek

eseménykezeld metodusa
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A Foablak osztaly metodusai:
- main(String[] args): féprogram
- foablak(): konstruktor, az egyes felhasznaloi feliileti elemek létrehozasat, és az
elemkehez valé eseményfigyelOk tarsitasat valdsitja meg
- getFrame(): a féablak frame-jét adja vissza, mas osztalyokbol valo féablakon
torténd felugro ablakok megjelenitéséhez sziikséges
- fablazatFelepit(): a program féablakaban talalhato adatokat tartalmazo tablazatot
hozza 1étre, ¢és allitja be a tablazat tulajdonsagait
- getTablazat(): a 1étrehozott tablazatot adja vissza, a tablazat mas osztalyokbol valo
lekérdezése miatt sziikséges
- kitiltottGepMac(): a kitiltott allomas MAC cimét adja vissza
- kitiltottGepPort(): a kitiltott allomas switch portjat adja vissza
- setTarget(Address cim): beallitja az SNMP kapcsolat 1étrehozasahoz sziikséges 1P
cimet
- getTarget(): visszaadja az aktualis meglévé SNMP kapcsolat altal hasznalt IP cimet
- kitiltVanE(): igazat ad vissza, ha volt allomas kitiltva a programban, a kitiltott
allomasok 0jboli csatlakozasanak a figyelése miatt sziikséges, ne figyelje a program
az Gjonnan kapcsolodott allomasokat kitiltds céljabol, ha még nem is volt kitiltva
allomas
- tablahozAd(String macCim, String port, String nev): a paraméterben megkapott adatokat
adja hozza a tablazathoz
- tablazatFrissites(): a tablazat adatainak frissitését valositja meg, azért van ra
sziikség, mert ha a halézatban valamely allomas csatlakozott vagy eltlint, akkor e
szerint a tdblazatban 1évo adatok is frissiiljenek
- systemTray(): azt a funkciot valdsitja meg, hogy az alkalmazas képes legyen a
talcan 1évé ora mellé ,jiilni”, onnan folyamatosan figyelve az altala feliigyelt
halozatot
- valueChanged(ListSelectionEvent e): a tablazatban bekovetkezd valtozasok
eseményfigyelé metddusa
- gombTilt(): a jogosultsagok beallitasahoz sziikséges gombok letiltasat valositja meg
- fajlbalrKitiltott(String beFajl, String mac, String port, String nev, String ip): a kitiltott
allomasok adatinak adatallomanyban vald tarolasat valdsitja a mar egyszer kitiltott

allomasok ujboli csatlakozasi kisérletének kizardsa céljabol
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- automataPortLetiltas(): a mar egyszer Kkitiltott allomasok 0jboli csatlakozasa esetén
ismételten kitiltja azokat €s az Gjjonnan letiltott portok adatat a kitiltott allomasokat
tartalmazo6 adatallomanyba irja és napldzza az eseményt

- actionPerformed(ActionEvent e): az osztaly feliiletén 1évo grafikus elemek

eseménykezeld metodusa
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7. Az elkésziilt alkalmazas

Ebben a fejezetben az elkésziilt alkalmazds hasznalatdhoz sziikséges feltételeket
ismertetem ¢és a programrol mikodés kozben késziilt képek segitségével pedig

szemléltetem funkciodit.

7.1 A hasznalat feltételei

Az elkésziilt alkalmazas haszndlatahoz sziikséges, hogy az altala feliigyelt halozatban
miik6djon legalabb 1 darab SNMP-t tamogat6 switch, amely kezeli a bridge-mib-eket és az
alkalmazast futtatd szamitogépen, pedig legalabb 6-os verzioja java futtatd kornyezet
(JRE: Java Runtime Environment) legyen telepitve.

A bridge-mib-ek az alkalmazas miikodésének alapjat képez6 CAM tabla eldallitasdhoz, a
legalabb 6-o0s verzioju JRE pedig az alkalmazéasban 1év6 egyes funkciok példaul a system
tray vagy a keletkezett naplofijl alapértelmezett bongészdvel valo megnyitasdhoz

sziikségesek.

7.2 Az alkalmazas mikodés kozben

Els6 1épés az alkalmazas elinditdsa, amely utdn megjelenik a bejelentkezési feliilete,
melyen meg kell adni a felhasznaloi nevet, a hozza tartozo jelszot és egy SNMP-re képes
switch IP cimét. A bejelentkezéshez az ,,admin” felhaszndl6i nevet, a hozza tartozd
,,admin” jelszot és a teszt halozatban 1év6 Cisco 3550 tipust switch IP cimét adtam meg.

Ez a kovetkez6 14. abran lathato.

Bejelentkezes EIE] [g

Felhasznaldi név.  |admin |
Jelsza: I----- |
Eszkoz IP: [192.168.1 2161 |

| Belepés |

14. abra Az alkalmazas bejelentkez6 feliilete
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Ha a bejelentkezésnél megadott adatok valamelyike nem fele meg az adott formatumnak,
vagy az adott eszk6z nem elérhetd, akkor ezt a program kozli a felhasznaloval majd
lehetdség van az adatok 0jboli megadasara.

A sikeres bejelentkezést kovetden nyilik meg a program fo feliilete, melyet a kdvetkezd

15. abra szemléltet.

SMMP-menedzsment szoftver @ Miskolci Egyetemn, Tompa Tamas, 2011

Fajl Felhasznald MNaplizas Beallitasok
Allomas MAC cim Eszkiz port Eszkiz néw Eszkiz IP
00:17:9a:38:90:d0 12 Cisco3aal 192 168.1.2M161
001966 94.f5.34 2 Cisco3sad 192.168.1.2M1E61
001070 df 46 1 Cisco3ss0 192 168.1.2M1E61
I
Kilelolést Iéptet | | Adatok frissitése
: A kijeldlt allomas adatai:
| Kitilt | | Engeastyez |

15. abra A program bejelentkezés utani feliilete

A téablazatban szerepld adatok azt mutatjdk meg, hogy mely MAC cimil 4llomas mely

nevd, IP cimii switch, mely portjara van csatlakozva.

Az adott allomas kitiltdsara a tablazatban vald megfeleld sorra vald kattintas segitségével

van lehetdség, mely a 16. dbran lathato.
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SNMP-menedzsment szoftver @ Miskolci Egyetem, Tompa Tamas, 2011

Fajl Felhasznalo Naplozas Beallitasok
Allomas MAC cim Eszkiz port Eszkiz néw Eszkiz IP
001 7:9a;38:90:d0 (2 Cisco3ssl 1921681 .2/ 61
001966941634 2 Ciscodasl 192 168.1 .21 61
001 d:0710.df 46 1 Cisco3sal 1921681 2/161
Kijelolést 1éptet | | Adatok frissitése
A Kijeloht allomas adatai:
00:17:9a:238:90:d0 T Cisco3as0 192 168.1 2161
| Kitilt | | Engedévez |

16. abra A kijelolt allomas kitiltasa

A ,Kitilt” gombra valo kattintas utan a tablazatban kijelolt allomas kizarodik a switch-rol,
majd a tablazat adatinak frissitése utan el is tiinik a tablazatbol. Az adatok frissitését az

,Adatok frissitése” gomb segitéségével valositotta meg. A folyamatot a 17. abra

szemlélteti.

SMMP-menedzsment szoftver @ Miskolci Egyetemn, Tompa Tamas, 2011

Fajl Felhasznalé MNaplézas Beallitasok
Allomas MAC cirm Eszkiz port Eszkiz név Eszkiz IP
00196694 1634 2 Cisco3sal 192168.1.2/161
001 d:0ffdf A6 4l Cisco3na0 192168121161
Kijelolést léptet | | [Adatok frissitése
A Kijeloht allomas adatai:
| Kitiit | | Engedéez |

17. abra A kitiltott allomaés elt{int a tablazatbol
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Ezt kdvetden, ha 0jbol csatlakozni kivan a kizart allomas, akkor a program automatikusan

kitiltja.

A kovetkezd 18. abran az lathatod, hogy az eldbb kitiltott allomas jbol csatlakozott a

switch 16-0s portjara.

B SNMP-menedzsment szoftver @ Miskolci Egyetem, Tompa Tamas, 2011

Fajl Felhasznalo Naplozas Beallitasok

Allomas MAC cim Eszhkiz port Eszkiz néw Eszkiz IP
001966941634 2 Cisco3sal 192.168.1.2/161
00:1 d:0ff0:df 46 1 Ciscoldasl 192 1681 21161
00:17:95:358:90:d0 16 Cisco3sal 1921681 2/161

Kiielolést 6ptet | |

Adatok frissitése

A Kijeloht allomas adatai:

Kitilt | | Engedélyez

18. abra Az kizart allomas csatlakozott a switch 16-o0s portjara

A tablazat adatainak frissitése utdn a program automatikusan ismét kitiltja a mar egyszer

kizart allomast, és az allomas a tablazat adatainak frissitése utan ismét eltlinik a

tablazatbol.

A kovetkezd képen az lathatd, hogy a 16-os switch portrdl a program altal automatikusan

kitiltott allomds ismét csatlakozott a switch 24-es portjara.
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SNMP -menedzsment szoftver @ Miskolci Egyetem, Tompa Tamas, 2011

Fajl Felhasznald Naplozas Beallitasok

Allomas MAC cim Eszkiz port Eszkiz nev Eszkiz IP
001966947634 2 Cisco3ss0 192 168.1.2ME61
001 d:00f0.di 46 1 Cisco3sa0 192 168.1.2M1 61
001 7:95:238:90:d0 24 Cisco3sal 192 168.1.2M161

Kiielolést Iéptet | | Adatok frissitése
A kijeliolt allomas adatai:

| Kitilt | |  Engedélyez |

19. abra A kitiltott allomas csatlakozott a switch 24-es portjara

A téblazat adatainak frissitése utan a program ismét automatikusan letiltja a kizart MAC
cimii allomas switch portjat, azaz jelen esetben a 24-es portot és az allomas eltlinik a

tablazatbol. A folyamat a kdvetkezo 20- abran lathato.

EA SNMP-menedzsment szoftver @ Miskolci Egyetem, Tompa Tamas, 2011

Fajl Felhasznald Naplizas Beallitasok
Allomas MAC cim Eszkiz port Eszkiz nev Eszkiz IF
O0:19:66:94 7634 2 Ciscolasal 192 1681 2161
00 d:0rf0:df 46 1 Cisco3ss0 1921681 2161
Kijelolést léptet | | Adatok frissitése
A Kijelolt allomas adatai:
| Hitilt | | Engedélyez |

20. abra Az automatikusan kitiltott allomas elt{int a tdblazatbol

A Kkitiltott allomasok engedélyezésére a ,Beallitasok” menilipontban 1évé “Kitiltott

allomasok” meniipont segitségével van lehet6ség. Itt megjelenik a kitiltott allomasok
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Ao

adatait tartalmazé tablazat a tablazat alatt 1€vo ,,Frissités” gomb megnyomasa utan. Ez a

kovetkez6 21. abran lathato.

SNMP-menedzsment szoftver @ Miskolci Egyetemn, Tompa Taméds, 2011

Fajl Felhasznald Naplizas Beallitasok

Al gr— P— E—
oo g:a Kitiltott allomasok engedélyezése
o0:1d:0f
MAC cirm FPort Men IP
00:1 7. 95:38:90:d0 12 Cisco3san 192168121161
00:17:95:38:90:d0 |16 Cisco3san 192.168.1.21161
00:1 7F:95:38:90:d0 |24 Cisco3san 192168127161
| Frissités | | Engedélyez

Bezaras l

| Kitilt | | Engedéez |

21. abra A kitiltott allomasok engedélyezése

Az engedélyez gombra vald kattintas utan van lehetdség a tablazatban kijeldlt allomas
engedélyezésére, amelyek a program fdablakdban 1évé tablazat adatainak frissitése utan

megjelennek a tablazatban.
A végrehajtott miivelteket, a kitiltast és az engedélyezést a program naplozta. A naplofajl

megtekintésére a ,,Naplozds” meniipontban 1év6 ,Log fajl megnyitasa” almeniipont

segitségével van lehetdség, mely a kdvetkezo 22. abran lathato.
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SNMP -menedzsment szoftver @ Miskolci Egyetem, Tompa Tamads, 2011 |Z|[E|r5__(| 3

Fajl Felhasznald Napﬁzﬂ§| Beallitasok
Log fajl megnyitasa
|
Allornas MAC cirm Eszkoz port Eszhiz néw Eszkiz IP
001966947634 2 Cisco3aal 192 168.1.2M1 61
001 d:0ff0:df 46 1 Cisco3aal 192 168.1.2M161
1
Kijelolést léptet | | Adatok frissitése
A Kijelilt allomas adatai: I
| Kitilt | | Engedélyez |
|

22. abra A keletkezett naplofajl megtekintésének meniipontja

A meniipontra vald kattintast kovetéen megjelenik a keletkezett html naplofajl, amelyet az
alapértelmezett bongész0 jelenit meg. A keletkezett naplofé)l tartalma a kovetkezd 23.

abran lathato.

Mon Nov 21 15:20:54 CET 2011

‘Type‘ Log uzenet
nov. 21,2011 15:20 Mac:00:17:9a:38:90:d0 Port:12 Nev:Cisco3550
IP:192.168.1.2/161 &llomés kitiltva

nov. 21,2011 15:21 Mac:00:17:9a:38:90:d0 Port:16 Nev:Cisco3550
IP:192.168.1.2/161 4lloméds kitiltva az ALKALMAZAS altal automatikusan

nov. 21,2011 15:22 Mac:00:17:9a:38:90:d0 Port:24 Nev:Cisco3550
IP:192.168.1.2/161 allomds kitiltva az ALKALMAZAS altal automatikusan

nov. 21,2011 15:22 Mac:00:17:9a:38:90:d0 Port:12 Nev:Cisco3550
IP:192.168.1.2/161 4llomés engedélyezve

nov. 21,2011 15:22 Mac:00:17:9a:38:90:d0 Port:16 Nev:Cisco3550
IP:192.168.1.2/161 &llomds engedélyezve

nov. 21,2011 15:22 Mac:00:17:9a:38:90:d0 Port:24 Nev:Cisco3550
IP:192.168.1.2/161 &llomds engedélyezve

INFO

INFO

INFO

INFO

INFO

INFO

23. 4bra A létrejott naplofajl

A naplofajlban lathato, hogy Cisco3550 nevii switch 12-es portjan 1évé 00:17:9a:38:90:d0
MAC cimi allomas ki lett tiltva 15:20-kor, majd ezt kdvetden az allomas csatlakozott a
switch 16-os portjara 15:21-kor, a 24-es portjara 15:22-kor, melyeket az alkalmazas
automatikusan tiltott le. Majd 15:22-kor lettek engedélyezve a switch letiltott portjai.
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A program tovabbi funkcio6i

A programhoz lehetdség van a bejelentkezéskor megadott switch-en kiviil mas jabb
switch-eket is hozzaadni feliigyeleti célbol. Ezt a ,Beéllitasok” meniipontban 1év6 ,,Uj
eszk6z” almeniipont segitségével van lehetdség megvaldsitani, ahol az Gjabb eszkdzok 1P
cimét kéri a program. Fontos, hogy az 0j eszkozoket mindenképp gy kell hozzaadni a
programhoz, hogy egyesével egymas utan beirjuk az IP cimiiket, majd ha végeztiink az
eszk6zO0k megadasaval utana zarjuk be az ablakot, az ablak bezarasa utan nincs lehetdség

ujabb eszk0zok hozzdadasara. A folyamatot a kdovetkezo 24. és 25. abrak szemléltetik.

B SNMP-menedzsment szoftver @ Miskolci Egyetem, Tompa Tamas, 2011 |Z|[E”E| l

Fajl Felhasznald MNaplizas Beallitasok

Allomas MAC cirm Eszkiz port Eszkiz nev Eszkiz IF
001 9:66:94.76:34 11 Cisco3550 192 168.1.2M1 61
001 d: 00 df 46 Cisco3aal 192 168.1.2M1 61

—.

Uj eszkoz hozzaadasa

Az 0j eszkoz IP cime:

[192.182.1. 71181 |

| Hozzaad | | Bezar |

Kiielolést léptet | Al :

A kijelilt allomas adatai:

| Kitilt | | Engedélyez |

24. abra Uj switch hozzaadasa

-61 -



SNMP halozat-feliigyelet

SMMP -menedzsment szoftver @ Miskolci Egyetemn, Tompa Tamads, 2011 E||E|E| |

Fajl Felhasznalo HNaplizas Beallitasok

Allormas MAC cim Eszkiz port Eszkiz néw Eszkiz IP
00196694 16:34 11 Cisco3aal 192.168.1.2M1 61 e
001 d:0rf0:df 46 1 Cisco3ss0 1921681 2161
O0:00:e8:aedcal 20 Switch 192 168.1. 7161 =
00:0cd:87:d7:hy.02 20 Switch 1921681 7H1E1
a0:11:95:547:a8:24 20 Switch 192 168.1. 7161
00:15:e8:ac:a3:5d 20 Switch 192.168.1.7M161
00:18:8h:83:3d:1e 20 Switch 192 168.1. 7161
00:90:ak:f0:58:80 22 Switch 192 168.1.7M161
O0:90:ah:f0:58:81 22 Switch 192 168.1. 7161
00905k f0:58:82 22 Switch 192.168.1.7M161
O0:90:ah 5883 22 Switch 192 168.1 7161
0090 5k:f0:58:84 22 Sweitch 192.168.1.7M161 =

Kijelolést léptet | | Adatok frissitése

A Kijeldlt allomas adatai:

00:19:66:94.15:34 11 Cisco3as0 192.168.1. 2161

| Kitilt | | Engedélyez |

25.abra A programhoz hozzaadott switch-ek

A tablazatban lathaté a bejelentkezéskor megadott Cisco 3550 tipusu switch-en 1év0, és a
hozzaadott 192.168.1.7/161 IP cimi switch-en 1év6 allomasok. Az utobbi IP cimii és Swtich
nevii switch-et az iReasoning SNMP Agent Simulator nevezetii program demo verzidjanak
segitségével hoztam létre, a programot a kdvetkezd internetes elérhetdségrol toltéttem le:

http://ireasoning.com/download.shtml

A programhoz 0jabb felhasznalok hozzdadasara vagy mar meglévo felhasznalok torlésére a
,Felhasznald” meniipontban 1évé ,,Hozzdad” ¢és ,,Torol” almeniipontokkal van lehetdség
megvalésitani. Uj felhaszndldé hozzaadasat a felhasznalé nevének és a hazza tartozo
jelszavanak megadasaval lehet megvalositani, meglévd felhasznald torlését pedig a tordlni
kivant felhasznalo felhasznaloi nevének megadasaval lehet végrehajtani. Torlés estében az
adott felhasznalohoz tartozod dsszes jelszo torlodik, az 0 felhaszndld hozzaadasa pedig nem
torténik meg, ha a rendszer mar létezik a hozzdadni kivant nevii és jelszava felhasznalo. A

program alapértelmezett felhasznaloi neve €s a hozza tartozo jelszo6 az ,,admin”.

A tablazatban 1év6é adatok automatikus frissitését beallitani a ,,Beallitdsok™ meniipontban
1év6 ,,Adat frissités” almeniiponttal van lehetdség. Itt a frissités gyakorisaganak idokozét
kell megadni masodpercben. Ha a felhasznalo hibas frissitési adatot (nem szamot) ad meg,

akkor azt kozli a program. A folyamat a kovetkezd 26. abran lathato.
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SHMP-menedzsment szoftver @ Miskolci Egyetem, Tompa Tamas, 2011

Fajl Felhasznald Naplozas Beallitasok
Allomas MAC cirm Eszkiz port Egzkiz néw Eszzkiz IF
00196694 1534 11 Cisco3sa0 192 1681 2161
0019 db: 3 29:F3 1 Cisco3asn 192.168.1.2M161
001 a:0ff0:dr 46 1 Cisco3sa0 192 168.1.20161

Adat frssités heallitasa

Kijelolést léptet |

Adat

A Kijelilt allomas adatai:

Frissités idokoze (masodperc):

[1

OK

Kitilt

Engedélyez |

26. abra Az automatikus adatfrissités beallitasa
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9. Osszefoglalas

Dolgozatom készitése soran tanulmanyoztam a halozat-feltigyelet és ezen beliil az SNMP
halozat-feliigyelet témakorét, bemutatasra keriiltek a halozat-feliigyelet céljai, funkcioi,
feladatai, az SNMP halozat-feliigyeleti protokoll illetve készitettem egy sajat SNMP-n
alapul6d halézat-feliigyeleti szoftvert. A dolgozat témajaval kapcsolatos informaciokrol
foként az Interneten tdjékozddtam, jorészt magyar nyelvii szakirodalom felhasznalasaval.
A felhaszndlt irodalmak kozott szerepelnek elektronikus formatumi konyvek, foiskolai
illetve egyetemi jegyzetek, eldadasanyagok, kiilonb6zo rovidebb ismertetdk, leirasok, és a
feladat megoldasahoz felhasznalt programozasi nyelvvel foglalkozo Internetes tartalmak.

A dolgozat készitése alatt mélyebb ismereteket szereztem az SNMP-rdl, mint egy a
gyakorlatban igen elterjedt haldézatmenedzselési protokollrdl, tanulmanyoztam a
Management Information Base felépitését, illetve a feladat megoldasanak lehetdségeit. A
megoldasi lehetdségek kozott szerepld halozat-feliigyeleti rendszert otthoni kornyezetben
ki is probaltam, illetve mélyebb ismereteket szereztem az alkalmazas készitése soran
felhasznalt Java programozasi nyelvrol.

Az elkészitett alkalmazas lehetdség ad egy SNMP-t tamogatdé haldzati eszkoz
menedzselésére. Segitségével nyomon kovethetdek az egyes halozati eszkozokon 1évo
allomasok, az adott nem kivant allomas kitilthato az eszkozrdl, illetve egy kiilon
funkcioban valosul meg a kitiltott allomasok megjelenitése. Az egyes események, példaul
allomasok kitiltasa ¢és engedélyezése naplozasra keriilnek a rendszerben, mely segitségével
nyomon kovethetdek a rendszerben végrehajtott tevékenységek. A program a
kényelmesebb hasznalhatdsag érdekében rendelkezik grafikus felhasznaloi feliilettel,
melyen végrehajthatoak az egyes funkciok.

Tovabbfejlesztési lehetdségként a program finomitasat, €s egy olyan funkcioval valo
kiegészitését javaslom, amely lehetdséget ad arra, hogy a program altal figyelt szamitogép-
halozatban, ha valamely 4llomas nem kivant tevékenységet folytat példaul port scanner-rel
vagy shnifferel, akkor az automatikusan keriiljon kizarasra a szamitogép-halozatbol.

A dolgozat irasa kozben tamadtak nehézségek, ilyen nehézségek voltak a feladat
megoldasara valo technikdk, lehetdségek felkutatasa illetve a megoldasi lehetdségként
szant alkalmazas elkészitése Java nyelven, amely komplexitasa miatt okozott

bonyodalmakat.

- 66 -



SNMP halozat-feliigyelet

A dolgozat készitése alatt sok hasznos 0j informaciot szereztem a szamitogeép-haldozatok
milkodésérdl, a halozatban 1évé eszkozok konfiguralasarol és a Java programozasi

nyelvrol.
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10. Summary

I studied the topic of network control, as well as the field of SNMP network control in my
thesis. I explained the aims, functions, tasks of network control, the SNMP network
protocol and I created a network control software based on SNMP. I gathered the relevant
information mainly from Hungarian resources from the Internet. The list of my resources
includes electronic books, university and college notes, lecture summaries, different short
guide-books, descriptions, and Internet contents on the programming language I used for
solving the task.

When I did this research, I deepened my knowledge about SNMP, which is a widely used
network management protocol; I examined the structure of the Management Information
Base, and the possible solutions for the task. I tried the network control system, which was
one of the possible solutions, in my home environment, and I enriched my knowledge
about the Java programming language, which I used during the process of creating my
application.

The application makes it possible to manage a network appliance which supports SNMP.
With the help of it, stations on particular network appliances can easily be monitored, a
station can be banned from an appliance, and the visualization of the banned stations is
done via a separate function. Different actions, like banning and licensing stations, are
listed in the system, so these can easily be traced back. The program has a graphic
application system in which the particular functions can be executed.

For further development purposes, I recommend the refinement of the program and its
completion with a function which makes it possible to automatically ban undesirable
actions of a station with a port-scanner or shniffer in the computer system monitored by the
program.

Complications aroused during my research, like finding the proper technique to solve the
task, exploring the possibilities and creating my solution in Java language. The latter was
complicated because of its complexity.

Because of my investigation, I have picked up numerous useful information on the
working of computer networks, the configuration of the network appliances, and the Java

programming language.
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Koszonetnyilvanitas

Ko6szonom Dr. Kovacs Szilveszter konulensemnek, hogy lehetdséget biztositott
dolgozatom elkészitéséhez, koszondm segitOkész tdmogatasat, hasznos tanacsait, illetve,

hogy tanacsaival ¢€s  irdnymutatasaival hozzédjarult szakmai fejlddésemhez.
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11. Nyomtatott mellékletek
1. Melléklet

|
Megjelenito

Login Felhasznalo_torol

Foablak Uj_eszkoz

Felhasznalo_hozzaad Adatfrissit

Kitiltott_gepek

]

Halozattéképezi

&

Felhasznalo kezelo

Cam_kabla

Felhasznalo

Cam_tabla_tarol

FelhasznaloTarol

Cam_tabla_eloallit

T~

= Maplazo
Adatfrissito E LY
HTMLFormatter
Utemezo
sajatLogger

1. abra A rendszer részletesebb felépitése
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Login

+adminEs)

+getEszkozIP)

+IPcimEiString IPcim)
+beolvas(File bemenet)
+mainiStringl] args)
+actionPerformed{ AckionEvent &)
Hioging)

0.1
Foablak

+maini3tring[] args)

+getFramer)

+tablazatFelepit()

+getTablazak()

+kitiltottaephact)

+kitilkotbGepPork()

+setTarget(fddress cim)

+getTargek)

+tablahozad(Skring macCim, Skring park, Skring nesd
+tablazatFrissites()

+ayskemTray))

+valueChangediLiskSelectionEwvent &)

+gombTilk

+ajlbalrkitiltokt{String beFajl, String mac, String park, Sktring new, Skring ip)
+actionPerformed{ ActionEvent &)

+foablak()
e / n..x

Felhasznalo_torol Felhasznalo_hozzaad

+zarkTaral{String Fajl, Skring torlendaSar) +faijlbalr{string beFajl, String new, Skring jelsza)

+actionPerformed{ AckionEwent &) +actionPerformed{ AckionEvent &)
+felhasznalo_torol) +felhasznalo_hozzaad()
0. 1/} o,.*

Adatfrissit Kitiltott_gepek
+ukemezesyanEd) +tablahozad(String macCim, String park, String nes, String ip)
+qgetFrssitadat() +actionPerformediActionEvent &)
+actionPerformed{ActionEvent &) +valueChangediListSeleckionEwent &)
+szamE(String szoveq) +hitiltott_gepeki)
+adatFrissik)

Uj_eszkoz
+HpCirmEfString IPcim)

0..1 | FoetEszkIPD)
+actionPerformediActionEvent &)
+uj_eszkoz()

2. abra A megjelenitd alrendszer osztalydiagramja
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2. Melléklet
A cam_tabla osztaly forraskodja

package CAM tabla;

public class cam tabla {

private String mac; /* allomas MAC cim */
private int port; /* switch port */
private String nev; /* switch neve */

public cam tabla(String mac, String port, String nev) {
this.mac = mac;
this.port = Integer.parselnt(port);
this.nev = nev;

public String toString () {
return "MAC cim:" + this.mac + " Port:" + this.port + "
Nev:" + this.nev;

}

@Override
public int hashCode () {
final int prime = 31;
int result = 1;
result = prime * result + ((mac == null) ? 0
mac.hashCode()) ;
result = prime * result + port;
return result;

@Override
public boolean equals (Object obj) {
if (this == obj)
return true;
if (obj == null)
return false;
if (getClass() != obj.getClass())
return false;
cam_tabla other = (cam tabla) obj;
if Tmac == null) {
if (other.mac != null)

return false;
} else if (!mac.equals(other.mac))
return false;
if (port != other.port)
return false;
return true;

public int portNagyobbE (cam tabla c) {
if (this.port > c.port)
return 1;
if (this.port < c.port)
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return -1;

return 0O;

public String getMac () {
return this.mac;

}

public int getPort () {
return this.port;

}

public String getNev () {
return this.nev;

}

A CAM_tabla_tarol osztaly forraskodja
package CAM tabla;

import java.util.*;

public class CAM tabla tarol {

ArrayList<cam tabla> elemek;

public CAM tabla tarol() {
this.elemek = new ArrayList<cam tabla>();

}

public void hozzaad(cam tabla uj) {
if (uj == null)
return;

if (this.elemek.contains (uj))
return;

this.elemek.add (uj);

public void torol (cam tabla torlendo) {
if (torlendo == null)
return;

if(!this.elemek.contains (torlendo))
return;

this.elemek.remove (torlendo) ;

-73 -



SNMP halozat-feliigyelet

public int getMeret () {
return this.elemek.size();

}

public void listaFrissit () {
this.elemek.clear();

}

public cam tabla[] getTombben () {
cam_tabla[] tomb = new cam tabla[this.elemek.size()];

return this.elemek.toArray (tomb) ;

}
public Comparator<cam tabla> PORTCOMP = new Comparator<cam tabla> ()

@Override

public int compare (cam tabla ol, cam tabla o02) {
return ol.portNagyobbE (02) ;

}

/* port szerinti novekvo sorrend */
public cam tabla[] getTombRendezve () {
cam_tabla[] tomb = new cam tabla[this.elemek.size()];

this.elemek.toArray (tomb) ;
Arrays.sort (tomb, PORTCOMP) ;

return tomb;

/* adott indexu elem visszaad */
public cam tabla getElemInex (int index) {
return this.elemek.get (index) ;

}

/* adott MAC cimu elem keresese */

public cam tabla elemKeres (String mac, String port, String nev) ({
cam tabla keresendo = new cam tabla(mac, port, nev);
int hol = this.elemek.indexOf (keresendo) ;

if (hol == -1)
return null;

return this.elemek.get (hol);
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A cam_tabla_eloallit osztialy forraskdédja

package CAM tabla;
import java.io.*;

import javax.swing.JOptionPane;
import org.snmp4j.*;

import org.snmp4j.event.*;
import org.snmp4j.smi.*;

import org.snmp4j.transport.*;
import GUI.foablak;

public class cam tabla eloallit ({

private static CommunityTarget target = new CommunityTarget () ;
private static CAM tabla tarol camTabla = new CAM tabla tarol();

private static VariableBinding vbI;
private static VariableBinding vbZ;
private static VariableBinding vb3;

public static int camTablaMerete () {
return camTabla.getMeret () ;

}

public static void snmpKapcs (Address targetAddress) throws

IOException {
/* target definicio */
target.setAddress (targetAddress) ;
target.setCommunity (new OctetString ("public"));
target.setTimeout (1000) ;
target.setVersion (0);
target.setRetries (1) ;

/* az arraylsit elemeinek frissitese */
camTabla.listaFrissit () ;

/* transport mapping definicio */

try {

TransportMapping transport = new
DefaultUdpTransportMapping () ;

transport.listen();

} catch (IOException ex) {

System.out.println ("IO hiba: " + ex.getMessage()):;
}

OIDbejar(new OID(".1.3.6.1.2.1.17.4 1.
OoID(".1.3.6.1.2.1.17.4.3.1.2"), new OID(".1.3.6.1.2.

}
/* OID bejarasa */
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OID oidPort, OID oidNev)

public static void OIDbejar (OID oidMac,
throws IOException {

PDU requestPDUMac = new PDU();
PDU requestPDUPort = new PDU();
PDU requestPDUNev = new PDU();

requestPDUMac.add (new VariableBinding (oidMac)) ;
requestPDUMac.setType (PDU.GETNEXT) ;

requestPDUPort.add (new VariableBinding (oidPort));
requestPDUPort.setType (PDU.GETNEXT) ;

requestPDUNev.add (new VariableBinding (oidNev)) ;
requestPDUNev.setType (PDU.GET) ;

try
{
TransportMapping transport =
DefaultUdpTransportMapping () ;
Snmp snmp = new Snmp (transport);
transport.listen();

new

boolean finished = false;

while
vbl

vbh2 =

vb3

(!finished) {
= null;
null;
= null;

@SuppressWarnings ("deprecation")
PDU responsePDUMac = snmp.serdPbU (requestPDUMac,

target) ;

PDU responsePDUPort = snmp.serdPbY (requestPDUPort,

target) ;

PDU responsePDULan = snmp.serdPbU (requestPDUNev,

target) ;

if (responsePDUMac != null)

{
vbl = responsePDUMac.get (0)
)

)7

I

vb2 responsePDUPort.get (0
vb3 = responsePDULan.get (0

if (responsePDUMac == null) {

JOptionPane.showMessageDialog(foablak.getFrame(),"Az eszkdz nem

elérhetd!", "Hiba!", JOptionPane.WARNING MESSAGE) ;
finished = true;
return;
} else if (responsePDUMac.getErrorStatus() != 0) {

JOptionPane.showMessageDialog(foablak.getFrame(),

responsePDUMac.getErrorStatusText () .toString (), "Hiba!",
JOptionPane.WARNING_MESSAGE);
finished = true;
} else if (vbl.getOid() == null) {
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JOptionPane.showMessageDialog(foablak.getFrame (),

"vb.getOid () == null", "Hiba!", JOptionPane.WARNING MESSAGE) ;
finished = true;
} else if (vbl.getOid() .size () < oidMac.size()) {

JOptionPane.showMessageDialog(foablak.getFrame(),
"vb.getOid () .size () < targetOID.size()", "Hiba!",
JOptionPane.WARNING MESSAGE) ;

finished = true;

} else if
(oidMac.leftMostCompare (oidMac.size (), vbl.getOid()) !'= 0) {
// System.out.println("targetOID.leftMostCompare () !=
o)™
finished = true;
} else if
(Null.isExceptionSyntax(vbl.getVariable () .getSyntax())) {
JOptionPane.showMessageDialog(foablak.getFrame(),
"Null.isExceptionSyntax (vb.getVariable () .getSyntax())", "Hiba!",

JOptionPane.WARNING MESSAGE) ;

finished = true;

} else if (vbl.getOid() .compareTo (oidMac) <= 0) {

JOptionPane.showMessageDialog(foablak.getFrame(), "A
visszakapott MIB valzotzdé hibas", "Hiba!", JOptionPane.WARNING MESSAGE) ;

JOptionPane.showMessageDialog(foablak.getFrame(),
vbl.toString () + " <= "+oidMac, "Hiba!", JOptionPane.WARNING MESSAGE) ;

finished = true; B

}

else {
camTabla.hozzaad (new
cam_tabla (vbl.getVariable () .toString(), vb2.getVariable () .toString(), vb3.g
etVariable () .toString()));

/* foablak tablazatahoz adasa */

foablak. tablahozAd(vbl.getVariable () .toString (), vb2.getVariable () .toStrin
g(),vb3.getVariable () .toString());

requestPDUMac.setRequestID (new Integer32(0));
requestPDUMac.set (0, vbl);

requestPDUPort.setRequestID (new Integer32(0));
requestPDUPort.set (0, vb2);

requestPDUNev.setRequestID (new Integer32(0));
requestPDUNev.set (0, vb3);
}
}

snmp.close() ;

}
catch (IOException e) {

System.out.println ("OID bejar hiba: " + e.getMessage()):
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/* port letiltasa */
public static void portTilt (String portOID, Address IP) throws
IOException {

PDU pduTilt = new PDU() ;
OID oid = new OID (portOID);
/* oid */
Variable var = new Integer32(2);
/* ertek (2:tilt) *x/
VariableBinding varBind = new VariableBinding (oid, wvar);
pduTilt.add (varBind) ;
pduTilt.setType (PDU.SET) ;
pduTilt.setRequestID (new Integer32(2));

TransportMapping transport = new
DefaultUdpTransportMapping () ;
transport.listen();

Snmp snmp = new Snmp (transport);

target.setAddress (IP);

ResponseEvent respEv snmp.send (pduTilt, target);

/* port engedelyezese */
public static void portEngedelyez (String portOID, Address IP)
throws IOException {

PDU pduEnged = new PDU() ;
OID oid = new OID (portOID);
/* oid */
Variable var = new Integer32(1l);
/* ertek (l:enged.) */
VariableBinding varBind = new VariableBinding (oid, wvar);
pduEnged.add (varBind) ;
pdukEnged.setType (PDU.SET) ;
pduEnged.setRequestID (new Integer32(2));

TransportMapping transport = new
DefaultUdpTransportMapping () ;
transport.listen();

Snmp snmp = new Snmp (transport);

target.setAddress (IP);

ResponseEvent respEv snmp.send (pduEnged, target);

/* SNMP lekerdezes tetsz. OID-re */
public static String snmpGet (String string) throws IOException {

String nev = null;

PDU pdu = new PDU();

pdu.setType (PDU.GET) ;

pdu.add (new VariableBinding (new OID(string)));
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TransportMapping transport = new
DefaultUdpTransportMapping () ;
transport.listen();

try f{
Snmp snmp = new Snmp (transport);
ResponseEvent respEv = snmp.send(pdu, target);

PDU response = respEv.getResponse();
nev = response.get (0).getVariable().toString();

} catch (Exception e) {
System.out.println ("Hiba: " + e.getMessage());
}

return nev;

A HTMLFormatter osztaly forraskédja

/* kod forrasa: http://www.vogella.de/articles/Logging/article.html */

package Log;

import java.text.SimpleDateFormat;
import java.util.Date;

import java.util.logging.Formatter;
import java.util.logging.Handler;
import java.util.logging.Level;
import java.util.logging.LogRecord;

public class HTMLFormatter extends Formatter
{
// This method is called for every log records
public String format (LogRecord rec) {
StringBuffer buf = new StringBuffer (1000);
// Bold any levels >= WARNING
buf.append ("<tr>");
buf.append ("<td>");

if (rec.getlLevel () .intValue() >= Level.WARNING.intValue()) {

(
buf.append ("<b>") ;
buf.append(rec.getlLevel ());
buf.append ("</b>") ;
} else {

buf.append(rec.getlLevel ());

buf.append ("</td>");

buf.append ("<td>");
buf.append(calcDate (rec.getMillis()));
buf.append (' ");

buf.append (formatMessage (rec)) ;
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buf.append('\n'");
buf.append ("<td>");
buf.append ("</tr>\n") ;
return buf.toString();

private String calcDate(long millisecs) {
SimpleDateFormat date format = new SimpleDateFormat ("MMM

dd, yyyy HH:mm") ;
Date resultdate = new Date(millisecs);

return date format.format (resultdate);

}

// This method is called just after the handler using this
// formatter is created
public String getHead (Handler h) {

return "<HTML>\n<HEAD>\n" + (new Date()) +

"\n</HEAD>\n<BODY>\n<PRE>\n"
+ "<table border>\n "
+ "<tr><th>Type</th><th>Log uzenet</th></tr>\n";

}
// This method is called just after the handler using this
// formatter is closed

public String getTail (Handler h) {
return "</table>\n </PRE></BODY>\n</HTML>\n";

}

A sajatLogger osztaly forraskodja
/* kod forrasa: http://www.vogella.de/articles/Logging/article.html */

package Log;

import java.io.IOException;

import java.util.logging.FileHandler;
import java.util.logging.Formatter;

import java.util.logging.Logger;

public class sajatLogger {
private static FileHandler fileHTML;
private static Formatter formatterHTML;

public static void setup () throws IOException {

// Create Logger
Logger logger = Logger.getLogger("");
fileHTML = new FileHandler ("Log.html");
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// Create HTML Formatter
formatterHTML = new HTMLFormatter ():;
fileHTML.setFormatter (formatterHTML) ;
logger.addHandler (fileHTML) ;

A felhasznalo osztaly forraskodja

package user;

public class felhasznalo implements Comparable<felhasznalo> {
private String nev;
private String jelszo;

public felhasznalo (String nev, String jelszo) {
this.nev = nev;
this.jelszo = jelszo;

public String getFelhNev () {
return this.nev;

}

public String getdJelszo () {
return this.jelszo;

}

public String toString () {
return "Felhasznaldé: " + this.nev + " Jjelszo: "
this.jelszo;

}

@Override
public int hashCode () {
final int prime = 31;

int result = 1;

result = prime * result + ((jelszo == null) ? 0
jelszo.hashCode());

result = prime * result + ((nev == null) ? 0
nev.hashCode());

return result;

}

@Override
public boolean equals (Object obj) {
if (this == obj)
return true;
if (obj == null)
return false;
if (getClass() != obj.getClass())
return false;
felhasznalo other = (felhasznalo) obj;
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if (jelszo == null) {
if (other.jelszo != null)
return false;
} else if (!jelszo.equals (other.jelszo))
return false;
if (nev == null) {
if (other.nev != null)
return false;
} else if (!nev.equals(other.nev))
return false;
return true;

@Override
public int compareTo (felhasznalo felhMasik) {
return this.nev.compareTo (felhMasik.nev) ;

}

A felhasznaloTarol osztaly forraskédja
package user;

import java.util.*;

public class felhasznaloTarol ({

private ArraylList<felhasznalo> felhasznalok;

public felhasznaloTarol () {

this.felhasznalok = new ArrayList<felhasznalo>();

}

public void hozzaad (felhasznalo uj) {
if (uj == null)
return;

if (this.felhasznalok.contains (uj))
return;

this.felhasznalok.add(uj);

public void torol (felhasznalo torlendo) {
if (torlendo == null)
return;

if (!this.felhasznalok.contains (torlendo))
return;

this.felhasznalok.remove (torlendo) ;

public int meret() {
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return this.felhasznalok.size();

public felhasznalo[] getTombben() {
felhasznalo[] tomb = new
felhasznalo[this.felhasznalok.size () ];

return this.felhasznalok.toArray (tomb) ;

/* nev szerinti sorrendben */
public felhasznalo[] getTombRendezve () {
felhasznalo[] tomb = new
felhasznalo[this.felhasznalok.size () ];

this.felhasznalok.toArray (tomb) ;
Arrays.sort (tomb) ;

return tomb;

/* adott indexu elem visszaad */
public felhasznalo getFelhasznalo (int index) {
return this.felhasznalok.get (index) ;

}

/* adott felhasznalo keresese */

public felhasznalo elemKeres (String nev, String jelszo) {
felhasznalo keresendo = new felhasznalo (nev, jelszo);
int hol = this.felhasznalok.indexOf (keresendo) ;

if (hol == -1)
return null;

return this.felhasznalok.get (hol);

/* adott felhasznalo keresese vane ilyen */

public boolean elemKeresVane (String nev, String jelszo) {
felhasznalo keresendo = new felhasznalo (nev, Jjelszo);
int hol = this.felhasznalok.indexOf (keresendo) ;

if (hol == -1)
return false;

return true;
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Az Utemezo osztaly forraskédja

package Utemezo;

import java.awt.Toolkit;
import java.util.Timer;
import java.util.TimerTask;

import GUI.foablak;

public class Utemezo extends TimerTask {
private Timer idozito;

public Utemezo (int secounds) {
Toolkit.getDefaultToolkit();
this.idozito = new Timer();
idozito.schedule (this, 0, secounds*500);

@Override
public void run () {
if (true) {

int kijSorIndex =
foablak.getTablazat() .getSelectedRow () ;

int osszesSorFrissElott =
foablak.getTablazat () .getRowCount () ;

foablak. tablazatFrissites();
int osszesSorFrissUtan =
foablak.getTablazat () .getRowCount () ;

if (kijSorIndex >= osszesSorFrissUtan) {
foablak.getTablazat () .clearSelection();
} else if (osszesSorFrissUtan <

osszesSorFrissElott || kijSorIndex == -1) {
foablak.getTablazat () .clearSelection();
} else if (kijSorIndex != -1) {

foablak.getTablazat () .setRowSelectionInterval (kijSorIndex,
kijSorIndex) ;
}

if (foablak.kitiltVanE() == true)
foablak.automataPortLetiltas();

-84 -



SNMP halozat-feliigyelet

Az adatFrisstesBeallit osztaly forraskodja

package GUI;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;
import javax.swing.JInternalFrame;
import javax.swing.JFormattedTextField;
import javax.swing.JLabel;

import javax.swing.JButton;

import javax.swing.JOptionPane;

import Utemezo.Utemezo;

public class adatFrisstesBeallit extends JInternalFrame implements
ActionListener {
private static final long serialVersionUID = 1L;
private JFormattedTextField formattedTextFieldFrissit;
private JButton btnBezar;

private static String frissitesAdat = "0";

private static JButton btnOk;

private static boolean utemezoVane = false; /* be van-e kapcsolva
az itemezo */

/* Van-e utemezo beallitva */
public static boolean utemezesVanE () {
return utemezoVane;

}

/* frissitesi parameter visszaadasa */
public static int getFrssitadat() {
return Integer.parselInt(frissitesAdat);

}

public adatFrisstesBeallit () {
setTitle ("Adat frss\uOOEDt\uOOEO9s
be\u00E111\u00EDt\uO0Elsa"™);
setBounds (100, 100, 320, 190);
getContentPane () .setLayout (null) ;

formattedTextFieldFrissit = new JFormattedTextField();
formattedTextFieldFrissit.setToolTipText ("Itt adhatja meg
m\uOOElsodpercben, hogy milyen id\u0151k\u00F6z\uO0F6nk\uO0E9nt
friss\uOOFCljenek a tabl\uOOElzat adatai.");
formattedTextFieldFrissit.setBounds (48, 51, 152, 20);
getContentPane () .add (formattedTextFieldFrissit) ;
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JLabel 1blFrisstsIdkze = new JLabel ("Friss\uOOEDt\uOOE9s
1d\u0151k\u00F6ze (m\uOOElsodperc):");

1blFrisstsIdkze.setBounds (10, 26, 190, 14);

getContentPane () .add (1lblFrisstsIdkze) ;

btnOk = new JButton ("OK");
btnOk.setActionCommand ("OKGomb") ;
btnOk.setBounds (54, 104, 89, 23);
getContentPane () .add (btnOk) ;

btnBezar = new JButton ("Bez\uOOElr");
btnBezar.setActionCommand ("bezarGomb") ;
btnBezar.setBounds (153, 104, 89, 23);
getContentPane () .add (btnBezar) ;

this.btnBezar.addActionListener (this) ;
btnOk.addActionListener (this) ;

/* ha van utemezes beallitva, akkor igaz */

/*if (! frissitesAdat.isEmpty()) {
utemezoVane = true;
}*/
}
@Override

public void actionPerformed (ActionEvent e) {

/* bezaras */
if (e.getActionCommand () .equals ("bezarGomb")) {

/* ha nincs benne semmi, akkor nel egyen az utemezo

igaz */
if(frissitesAdat.isEmpty ()) |
utemezoVane = false;
} else if(!szamE(frissitesAdat)) {
utemezoVane = false;
}
((JInternalFrame)getRootPane () .getParent ()) .doDefaultCloseAction();

}

/* adat kiolvasas */
if (e.getActionCommand () .equals ("OKGomb")) {
frissitesAdat =
this.formattedTextFieldFrissit.getText ()

if (!szamE(frissitesAdat)) {
JOptionPane.showMessageDialog(this, "Hibas a
megadott adat!", "Hiba", JOptionPane.WARNING MESSAGE) ;
utemezoVane = false;
return;
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/* ha nem ures es szam, akkor utemezo futtatasa */
if (! frissitesAdat.isEmpty () && szamE(frissitesAdat)) {

new Utemezo (getFrssitadat()); /* utemezo
elinditasa */

utemezoVane = true;

foablak.gombTilt () ;

this.formattedTextFieldFrissit.setText ("");

((JInternalFrame)getRootPane () .getParent ()) .doDefaultCloseAction();

}
}

/* csak szam-e a megkapott adat */
public static boolean szamE (String szoveg) {
for (char betu : szoveg.toCharArray()) {
if (!Character.isDigit(betu)) {
return false;

}
}

return true;

A felhHozzaAd osztaly forraskodja

package GUI;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;
import java.io.*;

import javax.swing.JInternalFrame;
import javax.swing.JLabel;

import javax.swing.JOptionPane;
import javax.swing.JPasswordField;
import javax.swing.JTextField;
import javax.swing.JButton;

public class felhHozzaAd extends JInternalFrame implements ActionlListener
{

private static final long serialVersionUID = 1L;

private JTextField textFieldFelhNev;

private JPasswordField passwordFieldFelhJelszo;

private static felhHozzaAd frame;
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private JButton btnHozzad;
private JButton btnBezar;
private String felhNev;
private String felhJelszo;

public felhHozzaAd () {
setTitle ("Felhaszn\uOOE11\uOOF3 hozz\uOOElad\uOOElsa") ;
setBounds (100, 100, 320, 190);
getContentPane () .setLayout (null) ;

JLabel 1lblFelhasznliNv = new JLabel ("Felhaszn\uOOE11\uOOF31i
n\uOOE9v:") ;

1blFelhasznliNv.setBounds (10, 48, 106, 14);

getContentPane () .add (1lblFelhasznlilNv) ;

JLabel 1blJelsz = new JLabel ("Jelsz\uO0F3:");
1lblJelsz.setBounds (10, 79, 106, 14);
getContentPane () .add (1lblJelsz) ;

textFieldFelhNev = new JTextField();
textFieldFelhNev.setBounds (145, 45, 150, 20);
getContentPane () .add (textFieldFelhNev) ;
textFieldFelhNev.setColumns (10) ;

passwordFieldFelhJelszo = new JPasswordField();
passwordFieldFelhJelszo.setBounds (145, 76, 150, 20);
getContentPane () .add (passwordFieldFelhJdelszo) ;
passwordFieldFelhJelszo.setColumns (10) ;

btnHozzad = new JButton ("Hozz\uOOElad") ;
btnHozzad.setBounds (53, 120, 89, 23);
btnHozzad.setActionCommand ("HozzaadGomb") ;
getContentPane () .add (btnHozzad) ;

btnBezar = new JButton ("Bez\uOOElr");
btnBezar.setBounds (152, 120, 89, 23);
btnBezar.setActionCommand ("BezarGomb") ;
getContentPane () .add (btnBezar) ;

this.btnBezar.addActionListener (this) ;
this.btnHozzad.addActionListener (this) ;

/* felhasznalo fajlba irasa */
public static void fajlbalIr(String beFajl, String nev, String
jelszo) throws IOException({
BufferedWriter bw = null;
bw = new BufferedWriter (new FileWriter (beFajl, true));
BufferedReader br = null;
br = new BufferedReader (new FileReader (beFajl));
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/* ha mar van, akkor nem adja hozza */
String line = null;

while ((line = br.readLine()) != null) {
if (line.trim() .contains (nev) &&
line.trim() .contains (jelszo)) {

JOptionPane.showMessageDialog(frame,"Ilyen felhasznald
mar létezik!"™, "Hiba", JOptionPane.WARNING MESSAGE) ;

return;
}
}
bw.append(nev + "|"™ 4+ jelszo + "\r\n"); /* hozzafuz */
bw.flush();
}
@Override

public void actionPerformed (ActionEvent e) {

/* bezaras */
if (e.getActionCommand () .equals ("BezarGomb")) {

((JInternalFrame)getRootPane () .getParent ()) .doDefaultCloseAction();
}

/* felhasznalo hozzaad gomb */
if (e.getActionCommand () .equals ("HozzaadGomb")) {
this.felhNev = this.textFieldFelhNev.getText ()
this.felhJelszo = new
String (this.passwordFieldFelhJelszo.getPassword());

/* adatbevitel vizsgalat */
if (felhNev.isEmpty () && felhJelszo.isEmpty()) {
JOptionPane.showMessageDialog(frame, "Nem adott
meg felhaszndldi nevet és jelszoét sem!™, "Hiba",
JOptionPane.ERROR MESSAGE) ;
N return;
} else if (felhNev.isEmpty()) {
JOptionPane.showMessageDialog (frame, "Nem adott
meg felhasznaldi nevet!", "Hiba", JOptionPane.ERROR MESSAGE) ;
return; n
} else if (felhJelszo.isEmpty()) {
JOptionPane.showMessageDialog(frame, "Nem adott
meg Jjelszdét!", "Hiba", JOptionPane.ERROR MESSAGE) ;
return; N

}

try f{
fajlbalIr("felh.auth", this.felhNev,
this.felhJelszo);

-89 -



SNMP halozat-feliigyelet

this.textFieldFelhNev.setText ("");
this.passwordFieldFelhJelszo.setText ("");
} catch (IOException el) {
JOptionPane.showMessageDialog(frame,"I/0 hiba!",
"Hiba", JOptionPane. ERROR MESSAGE) ;
}
}

A felhTorol osztaly forraskédja

package GUI;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;
import java.io.BufferedReader;

import java.io.File;

import java.io.FileNotFoundException;
import java.io.FileReader;

import java.io.FileWriter;

import java.io.IOException;

import java.io.PrintWriter;

import javax.swing.JInternalFrame;
import javax.swing.JLabel;

import javax.swing.JOptionPane;
import javax.swing.JTextField;
import javax.swing.JButton;

public class felhTorol extends JInternalFrame implements ActionlListener {
private static final long serialVersionUID = 1L;
private JTextField textFieldFelhNev;
private JButton btnTorles;
private JButton btnBezras;
private static felhTorol frame;

public felhTorol () {
setTitle ("Felhaszn\uOOE11\uOOF3 t\uOOF6rl\uO0E9se") ;
setBounds (100, 100, 320, 190);
getContentPane () .setLayout (null) ;

JLabel 1lblFelhasznlNeve = new JLabel ("Felhaszn\uOOE11\uOOF3
neve:");

1blFelhasznlNeve.setBounds (10, 50, 127, 14);

getContentPane () .add (1lblFelhasznlNeve) ;

textFieldFelhNev = new JTextField();
textFieldFelhNev.setBounds (116, 47, 150, 20);
getContentPane () .add (textFieldFelhNev) ;
textFieldFelhNev.setColumns (10) ;

btnTorles = new JButton ("T\uOOF6rl1\uOO0E9s") ;

btnTorles.setActionCommand ("TorlesGomb") ;
btnTorles.setBounds (48, 96, 89, 23);

-90 -



SNMP halozat-feliigyelet

getContentPane () .add (btnTorles) ;

btnBezras = new JButton ("Bez\uOOElr\uOOEls");
btnBezras.setActionCommand ("BezarasGomb") ;
btnBezras.setBounds (150, 96, 89, 23);
getContentPane () .add (btnBezras) ;

this.btnTorles.addActionListener (this) ;
this.btnBezras.addActionListener (this) ;

/* sort torlo metodus */
/* kod forrasa: http://www.javadb.com/remove-a-line-from-a-text-
file */
public static void sortTorol (String fajl, String torlendoSor) {
try {
File beFile = new File(fajl);

if (!beFile.isFile()) {
JOptionPane.showMessageDialog(frame,"A f&jl nem
létezik vagy hibéas!", "Hiba!", JOptionPane.ERROR MESSAGE) ;
return; N

}

/* atmenetei fajl */
File tempFile = new File (beFile.getAbsolutePath() +

w .tmp") ;

BufferedReader br = new BufferedReader (new

FileReader (beFile));
PrintWriter pw = new PrintWriter (new

FileWriter (tempFile));

String line = null;

/* az eredti fajl tartalamanak irasa az atmeneti fajlba
a torlendo sor kivetelevel */
while ((line = br.readLine()) != null) {
if (!line.trim() .contains (torlendoSor)) {
pw.println(line);
pw.flush () ;

}
}

pw.close () ;
br.close();

/* eredeti fajl torlese */
if (!'beFile.delete()) {
JOptionPane.showMessageDialog(frame,"A fajl
torlése nem sikertilt!", "Hiba!", JOptionPane.ERROR MESSAGE) ;
return; n

}

/* az atmeneti fajl atnevezese az eredetire */
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if (!tempFile.renameTo (beFile))
JOptionPane.showMessageDialog(frame,"A fa&j
atnevezése nem sikeriilt!", "Hiba!", JOptionPane.ERROR MESSAGE) ;

} catch (FileNotFoundException ex) {
JOptionPane.showMessageDialog(frame, "Hiba!",
ex.getMessage (), JOptionPane.ERROR MESSAGE) ;

} catch (IOException ex) {
JOptionPane.showMessageDialog(frame, "Hiba!",
ex.getMessage (), JOptionPane.ERROR MESSAGE) ;

@Override
public void actionPerformed (ActionEvent e) {
String torlendo = this.textFieldFelhNev.getText ()

if (e.getActionCommand () .equals ("BezarasGomb")) {
((JInternalFrame)getRootPane () .getParent ()) .doDefaultCloseAction();
}
if (e.getActionCommand () .equals ("TorlesGomb")) {
if (torlendo.isEmpty()) {

JOptionPane.showMessageDialog(this, "Nem adott meg
felhasznaldéi nevet!", "Hiba!", JOptionPane.WARNING MESSAGE) ;
return;

}

if (torlendo.contains ("admin")) {
JOptionPane.showMessageDialog(this, "Az admin nem
toérélhetd! ", "Hiba!", JOptionPane.WARNING MESSAGE) ;
return; -

}

sortTorol ("felh.auth", torlendo);
this.textFieldFelhNev.setText ("");
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A foablak osztaly forraskodja

/* Foablak,

fop

rogram */

package GUI;

import
import
import
import
import
import
import
import
import
import
import
import

import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import

import
import
import
import
import
import

import
import
import

java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.

javax.
javax.
javax.
javax.
javax.
javax.
javax.
javax.
javax.
javax.
javax.
javax.
javax.
javax.

java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.

javax.
javax.
javax.
javax.
javax.

awt.
awt.
awt.
awt.
awt.
awt.
awt.
awt.
awt.
awt.
awt.
awt.

awt
io.
io.
io.
io.
io.
io
io.
uti
uti
uti

AWTException;
Desktop;
EventQueue;

Image;

Menultem;
PopupMenu;
SystemTray;
Toolkit;

TrayIcon;
event.ActionEvent;
event.ActionlListener;
event.MouseEvent;

swing.JFrame;

swing.JPanel;
swing.event.ListSelectionEvent;
swing.event.ListSelectionListener;
swing.table.AbstractTableModel;
swing.table.DefaultTableModel;
swing.table.TableModel;
swing.table.TableRowSorter;
swing.JDesktopPane;
swing.JMenuBar;
swing.JMenultem;

swing.JMenu;

swing.JOptionPane;
swing.ListSelectionModel;

.event.*;
BufferedReader;
BufferedWriter;

File;
FileNotFoundException;
FileReader;

.FileWriter;

IOException;
l.Scanner;
1.logging.Level;
1.logging.Logger;

swing.JTable;
swing.JScrollPane;
swing.JTextField;
swing.JLabel;
swing.JButton;

org.snmp4j.smi.*;

CAM tabla.*;
Log.proba;
Log.sajatLogger;
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public class foablak extends JFrame implements Actionlistener,

ListSelectionListener ({
private static final long serialVersionUID = 1L;

private final static Logger LOGGER =
Logger.getLogger (proba.class.getName ()) ;

private File logFajl;

private static boolean kitiltasVanE = false;

/* GUI elemek, valtozok */

private static JFrame frame;

private JPanel contentPane;

private JMenuBar menuBar;

private JMenultem mntmKilepes;
private JMenu mnFajl;

private JMenultem mntmFelhHozzad;
private JMenultem mntmFelhTorol;
private static JMenu mnFelhasznalok;
private JScrollPane scrollPane;
private JTextField textFieldMac;
private JTextField textFieldPort;
private JTextField textFieldNev;
private JButton btnKitilt;

private JButton btnEngedelyez;
private JButton btnKijelolesLeptetes;
private static JTable tablazat;
private static TableModel tablaModel;
private static JDesktopPane desktop;

/* SNMP valtozok */
private static String eszkIP = login.getEszkozIP();

private static Address targetAddress; /* eszkoz IP/SNMP port */

private static JButton btnAdatFrissit;

private String[][] sor = new String[][] { };
private String[] oszlop = new String[] { "MAC cim",

private static JMenultem mntmAdatFrissites;
private JMenu mnBeallitasok;

private JMenultem mntmKitiltottAllomasok;
private static String kitiltottMac;
private static String kitiltottPort;
private static String kitiltottIP;
private static String kitiltottNev;
private JMenultem mntmUjEszkoz;

private JTextField textFieldIP;

private JMenu mnNaplozas;

private JMenultem mntmLogFajlMegnyitasa;

/* Windows-os kinezet beallitas */

/*{

try |
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javax.swing.UIManager.setLookAndFeel ("com.sun.java.swing.plaf.windo
ws.WindowsLookAndFeel") ;
} catch (Exception e) {
e.printStackTrace () ;
}
}*/

/* Foprogram */
public static void main(String[] args) throws IOException {
EventQueue. invokeLater (new Runnable () {
public void run () {
try {
frame = new foablak();
frame.setVisible (true) ;
} catch (Exception e) {
e.printStackTrace () ;
}
}
1)

} /* main vege */

public foablak () {
setTitle ("SNMP-menedzsment szoftver @ Miskolci Egyetem, Tompa
Tam\uOOEls, 2011");
setDefaultCloseOperation (JFrame.HIDE ON CLOSE) ;
setBounds (100, 100, 600, 450);

desktop = new JDesktopPane() ;
desktop.setLayout (null) ;
contentPane = new JPanel ()
contentPane.setLayout (null) ;
setContentPane (desktop) ;

menuBar = new JMenuBar () :;
setJMenuBar (menuBar) ;

mnFajl = new JMenu ("F\uOOE1j1");
mnFajl.setActionCommand ("FajlMenu") ;
menuBar.add (mnFajl) ;

mntmKilepes = new JMenultem ("Kil\uOOE9p\uOOE9s");
mntmKilepes.setActionCommand ("Kilepes") ;

mnFajl.add (mntmKilepes) ;

mnFelhasznalok = new JMenu ("Felhaszn\uOOE11\uOO0OF3") ;
mnFelhasznalok.setActionCommand ("Felhasznalo");
menuBar.add (mnFelhasznalok) ;

mntmFelhHozzad = new JMenultem("Hozz\u0O0Elad");

mntmFelhHozzad.setToolTipText ("Itt adhat hozz\uOOELl \uOOFAj
felhaszn\uOOE11\uO0F3t") ;

mntmFelhHozzad.setActionCommand ("FelhHozzaad") ;

mnFelhasznalok.add (mntmFelhHozzad) ;
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mntmFelhTorol = new JMenultem ("T\uOOF6r\uOO0F61") ;
mntmFelhTorol.setActionCommand ("FelhTorol") ;
mnFelhasznalok.add (mntmFelhTorol) ;

mnNaplozas = new JMenu ("Napl\uO0F3z\uOOEls");
menuBar.add (mnNaplozas) ;

mntmLogFajlMegnyitasa = new JMenultem("Log f\uOOE1jl
megnyit\uO00Elsa") ;
mntmLogFajlMegnyitasa.setActionCommand ("logMegnyit") ;
mnNaplozas.add (mntmLogFajlMegnyitasa) ;
this.mntmLogFajlMegnyitasa.addActionListener (this) ;

mnBeallitasok = new JMenu ("Be\uOOE111\uOOEDt\uOOElsok") ;
mnBeallitasok.setActionCommand ("BeallitasokMenu") ;
menuBar.add (mnBeallitasok) ;

mntmAdatFrissites = new JMenultem ("Adat
friss\uOOEDt\uOOE9s") ;

mntmAdatFrissites.setActionCommand ("adatFrissites");

mnBeallitasok.add (mntmAdatFrissites) ;

mntmKitiltottAllomasok = new JMenultem ("Kitiltott
\uOOE1llom\uOOElsok"™);

mntmKitiltottAllomasok.setActionCommand ("kitiltottAllomasok") ;
mnBeallitasok.add (mntmKitiltottAllomasok) ;

mntmUjEszkoz = new JMenultem ("\uOODAj eszk\uOO0F6z");
mntmUjEszkoz.setActionCommand ("ujEszkoz") ;
mnBeallitasok.add (mntmUjEszkoz) ;

textFieldPort = new JTextField();
textFieldPort.setEditable (false) ;
textFieldPort.setBounds (155, 330, 125, 20);
desktop.add (textFieldPort) ;
textFieldPort.setColumns (10) ;

textFieldNev = new JTextField();
textFieldNev.setEditable (false) ;
textFieldNev.setBounds (290, 330, 125, 20);
desktop.add (textFieldNev) ;
textFieldNev.setColumns (10) ;

textFieldMac = new JTextField();
textFieldMac.setEditable (false) ;
textFieldMac.setBounds (20, 330, 125, 20);
desktop.add (textFieldMac) ;
textFieldMac.setColumns (10) ;

btnKitilt = new JButton ("Kitilt");
btnKitilt.setActionCommand ("KitiltGomb") ;
btnKitilt.setBounds (180, 361, 108, 23);
desktop.add (btnKitilt) ;

btnEngedelyez = new JButton ("Enged\uOO0E9lyez") ;
btnEngedelyez.setActionCommand ("EngedelyezGomb") ;
btnEngedelyez.setBounds (297, 361, 108, 23);
desktop.add (btnEngedelyez) ;
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btnKijelolesLeptetes = new JButton ("Kijel\uOO0F61\uOOE9st
1\uOOE9ptet™) ;

btnKijelolesLeptetes.setActionCommand ("kijelolesLeptetGomb") ;

btnKijelolesLeptetes.setBounds (10, 255, 130, 23);

desktop.add (btnKijelolesLeptetes);

JLabel 1blKijeloltAllomas = new JLabel ("A kijel\uO0F6lt
\uOOE11llom\uOOEls adatai:");

1blKijeloltAllomas.setBounds (10, 305, 143, 14);

desktop.add (1lblKijeloltAllomas) ;

btnAdatFrissit = new JButton ("Adatok friss\uOOEDt\uOOE9se");
btnAdatFrissit.setActionCommand ("adatFrissitGomb") ;
btnAdatFrissit.setBounds (147, 255, 151, 23);

desktop.add (btnAdatFrissit) ;

/* ha nem admin, akkor tilt */

if(!login.adminE()) {
mnFelhasznalok.setEnabled (false) ;
this.btnEngedelyez.setEnabled (false) ;
this.btnKitilt.setEnabled (false) ;
this.mntmKitiltottAllomasok.setEnabled (false) ;

}
this.mntmUjEszkoz.setEnabled (true) ;

tablazatFelepit ()
systemTray () ;

try {
targetAddress = new UdpAddress (eszkIP);
cam_tabla eloallit.snmpKapcs (targetAddress) ;
} catch (IOException e) {
JOptionPane.showMessageDialog(this, "Kapcsolddasi
hiba!", "Hiba", JOptionPane.WARNING MESSAGE) ;
}

this.mntmKilepes.addActionListener (this) ;
this.mntmFelhHozzad.addActionListener (this) ;
this.mntmFelhTorol.addActionListener (this) ;
mntmAdatFrissites.addActionListener (this) ;
this.btnKijelolesLeptetes.addActionListener (this) ;
tablazat.getSelectionModel () .addListSelectionListener (this);

this.btnEngedelyez.addActionListener (this) ;
this.btnKitilt.addActionListener (this);
btnAdatFrissit.addActionListener (this) ;
this.mntmKitiltottAllomasok.addActionListener (this) ;
this.mntmUjEszkoz.addActionListener (this) ;

public static JFrame getFrame () {
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return frame;

/* tablazat es scrollPane letrehozasa */
public void tablazatFelepit () {
scrollPane = new JScrollPane();
scrollPane.setAutoscrolls (true) ;
scrollPane.setBounds (10, 27, 572, 217);
desktop.add (scrollPane) ;

tablazat = new JTable();

tablazat.setAutoResizeMode (JTable.AUTO RESIZE ALL COLUMNS) ;
scrollPane.setViewportView (tablazat) ;
tablazat.setName ("") ;

sor = new String[][] { };
oszlop = new String[] { "Allomds MAC cim", "Eszkdz port",
"Eszkoz név", "Eszkdz IP" };

/* tablamodel, editalas letiltas */
tablaModel = new DefaultTableModel (sor, oszlop) {
private static final long serialVersionUID = 1L;

@Override
public boolean isCellEditable(int row, int column) {
return false;
}
bi

/* oszlop mozgatas leiltas */
tablazat.getTableHeader () .setReorderingAllowed (false) ;

tablazat.setSelectionMode (ListSelectionModel .SINGLE SELECTION) ;
tablazat.setRowSorter (new
TableRowSorter<TableModel> (tablaModel)) ;
tablazat.setAutoCreateRowSorter (true) ;
tablazat.setModel (tablaModel) ;

textFieldIP = new JTextField();
textFieldIP.setEditable (false) ;
textFieldIP.setBounds (425, 330, 125, 20);
desktop.add (textFieldIP) ;
textFieldIP.setColumns (10) ;

/* tablazat visszaadasa */
public static JTable getTablazat () {
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return tablazat;

/* kitiltott gep mac cime */
public static String kitiltottGepMac() {
return kitiltottMac;

}

/* kitiltott gep switch portja */
public static String kitiltottGepPort () {
return kitiltottPort;

}

public static void setTarget (Address cim) {
targetAddress = cim;

}

public static Address getTarget () {
return targetAddress;

}

public static boolean kitiltVanE() {
return kitiltasVanE;

}

/* adatok tablazathoz adasa */

public static void tablahozAd(String macCim, String port,

nev) {

String

if (macCim.isEmpty () || port.isEmpty () || nev.isEmpty()) {

return;

}

DefaultTableModel model =
(DefaultTableModel) tablazat.getModel () ;

/* ket ugyanolyan MAC-et nem ad hozza */
boolean vanEMar = false;
for (int j = 0; j < model.getRowCount (); Jj++)

if (macCim.equals (model.getValueAt(j, 0))

vanEMar = true;
break;

if (!vanEMar) {
model.addRow (new String[] {macCim, port,
targetAddress.toString() });
}

/*Address[] iptomb = ujEszkoz.getEszkIP();
for (Address ipCim : iptomb) {
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if (ipCim !'= null)
model .addRow (new String[] {macCim, port, nev,
ipCim.toString () }); S
y*/

/* tablazat adatinak frissitese */
public static void tablazatFrissites() {

try {
/* ha egy allomas csatlakozik */

Address[] IPTomb = ujEszkoz.getEszkIP();

cam_tabla eloallit.snmpKapcs (targetAddress) ;

if (ujEszkoz.getEszkIP() != null) {
for (int i=0;i<IPTomb.length;i++) {
if (IPTomb[i] != null)

cam_tabla eloallit.snmpKapcs (IPTomb[1i]) ;
}
}

if (cam tabla eloallit.camTablaMerete() >
tablazat.getRowCount ())
((AbstractTableModel)
tablaModel) .fireTableDataChanged() ;

/* ha egy allomas eltunt */
if (cam tabla eloallit.camTablaMerete() <
tablazat.getRowCount ()) {

JrLLLx/
int rowCount = tablaModel.getRowCount () ;
for (int i=0;i<rowCount;i++ ) {
((DefaultTableModel)
tablaModel) .removeRow (0) ;
}

((DefaultTableModel)
tablaModel) .getDataVector () .removeAllElements () ;

cam_tabla eloallit.snmpKapcs (targetAddress) ;

if (ujEszkoz.getEszkIP() != null) {
for (int i=0;i<IPTomb.length;i++) {
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if (IPTomb[i] != null)

cam_tabla eloallit.snmpKapcs (IPTomb[1i]) ;
}

}

tablazat.repaint () ;

}
} catch (IOException ex) {
JOptionPane.showMessageDialog(frame,"A téablazat
adatinak a frissitése nem sikertilt!", "Hiba", JOptionPane.ERROR MESSAGE) ;

}
}

/* Ertesitesi terulet funkcio */
public void systemTray () {

final TrayIcon trayIcon;

if (SystemTray.isSupported()) {
SystemTray tray = SystemTray.getSystemTray() ;

Image kep =
Toolkit.getDefaultToolkit() .getImage ("switch.gif");

/* eger esemenyfigyelo */
MouseListener mouselistener = new MouselListener () {
public void mouseClicked (MouseEvent e) {

}

@Override
public void mouseEntered (MouseEvent arg0) {

}

@QOverride
public void mouseExited (MouseEvent e) {

}

@Override
public void mousePressed (MouseEvent e) {

int kattintas = e.getClickCount () ;

if (kattintas == ) |

/* foablakot megjeleniti */

foablak.getFrames () [1] .setVisible (true) ;
}

}

@Override
public void mouseReleased (MouseEvent e) {

}
b
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/* kilepes esemeny */
ActionListener kilepesListener = new ActionListener () {
public void actionPerformed (ActionEvent e) {
System.exit (0);

}
b

/* teljes meret esemeny */
ActionListener teljesMeretlListener = new ActionListener ()

public void actionPerformed (ActionEvent e) {
foablak.getFrames () [1] .setVisible (true);
}
b

PopupMenu popup = new PopupMenu () ;

Menultem teljesMeret = new Menultem("Teljes méret");
teljesMeret.addActionListener (teljesMeretlListener) ;
popup.add(teljesMeret) ;

Menultem kilepes = new Menultem("Kilépés");
kilepes.addActionListener (kilepesListener) ;
popup.add(kilepes) ;

trayIcon = new TrayIcon (kep, "SNMP-menedzsment", popup):;

trayIcon.setImageAutoSize (true);
trayIcon.addMouselListener (mouselListener);

try {
tray.add(trayIcon);
} catch (AWTException e) {
JOptionPane.showMessageDialog(this, "Az ikont nem
sikeriilt hozzaadni!", "Hiba", JOptionPane.WARNING MESSAGE) ;
}
} else {
JOptionPane.showMessageDialog(this, "Az On rendszere nem
tédmogtaja az értesitési teriilet funkciodot!"™, "Hiba",
JOptionPane. WARNING MESSAGE) ;
}
}

/* tablazatban kijelolt sor adatainak kiirasa */
/* akkor hivodik meg, ha a kijelolt sorban az ertek valtozott */
@Override
public void valueChanged(ListSelectionEvent e) {
int kijeloltSorIndexe = tablazat.getSelectedRow() ;

if (kijeloltSorIndexe != -1) {
String Mac = tablazat.getValueAt (kijeloltSorIndexe,
0) .toString() ;
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String Port = tablazat.getValueAt (kijeloltSorIndexe,
1) .toString();

String Nev = tablazat.getValueAt (kijeloltSorIndexe,
2).toString () ;

String IP = tablazat.getValueAt (kijeloltSorIndexe,
3) .toString () ;

this.textFieldMac.setText (Mac) ;

this.textFieldPort.setText (Port);

this.textFieldNev.setText (Nev) ;

this.textFieldIP.setText (IP);

} else if (kijeloltSorIndexe == -1) {
this.textFieldMac.setText ("");
this.textFieldPort.setText ("");
this.textFieldNev.setText ("");
this.textFieldIP.setText ("");

/* Frissites menu és manual frissites gombok letiltasa */

public static void gombTilt () {
mntmAdatFrissites.setkEnabled (false);
btnAdatFrissit.setEnabled (false) ;

/* kitiltott gep fajlba irasa */
public static void fajlbaIrKitiltott (String beFajl, String mac,
String port, String nev, String ip) throws IOException({
BufferedWriter bw = null;
bw = new BufferedWriter (new FileWriter (beFajl, true));

bw.append(mac + "|" 4+ port + "|"™ + nev + "|" + ip + "\r\n");
/* hozzafuz */
bw.flush();

/* automata gepkitiltas */
public static void automataPortLetiltas () {
int tablaMeret = tablaModel.getRowCount () ;

for (int i=0;i<tablaMeret;i++) {
String port;
String portOID;
Address ip;
String nev;
String mac;
BufferedReader in = null;

try {
String sor;
in = new BufferedReader (new FileReader (new
File("kitiltott.txt™)));
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while ((sor = in.readLine()) != null) {
Scanner sc = new Scanner (sor);
sc.useDelimiter ("\\|");
mac = sc.next();

if (mac.equals(tablaModel.getValueAt (i,
0))) A
port = tablaModel.getValueAt (i,
1) .toString() ;

ip = new
UdpAddress (tablaModel.getValueAt (i, 3).toString())
portOID = ".1.3.6.1.2.1.2.2.1.7." +

port;
nev = tablaModel.getValueAt (i,
2).toString () ;

cam_tabla eloallit.portTilt (portOID,
ip);

fajlbalrKitiltott("kitiltott.txt",
mac, port, nev, ip.toString());

LOGGER.log (Level.INFO, "Mac:" + mac +
" Port:" + port + " Nev:" + nev + " IP:" 4+ ip + " Alloméds kitiltva az
ALKALMAZAS &ltal automatikusan");

break;

}

}
} catch (FileNotFoundException ex) {

JOptionPane.showMessageDialog(foablak.getFrame(),"Nem taldlhatd az
informacidkat tartalmazé £&jl!"™, "Hiba", JOptionPane.ERROR MESSAGE) ;
} catch (IOException ex) {

JOptionPane.showMessageDialog(foablak.getFrame(),"I/0 hibal!",
"Hiba", JOptionPane.ERROR MESSAGE) ;
} finally {
if(in != null)
try {
in.close();
} catch (IOException el) {
el.printStackTrace () ;
}
}

}/* for vege */

/* esemenykezeles */
@Override
public void actionPerformed (ActionEvent e) {
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/* Kiliepes */

if (e.getActionCommand () .equals ("Kilepes")) {
System.exit (EXIT ON CLOSE) ;

}

/* Felhasznalo hozzaadasa */
if (e.getActionCommand () .equals ("FelhHozzaad")) {
felhHozzaAd felhAdFrame = new felhHozzaAd():;

setContentPane (desktop) ;
desktop.add (felhAdFrame) ;

felhAdFrame.setBounds (250, 100, 320, 190);;

felhAdFrame.setVisible (true) ;

/* Felhasznalo torlese */
if (e.getActionCommand () .equals ("FelhTorol")) {
felhTorol felhTorolFrame = new felhTorol();

setContentPane (desktop) ;
desktop.add (felhTorolFrame) ;

felhTorolFrame.setBounds (250, 100, 320, 190);;

felhTorolFrame.setVisible (true) ;

/* Adat frissites beallitasa */
if (e.getActionCommand () .equals ("adatFrissites")) {
adatFrisstesBeallit adatFrsiistFrame = new
adatFrisstesBeallit () ;

setContentPane (desktop) ;
desktop.add (adatFrsiistFrame) ;

adatFrsiistFrame.setBounds (250, 100, 320, 190);;

adatFrsiistFrame.setVisible (true) ;

/* uj eszkoz hozzaadasa */
if (e.getActionCommand () .equals ("ujEszkoz")) {
ujEszkoz ujEszkozFrame = new ujEszkoz();

setContentPane (desktop) ;
desktop.add (ujEszkozFrame) ;

ujEszkozFrame.setBounds (180, 80, 320, 190);

ujEszkozFrame.setVisible (true) ;
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this.mntmUjEszkoz.setEnabled (false) ;

/* kijeloles leptetese */
if (e.getActionCommand () .equals ("kijelolesLeptetGomb")) {
int kijeloltIndexe = -1;

if (tablazat.getSelectedRow() !=
tablazat.getRowCount ()-1) {
kijeloltIndexe = tablazat.getSelectedRow () + 1;
}

if (kijeloltIndexe == -1) {
tablazat.clearSelection () ;
} else {

tablazat.setRowSelectionInterval (kijeloltIndexe,
kijeloltIndexe);

}

/* Tablazat adatainak frissitese */

if (e.getActionCommand () .equals ("adatFrissitGomb")) {
int kijSorIndex = tablazat.getSelectedRow () ;
int osszesSorFrissElott = tablazat.getRowCount () ;

tablazatFrissites();
int osszesSorFrissUtan = tablazat.getRowCount () ;

/* ha van sor kijelolve es ez a kiesett eppen eltunt
gep sora */
if (kijSorIndex >= osszesSorFrissUtan) {
tablazat.clearSelection () ;
} else if (osszesSorFrissUtan < osszesSorFrissElott ||
kijSorIndex == -1) {
tablazat.clearSelection () ;
} else if (kijSorIndex != -1) {
tablazat.setRowSelectionInterval (kijSorIndex,
kijSorIndex) ;

/* ha volt kitiltva allomas,
* akkor figyeli csatlakozik-e ujbol,
* ha igen, akkor kitiltja az adott porton*/
if(kitiltasVanE == true)
automataPortLetiltas();

/* gepek engedelyezese */
if (e.getActionCommand () .equals ("kitiltottAllomasok™) ||
e.getActionCommand () .equals ("EngedelyezGomb")) {
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kitiltottGepek kitiltottGepekFrame = new
kitiltottGepek();

setContentPane (desktop) ;
desktop.add (kitiltottGepekFrame) ;

kitiltottGepekFrame.setBounds (180, 80, 479, 289);

kitiltottGepekFrame.setVisible (true) ;

/* Log f&jl megnyitésa */

if (e.getActionCommand () .equals ("logMegnyit")) {
Desktop desktop = Desktop.getDesktop() ;
logFajl = new File("Log.html");

if(!logFajl.isFile()) |
JOptionPane.showMessageDialog(this,"A f&4jl nem
taldlhaté vagy sértlt!", "Hiba!", JOptionPane.WARNING MESSAGE) ;
return; N

}

if (desktop.isSupported (Desktop.Action.BROWSE)) {
try {
desktop.open (logFajl) ;
} catch (IOException el) {
JOptionPane.showMessageDialog(this,"A f&jl
megnyitéasa sikertelen!", "Hiba!", JOptionPane.WARNING MESSAGE) ;
}
} else {

JOptionPane.showMessageDialog(this, "Az operacids
rendszere nem tamogatja ezt a funkcidt!", "Hibal!",
JOptionPane.WARNING_MESSAGE);

}
}

/* gepek letiltas */

if (e.getActionCommand () .equals ("KitiltGomb")) {
String port = this.textFieldPort.getText();
String portOID = ".1.3.6.1.2.1.2.2.1.7." + port;

String IP = this.textFieldIP.getText();

if (!port.isEmpty()) {
try {
kitiltottMac = this.textFieldMac.getText () ;
kitiltottPort = port;
kitiltottNev = this.textFieldNev.getText () ;
kitiltottIP = this.textFieldIP.getText () ;

fajlbalIrKitiltott("kitiltott.txt",
kitiltottMac, kitiltottPort, kitiltottNev, kitiltottIP);

kitiltasVanE = true;

sajatLogger.setup() ;

- 107 -



SNMP halozat-feliigyelet

LOGGER.log (Level.INFO, "Mac:" +

kitiltottMac + " Port:" + kitiltottPort + " Nev:" + kitiltottNev + " IP:"

+ kitiltottIP + " &llomés kitiltva");

cam_tabla eloallit.portTilt(portOID, new
UdpAddress (IP)) ;
} catch (IOException el) {
JOptionPane.showMessageDialog(this, "Az
allomas kitiltéasa sikertelen!", "Hiba!", JOptionPane.WARNING MESSAGE) ;
}
}

}
} /* osztaly vege */

A kitiltottGepek osztaly forraskédja

package GUI;

import java.awt.event.*;
import java.io.*;

import java.util.Scanner;
import java.util.logging.*;

import javax.swing.*;

import javax.swing.event.ListSelectionEvent;
import javax.swing.event.ListSelectionListener;
import javax.swing.table.DefaultTableModel;
import javax.swing.table.TableModel;

import javax.swing.table.TableRowSorter;

import CAM tabla.cam tabla eloallit;
import Log.*;

import javax.swing.JTextField;
import org.snmp4j.smi.UdpAddress;

public class kitiltottGepek extends JInternalFrame implements
ActionListener, ListSelectionListener {

private static final long serialVersionUID = 1L;

private static JTable tablazatKitilt;

private String[][] sor = new String[][] { };

private String[] oszlop = new String[] { "MAC", "Port", "Nev",
"IP"};

private static TableModel tablaModel;

private JButton btnEngedelyez;

private JButton btnBezaras;

private JButton btnAdatFrisst;

private JTextField textFieldPort;

private JTextField textFieldMac;
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private String port;

private String mac;

private String nev;

private String portOID;

private String IP;

private JTextField textFieldNev;
private JTextField textFieldIP;

private final static Logger LOGGER =
Logger.getLogger (proba.class.getName ()) ;

/* adatok tablazathoz adasa */
public static void tablahozAd(String macCim, String port, String
nev, String ip) {

if (macCim.isEmpty () || port.isEmpty()) {
return;

}

DefaultTableModel model =
(DefaultTableModel) tablazatKitilt.getModel () ;

/* ket ugyanolyan portot nem ad hozza */

boolean vanEMar = false;
for (int j = 0; j < model.getRowCount (); Jj++) {
if (port.equals (model.getValueAt(j, 1))) {
vanEMar = true;
break;

if (!vanEMar) {
model.addRow (new String[] {macCim, port, nev, ip});

public kitiltottGepek () {
setResizable (true) ;
setTitle ("Kitiltott \uOOElllom\uOOElsok
enged\u00E91yez\uOOE9se") ;
setBounds (100, 100, 479, 289);
getContentPane () .setLayout (null) ;

btnEngedelyez = new JButton ("Enged\uOO0E9lyez") ;
btnEngedelyez.setActionCommand ("Engedelyez") ;
btnEngedelyez.setBounds (233, 142, 111, 23);
getContentPane () .add (btnEngedelyez) ;

JScrollPane scrollPane = new JScrollPane();

scrollPane.setBounds (23, 11, 421, 120);
getContentPane () .add(scrollPane) ;
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tablazatKitilt = new JTable();
scrollPane.setViewportView (tablazatKitilt);

tablazatKitilt.setSelectionMode (ListSelectionModel.SINGLE SELECTION
) ;
tablazatKitilt.setRowSorter (new
TableRowSorter<TableModel> (tablaModel)) ;
tablazatKitilt.setAutoCreateRowSorter (true) ;

sor = new Stringl[][] { };
oszlop = new String[] { "MAC cim", "Port", "Nev", "IP"};

/* tablamodel, editalas letiltas */
tablaModel = new DefaultTableModel (sor, oszlop) {
private static final long serialVersionUID = 1L;

@Override
public boolean isCellEditable(int row, int column) {
return false;
}
}i

tablazatKitilt.setModel (tablaModel) ;

btnBezaras = new JButton ("Bez\uOOElr\uOOEls");
btnBezaras.setActionCommand ("Bezaras") ;
btnBezaras.setBounds (165, 207, 89, 23);
getContentPane () .add (btnBezaras) ;

btnAdatFrisst = new JButton ("Friss\uOOEDt\uOOE9s") ;
btnAdatFrisst.setActionCommand ("frissit");
btnAdatFrisst.setBounds (134, 142, 89, 23);
getContentPane () .add (btnAdatFrisst) ;

textFieldPort = new JTextField();
textFieldPort.setEditable (false) ;
textFieldPort.setBounds (134, 176, 72, 20);
getContentPane () .add (textFieldPort) ;
textFieldPort.setColumns (10) ;

textFieldMac = new JTextField();
textFieldMac.setEditable (false) ;
textFieldMac.setBounds (10, 176, 119, 20);
getContentPane () .add (textFieldMac) ;
textFieldMac.setColumns (10) ;

textFieldNev = new JTextField();
textFieldNev.setEditable (false) ;
textFieldNev.setBounds (216, 176, 79, 20);
getContentPane () .add (textFieldNev) ;
textFieldNev.setColumns (10) ;

textFieldIP = new JTextField();

textFieldIP.setEditable (false) ;
textFieldIP.setBounds (305, 176, 139, 20);

- 110 -



SNMP halozat-feliigyelet

getContentPane () .add (textFieldIP) ;
textFieldIP.setColumns (10) ;

this.btnBezaras.addActionListener (this) ;
this.btnEngedelyez.addActionListener (this) ;
this.btnAdatFrisst.addActionListener (this);

tablazatKitilt.getSelectionModel () .addListSelectionListener (this) ;

}

@Override
public void actionPerformed (ActionEvent e) {

/* bezaras */
if (e.getActionCommand () .equals ("Bezaras")) {

((JInternalFrame)getRootPane () .getParent ()) .doDefaultCloseAction() ;
}

/* adatok firssitese */
if (e.getActionCommand () .equals ("frissit")) {
BufferedReader in = null;

try {
String sor;
in = new BufferedReader (new FileReader (new
File("kitiltott.txt™)));

while((sor = in.readLine()) != null) {
Scanner sc = new Scanner (sor);

sc.useDelimiter ("\\|");

String mac = sc.next();
String port = sc.next();
String nev = sc.next();
String ip = sc.next();

tablahozAd(mac, port, nev, ip);
}
} catch (FileNotFoundException ex) {
JOptionPane.showMessageDialog(this, "Nem
taldlhatdé az informacidkat tartalmazdéd f4j1!", "Hiba",
JOptionPane.ERROR MESSAGE) ;
} catch (IOException ex) {
JOptionPane.showMessageDialog (this, "I/0
hiba!", "Hiba", JOptionPane.ERROR MESSAGE) ;
} finally {
if(in != null)
try {
in.close();
} catch (IOException el) {
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el.printStackTrace();

/* port engedelyezese */

if (e.getActionCommand () .equals ("Engedelyez")) {
port = this.textFieldPort.getText () ;
mac = this.textFieldMac.getText ()
nev = this.textFieldNev.getText () ;
portOID = ".1.3.6.1.2.1.2.2.1.7." + port;
IP = this.textFieldIP.getText () ;

if (!port.isEmpty()) {
try {

cam_tabla eloallit.portEngedelyez (portOID,
new UdpAddress (IP));

LOGGER.log (Level.INFO, "Mac:" + mac + "
Port:" + port + " Nev:" + nev + " IP:" + IP + " 4lloméds engedélyezve");

} catch (IOException el) {
JOptionPane.showMessageDialog(this,"A port
engedélyezése sikertelen!", "Hiba!", JOptionPane.WARNING MESSAGE) ;
}

if (tablazatKitilt.getSelectedRow () != -1) {
felhTorol.sortTorol ("kitiltott.txt", mac);
((DefaultTableModel)
tablaModel) .removeRow (tablazatKitilt.getSelectedRow ()) ;
}
}

@Override
public void valueChanged(ListSelectionEvent e) {
int kijeloltSorIndexe = tablazatKitilt.getSelectedRow() ;

if(kijeloltSorIndexe !'= -1) {
String Mac =
tablazatKitilt.getValueAt (kijeloltSorIndexe, 0) .toString();
String Port =
tablazatKitilt.getValueAt (kijeloltSorIndexe, 1) .toString();
String Nev =
tablazatKitilt.getValueAt (kijeloltSorIndexe, 2).toString();
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String IP =

tablazatKitilt.getValueAt (kijeloltSorIndexe, 3).toString();
this.textFieldMac.setText (Mac) ;
this.textFieldPort.setText (Port);
this.textFieldNev.setText (Nev) ;
this.textFieldIP.setText (IP);

} else if (kijeloltSorIndexe == -1) {
this.textFieldMac.setText ("") ;
this.textFieldPort.setText ("");
this.textFieldNev.setText ("");
this.textFieldIP.setText ("");

A login osztaly forraskodja

/* Bejelentkezesi felulet */

package GUI;

import user.*;

import java.awt.*;

import javax.swing.*;

import javax.swing.border.EmptyBorder;
import javax.swing.JLabel;

import java.awt.event.*;

import java.io.*;

import java.text.ParseException;
import java.util.*;

import java.util.regex.Pattern;

public class login extends JFrame implements ActionListener {
private static final long serialVersionUID = 1L;

private static login frame;

private JPanel contentPane;

private JTextField textFieldFelhNev;

private JPasswordField passwordFieldJelszo;
private JButton btnBelepes;

private JFormattedTextField formattedTextFieldIP;

private static felhasznaloTarol felhasznalok = new
felhasznaloTarol () ;

private File be = new File("felh.auth");

private static String felhNev;

private static String felhJelszo;

private static String eszkozIP;
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{

public static void main (String[] args) {

EventQueue. invokeLater (new Runnable () {
public void run () {
try {
frame = new login();
frame.setVisible (true) ;
} catch (Exception e) {
e.printStackTrace () ;

}

/* admin-kent van-e bejelentkezve */
public static boolean adminE () {
if (felhNev.contains ("admin"))
return true;

return false;

/* eszkoz IP cime */
public static String getEszkozIP() {
return eszkozIP;

}

/* IP cim vizsgalata */
public boolean IPcimE (String IPcim) throws IllegalArgumentException

Pattern ipPattern =

Pattern.compile ("\\d{1,3}\\.\\d{1, 3}\\.\\d{1,3I\\.\\d{1,3}/\\d{1,3}");

if (ipPattern.matcher (IPcim) .matches()) {
return true;

}

return false;

/* felhasznalokat tartalmazo fajl beolvasasa */
public static void beolvas (File bemenet) throws IOException/{
BufferedReader in = null;

try {
String sor;
in = new BufferedReader (new FileReader (bemenet));

while((sor = in.readLine()) != null) {
Scanner sc = new Scanner (sor);

sc.useDelimiter ("\\|");

String nev = sc.next();
String jelszo = sc.next();
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felhasznalok.hozzaad (new felhasznalo (nev,
jelszo));
}
} catch (FileNotFoundException ex) {
JOptionPane.showMessageDialog(frame, "Nem talalhatd a
felhaszndldéi informécidkat tartalmazédé fa&jl!"™, "Hiba",
JOptionPane.ERROR MESSAGE) ;
} catch (IOException ex) {
JOptionPane.showMessageDialog(frame,"I/0 hiba!",
"Hiba", JOptionPane.ERROR_MESSAGE);
} finally {
if(in != null)
in.close();

/**

* Create the frame.

* ParseException
*/

public login () {
setTitle ("Bejelentkez\uO0E9s") ;
setDefaultCloseOperation (JFrame.EXIT ON CLOSE) ;
setBounds (300, 200, 354, 190);
contentPane = new JPanel ()
contentPane.setBorder (new EmptyBorder (5, 5, 5, 5));
setContentPane (contentPane) ;
contentPane.setLayout (null) ;

JLabel 1lblFelhasznaloiNev = new
JLabel ("Felhaszn\uOOE11\uOOF3i n\uOOE9v:") ;

1blFelhasznaloiNev.setHorizontalTextPosition (SwingConstants.LEADING
) ;
1blFelhasznaloiNev.setFont (new Font ("Arial", Font.PLAIN,
12));
1lblFelhasznaloiNev.setBounds (22, 28, 108, 14);
contentPane.add (lblFelhasznaloiNev) ;

JLabel 1lblJelszo = new JLabel ("Jelsz\uOOF3:");
1lblJelszo.setFont (new Font ("Arial", Font.PLAIN, 12));
1blJelszo.setBounds (22, 53, 108, 14);

contentPane.add (lblJelszo) ;

textFieldFelhNev = new JTextField();
textFieldFelhNev.setToolTipText ("Itt adhatja meg a
felhaszn\uOOE11\uO0F3i nevet.");
textFieldFelhNev.setBounds (141, 26, 130, 20);
contentPane.add (textFieldFelhNev) ;
textFieldFelhNev.setColumns (10) ;

this.passwordFieldJelszo = new JPasswordField();

passwordFieldJelszo.setToolTipText ("Itt adhatja meg a
jelsz\u00F3t.");

this.passwordFieldJelszo.setBounds (141, 51, 130, 20);

contentPane.add (passwordFieldJelszo) ;

passwordFieldJelszo.setColumns (10) ;
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btnBelepes = new JButton ("Bel\uOO0E9p\u0O0E9s") ;
btnBelepes.setActionCommand ("Belepes") ;
btnBelepes.setFont (new Font ("Arial", Font.PLAIN, 12));
btnBelepes.setBounds (117, 111, 89, 23);
contentPane.add (btnBelepes) ;

JLabel 1blEszkozIp = new JLabel ("Eszk\uOOF6z IP:");
1blEszkozIp.setBounds (22, 78, 108, 14);
contentPane.add (1lblEszkozIp) ;

formattedTextFieldIP = new JFormattedTextField() ;
formattedTextFieldIP.setToolTipText ("Itt adhatja meg az SNMP-
t t\u00Elmogat\u00F3 eszk\uO0F6z IP c\uOOEDm\uOOE9t IP c\uOOEDm/port
alakban. \r\n(Pl.: 192.168.1.2/161)");
formattedTextFieldIP.setBounds (141, 75, 130, 20);
contentPane.add (formattedTextFieldIP) ;

this.btnBelepes.addActionListener (this) ;

@Override

public void actionPerformed (ActionEvent e) {
felhNev = this.textFieldFelhNev.getText (),
felhdelszo = new String(passwordFieldJelszo.getPassword());
eszkozIP = this.formattedTextFieldIP.getText ()

/* ha hibas az IP cim */
if (!IPcimE (eszkozIP)) {
JOptionPane.showMessageDialog(frame, "Hibads a megadott
IP cim formatuma!"™, "IP cim hiba", JOptionPane.ERROR MESSAGE) ;
return; o

}

/* Belepes gomb */
if (e.getActionCommand () .equals ("Belepes")) {
try {
beolvas (be) ;
} catch (IOException el) {
JOptionPane.showMessageDialog(frame, "IO hiba!",
"Hiba", JOptionPane. ERROR MESSAGE) ;
}

/* ha a mezok nem uresek */

if (! (felhNev.isEmpty() || felhJdelszo.isEmpty () ||
eszkozIP.isEmpty())) {

if ((felhasznalok.elemKeresVane (felhNev,
felhJdelszo)) == true) { /* ha igazat ad vissza == van ilyen elem */
foablak ujlap = new foablak(); /*

foablak meghivasa */
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ujlap.setVisible (true) ; /*
foablak megjelenitese */

frame.setVisible (false) ; /*
login ablak elrejtese */

ujlap.setTitle ("SNMP-menedzsment szoftver
Miskolci Egyetem, Tompa Tamas, 2011");
} else {
JOptionPane.showMessageDialog(this, "Hibéas
felhasznaldéi név vagy Jjelszo!", "Hiba", JOptionPane.WARNING MESSAGE) ;
}
} else if((felhNev.isEmpty () && felhJelszo.isEmpty()))
{
JOptionPane.showMessageDialog(this, "Nem adott meg
felhaszndldéi nevet és jelszdét sem!"™, "Hiba",
JOptionPane. WARNING MESSAGE) ;
} else if (felhNev.isEmpty()) {
JOptionPane.showMessageDialog(this, "Nem
adott meg felhszanaldi nevet!", "Hiba", JOptionPane.WARNING MESSAGE) ;
} else if (felhJelszo.isEmpty()) {
JOptionPane.showMessageDialog(this, "Nem
adott meg jelszoét!", "Hiba", JOptionPane.WARNING MESSAGE) ;
} else if (eszkozIP.isEmpty()) {
JOptionPane.showMessageDialog(this, "Nem adta meg
az eszkoz IP cimét!", "Hiba", JOptionPane.WARNING MESSAGE) ;
}

}

} /* osztaly vege */

Az ujEszkoz osztaly forraskédja

package GUI;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;
import java.io.IOException;

import java.util.regex.Pattern;

import javax.swing.JInternalFrame;
import javax.swing.JButton;

import javax.swing.JLabel;

import javax.swing.JFormattedTextField;
import javax.swing.JOptionPane;

import org.snmp4j.smi.*;

import CAM tabla.cam tabla eloallit;

public class ujEszkoz extends JInternalFrame implements ActionListener ({
private static final long serialVersionUID = 1L;
private JButton btnHozzad;
private JButton btnBezar;
private JFormattedTextField formattedTextFieldIP;

private int i = 1;

private static String ip = null;
private static Address|[] targetAddressTomb = new Address[100];
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public ujEszkoz () {
setTitle ("\uO0ODAj eszk\u00F6z hozz\uO0OElad\uOOElsa");
setBounds (100, 100, 320, 190);
getContentPane () .setLayout (null) ;

btnHozzad = new JButton ("Hozz\uOOElad");
btnHozzad.setActionCommand ("Hozzaad") ;
btnHozzad.setBounds (51, 96, 89, 23);
getContentPane () .add (btnHozzad) ;

btnBezar = new JButton ("Bez\uOOElr");
btnBezar.setActionCommand ("Bezar") ;
btnBezar.setBounds (145, 96, 89, 23);
getContentPane () .add (btnBezar) ;

JLabel 1blAzjEszkz = new JLabel ("Az \uOOFA7j eszk\uOOF6z IP
c\uOOEDme:") ;

1blAzjEszkz.setBounds (10, 28, 139, 14);

getContentPane () .add (1lblAzjEszkz) ;

formattedTextFieldIP = new JFormattedTextField();
formattedTextFieldIP.setToolTipText ("Itt adhatja meg a
tov\uOOElbbi eszk\uO0F6z/eszk\ul00F6z\u00F6k IP c\uOOEDm\uOOESt."™);
formattedTextFieldIP.setBounds (65, 53, 148, 20);
getContentPane () .add (formattedTextFieldIP) ;

this.btnBezar.addActionListener (this) ;
this.btnHozzad.addActionListener (this) ;

/* IP cim vizsgalata */
public boolean ipCimE (String IPcim) throws IllegalArgumentException

{
Pattern ipPattern =

Pattern.compile ("\\d{1,3}\\.\\d{1, 3}\\.\\d{1,3I\\.\\d{1,3}/\\d{1,3}");

if (ipPattern.matcher (IPcim) .matches()) {
return true;

}

return false;

public static Address[] getEszkIP() {
return targetAddressTomb;

}

@Override
public void actionPerformed (ActionEvent e) {

if (e.getActionCommand () .equals ("Bezar")) {

((JInternalFrame)getRootPane () .getParent ()) .doDefaultCloseAction () ;
}
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if (e.getActionCommand () .equals ("Hozzaad"))
ip = this.formattedTextFieldIP.getText ()

if(!ip.isEmpty ()) {
if (!'ipCimE (ip)) |
JOptionPane.showMessageDialog(this, "Hibéas
a megadott IP cim formadtuma!", "IP cim hiba", JOptionPane.ERROR MESSAGE) ;
return; N
} else {
try {
targetAddressTomb[0]

foablak.getTarget() ;

targetAddressTomb[1i] new

UdpAddress (ip) ;

foablak.setTarget (targetAddressTomb[i]) ;

cam_tabla eloallit.snmpKapcs (targetAddressTomb[1i]) ;

} catch (IOException ex) {

JOptionPane.showMessageDialog(this, "Kapcsoldédéasi hiba!", "Hiba",
JOptionPane. WARNING MESSAGE) ;
}

i++;
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